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MAPA DE RIESGOS

Proceso/Subproceso: TODOS LOS PROCESOS Objetivo Proceso/Subproceso: N/A

IDENTIFICACIÓN DEL RIESGO RIESGO INHERENTE VALORACIÓN CONTROLES RIESGO RESIDUAL TRATAMIENTO DEL RIESGO INDICADORES SEGUIMIENTOS
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Estratégico
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Estratégico
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Descripción de
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Evaluacion Del Impacto
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¿El control se
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documentado?
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¿El control
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¿Existen
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Control?
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Proceso Código Justificación de
Manejo Indicador Seguimientos

Líder
Seguimientos

OAPIIDescripción Clasificación

1. ¿Afectar
al grupo de

funcionarios
del

proceso?

2. ¿Afectar el
cumplimiento

de metas y
objetivos de

la
dependencia?

3. ¿Afectar el
cumplimiento
de misión de
la Entidad?

4. ¿Afectar el
cumplimiento
de la misión
del sector al

que pertenece
la Entidad?

5. ¿Generar
pérdida de

confianza de
la Entidad,

afectando su
reputación?

6. ¿Generar
pérdida de
recursos

económicos?

7. ¿Afectar
la

generación
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productos o
la

prestación
de

servicios?

8. ¿Dar lugar al
detrimento de

calidad de vida de
la comunidad por
la pérdida del bien
o servicios o los

recursos
públicos?

9. ¿Generar
pérdida de

información
de la

Entidad?

10. ¿Generar
intervención

de los
órganos de

control, de la
Fiscalía, u
otro ente?

11. ¿Dar lugar a
procesos

sancionatorios?

12. ¿Dar lugar
a procesos

disciplinarios?

13. ¿Dar
lugar a

procesos
fiscales?

14. ¿Dar
lugar a

procesos
penales?

15.
¿Generar

pérdida de
credibilidad
del sector?

16.
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lesiones
físicas o

pérdida de
vidas

humanas?

17.
¿Afectar
la imagen
regional?

18.
¿Afectar
la imagen
nacional?

19.
¿Genera

daño
ambiental?

Descriptor Descriptor Descriptor Descriptor

ADQUISICIÓN
DE BIENES Y
SERVICIOS

Objetivo
Estratégico

Coordinar y ejecutar los procesos
contractuales requeridos para la adquisición
de bienes y servicios necesarios para la
operación de la Superservicios y el
cumplimiento de su misión institucional.

APROBADO
1/03/2022
2:15:30
p.m.

Desarrollar los procesos de selección de acuerdo
con la modalidad definida en el estudio previo,
según lo establecido en el Manual de contratación
AS-M-001.

Posibilidad de solicitar o aceptar un soborno
en beneficio a nombre propio o de terceros
con el fin de direccionar un proceso

Falta o inadecuada identificación
de controles en las instancias
precontractuales

INTERNA

No N/A

La actividad
que conlleva el
riesgo se
ejecuta de 24 a
500 veces por
año

Si Si Si Si Si Si No Si Si Si Si Si No Si Si No Si Si No Soborno BAJA CATASTRÓFICO Extrema

(CAUSA 1) El abogado cada vez que recibe un proceso de contratación o modificación revisa, que coincidan con las
necesidades de bienes y servicios, la planificación estratégica adecuada y satisfagan las necesidades del plan Anual de
adquisiciones de la entidad. y de encontrar inconsistencias remite al área solicitante un correo electrónico con las
observaciones correspondientes

Documentado Continua Con
registro

Manual de Contratación AS-M-001 MANUAL DE
CONTRATACIÓN Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

BAJA CATASTRÓFICO Extrema REDUCIR

12345 Numero de
procesos
identificados
con presunto
soborno 2022

Facultad para realizar
modificaciones a las condiciones
generales del proceso contractual a
favor de terceros.

INTERNA
(CAUSA) 2El abogado asignado cada vez que recibe una solicitud de contratación, revisa que los estudios previos
estén acordes con el bien o servicio a adquirir y que cumplan con los lineamientos establecidos en el AS-M-001
MANUAL DE CONTRATACIÓN de la entidad.

Documentado Continua Con
registro AS-M-001 MANUAL DE CONTRATACIÓN Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

ADQUISICIÓN
DE BIENES Y
SERVICIOS

Objetivo
Estratégico

Coordinar y ejecutar los procesos
contractuales requeridos para la adquisición
de bienes y servicios necesarios para la
operación de la Superservicios y el
cumplimiento de su misión institucional.

APROBADO
1/03/2022
4:22:27
p.m.

Realizar la supervisión o interventoría de contratos
y convenios suscritos de

Posibilidad de solicitar o recibir un soborno
para realizar inadecuada supervisión de
contratos con el fin de favorecer intereses
particulares o de terceros.

Falta o inadecuada supervisión de
controles en la ejecución del
contrato

INTERNA

No N.A

La actividad
que conlleva el
riesgo se
ejecuta de 24 a
500 veces por
año

Si Si Si Si Si No No Si Si Si Si Si Si Si Si No Si Si No Soborno BAJA CATASTRÓFICO Extrema

El profesional asignado revisa los informes cuatrimestrales presentados por los supervisores, para verificar el estado de
los pagos y cumplimiento del objeto contractual y de encontrar alguna inconsistencia notificara mediante memorando al
supervisor y al ordenador del gasto.

Documentado Continua Con
registro

AS-M-002 MANUAL DE SUPERVISIÒN E
INTERVENTORIA AS-F 051INFORME DE
SEGUIMIENTO A LA EJECUCIÓN CONTRACTUAL

Asignado Adecuado Oportuna Preventivo Confiable
Se investigan y
resuelven
oportunamente

Completa Manual

BAJA CATASTRÓFICO Extrema REDUCIR

12345 Numero de
procesos
identificados
con presunto
soborno 2022

Directrices subjetivas en la
verificación y seguimiento de los
informes de supervisión.

INTERNA

ADQUISICIÓN
DE BIENES Y
SERVICIOS

Objetivo
Estratégico

Coordinar y ejecutar los procesos
contractuales requeridos para la adquisición
de bienes y servicios necesarios para la
operación de la Superservicios y el
cumplimiento de su misión institucional.

APROBADO
3/03/2022
9:35:15
a.m.

Elaborar los estudios previos para la adquisición de
bienes o servicios, de acuerdo con la modalidad
identificada en el plan anual de adquisiciones

Posible falsificación de documentos
públicos o privados exigidos de los
oferentes, incurriendo en contratación sin
cumplimiento de requisitos.

Dificultad de validación de la
totalidad de los soportes
presentados por los contratistas

INTERNA No N.A

La actividad
que conlleva el
riesgo se
ejecuta de 24 a
500 veces por
año

No No No No Si Si Si Si No Si Si Si Si No Si No No No No Fraude BAJA MAYOR Alta El abogado responsable del proceso cada vez que recibe una solicitud con los soportes validara los documentos en las
plataformas publicas destinadas para ello y de encontrar alguna inconsistencia informara al area solicitante Documentado Continua Sin registro Manual de Contratación AS-M-001Formatos AS-F-040 Y

AS-F-041 Asignado Adecuado Oportuna Preventivo Confiable
Se investigan y
resuelven
oportunamente

No existe Manual BAJA MAYOR Alta REDUCIR
ADQUISICIÓN
DE BIENES Y
SERVICIOS

AC-AS-
013

12345Se define
acción para mitigar el
riesgo

Numero de
procesos
identificados
con presunto
soborno 2022

CONTROL
DISCIPLINARIO
INTERNO

N/A

Conocer y fallar los procesos disciplinarios
que se adelanten contra servidores y ex-
servidores públicos de la Superintendencia de
Servicios Públicos Domiciliarios, aplicando los
procedimientos y términos establecidos en la
Ley 734 de 2002, a fin de preservar el
correcto desarrollo de la función pública.

APROBADO
4/02/2022
3:55:34
p.m.

Iniciar el proceso disciplinario. Si existe mérito para
iniciar actuación disciplinaria, aplica:

Solicitud o aceptación de soborno para la
no investigación, archivo o fallo de
investigación (Riesgo antisoborno)

Desestimación de pruebas en
etapas probatorias. INTERNA

No NA

La actividad
que conlleva el
riesgo se
ejecuta de 24 a
500 veces por
año

Si No No No Si No No No No Si No Si No Si No No No No No Soborno BAJA MODERADO Moderada

El líder del área verificará cada uno de los expedientes para control de términos de forma mensual, con la finalidad de
que se profieran decisiones en término. Se verificarán en el cuadro de control las columnas de fecha de todas las
etapas del proceso. se le enviara a cada profesional un correo electrónico informando los procesos que se van a vencer
el mes siguiente. Esos soportes quedan en el drive del proceso (Causa 2)

Documentado Continua Con
registro

PROCESO CONTROL DISCIPLINARIO INTERNO- CD
PR 001 Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

BAJA MODERADO Moderada REDUCIR

CONTROL
DISCIPLINARIO
INTERNO

AP-CD-
008

12345Se crea acción
para fortalecer los
controles Materialización

riesgos de
corrupción
2022Vencimiento de la etapa sin trámite

debido INTERNA
El profesional asignado una vez en el mes verificará según se requiera, si en el proceso disciplinario obran las
actuaciones procesales y probatorias para la toma de la decisión que corresponda según la etapa. En caso de que el
proceso no cuente con lo anterior, realizará la gestión a que hubiere lugar. Evidencia de la revisión efectuada la remitirá
al técnico asignado quien la dejará en carpeta compartida del área. (Causa 1)

Documentado Continua Con
registro PROCEDIMIENTO DISCIPLINARIO ORDINARIO Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

GESTIÓN
ADMINISTRATIVA
Y LOGÍSTICA

Objetivo
Estratégico

Gestionar los servicios administrativos y los
bienes muebles e inmuebles necesarios para
la operación de la Superservicios.

APROBADO
28/02/2022
9:21:36
a.m.

Realizar el manejo y administración de los bienes
según lo establecido en el documento GA-M-002
Manual de administración de bienes.

Posibilidad de solicitud o aceptación de
soborno para la toma de decisiones
ajustadas a intereses propios o de terceros
en la administración de bienes muebles e
inmuebles de la entidad.

Deficiencia en los lineamientos
generales y procedimientos para la
administración de los bienes de
propiedad de la Superintendencia

INTERNA No NA

La actividad
que conlleva el
riesgo se
ejecuta de 24 a
500 veces por
año

Si Si No No Si Si No No No Si Si Si Si Si Si No No Si No Soborno BAJA MAYOR Alta

El coordinador del grupo de administración de bienes realiza seguimiento semestral de la gestión de administración de
bienes de la entidad de acuerdo con lo establecido en el Manual para la administración de Bienes en lo relacionado con:
Pruebas aleatorias (3 pruebas anuales) e inventario anual (IV Trimestre), depuración de inventarios ( bienes de baja
cuando aplique) y aseguramiento de bienes mediante un informe . En caso de identificar posibles desviaciones en el
desarrollo de estas tareas informa al Director administrativo mediante comunicación formal las acciones a realizar para
asegurar el correcto cumplimiento de la administración de bienes de la entidad . (Causa 1)

Documentado Continua Con
registro GA-M-002 MANUAL ADMINISTRACIÓN DE BIENES Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual BAJA MAYOR Alta REDUCIR 12345
Porcentaje de
inventarios con
novedades -
2022

GESTIÓN DE
TECNOLOGÍAS
DE LA
INFORMACIÓN

Objetivo
Estratégico

Desarrollar la estrategia de tecnologías de la
información (TI) a través de la
implementación del portafolio de proyectos y
servicios de TI, para la generación de valor
público, el cumplimiento del direccionamiento
estratégico y de las funciones legales de la
Superintendencia de Servicios Públicos
Domiciliarios.

APROBADO
1/03/2022
3:24:10
p.m.

Manual de servicios tecnológicos (5.3 Política
obsolescencia)

Posible Deterioro, subutilización o
desactualización de equipos, generando
posibles detrimientos a la SSPD.

Deficiencia en la definición de los
requerimientos de infraestructura INTERNA

No N/A

La actividad
que conlleva el
riesgo se
ejecuta de 24 a
500 veces por
año

Si Si No No No Si Si No Si Si No Si Si No No No No No No Fiscales MEDIA MAYOR Alta

Causa 1. Semestralmente el lider de infraestructura verifica el reporte “informe de obsolescencia tecnológica”, con el fin
de detectar la obsolescencia tecnológica de la infraestructura de la entidad. Se revisa la vida útil y garantias para
identificar la línea base y se escala al Jefe de la oficina para incluir en el presupuesto de inversión las adquisiciones
necesarias. En caso de identificar inconsistencias en el reporte, se solicita su revisión y ajuste. Evidencia: Reportes
semestrales “informe de obsolescencia tecnológica”.

Documentado Continua Con
registro TI-M-002 MANUAL DE SERVICIOS TECNOLÓGICOS Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Automatico

BAJA MAYOR Moderada EVITAR

GESTIÓN DE
TECNOLOGÍAS
DE LA
INFORMACIÓN

AP-TI-
015

12345Fortalecer
controles Porcentaje de

reducción de
obsolescencia
tecnológica
programada
2022

Recursos insuficientes para la
adquisición de nueva
infraestructura o renovación de la
infraestructura tecnológica obsoleta

INTERNA

Causa 2. Anualmente el Jefe de Oficina Informática revisa la obsolescencia de la infraestructura tecnológica con el fin
de verificar las necesidades de adquisición para la vigencia. Se verifica el consolidado del reporte “informe de
obsolecencia tecnológica”, y se priorizan las adquisiciones teniendo en cuenta el presupuesto disponible en el proyecto
de inversión y la meta programada para la vigencia. En caso de requerirse modificaciones a la programación se realiza
la solicitud a la Oficina Asesora de Planeación según el procedimiento vigente. Evidencia: Sisgestion

Documentado Continua Con
registro TI-M-002 MANUAL DE SERVICIOS TECNOLÓGICOS Asignado Adecuado Oportuna Correctivo Confiable

Se investigan y
resuelven
oportunamente

Completa Automatico

GESTIÓN DE
TECNOLOGÍAS
DE LA
INFORMACIÓN

Objetivo
Estratégico

Desarrollar la estrategia de tecnologías de la
información (TI) a través de la
implementación del portafolio de proyectos y
servicios de TI, para la generación de valor
público, el cumplimiento del direccionamiento
estratégico y de las funciones legales de la
Superintendencia de Servicios Públicos
Domiciliarios.

APROBADO
1/03/2022
3:23:43
p.m.

Atender la solicitud de acceso a las bases de datos
de la Superintendencia de Servicios Públicos
Domiciliarios, de acuerdo con lo definido en el
documento

Posibilidad de manipulación o adulteración
en beneficio propio o de un tercero en la
información contenida en los sistemas de
información SUI y ORFEO.

Debilidad en la implementación y
aplicación de controles INTERNA

No N/A

La actividad
que conlleva el
riesgo se
ejecuta de 3 a
24 veces por
año

Si Si Si Si Si No Si No Si Si Si Si Si Si Si No Si Si No Soborno BAJA CATASTRÓFICO Extrema

Cada vez que un usuario solicita acceso a la información de ORFEO y SUI, el profesional de la OTIC permite el ingreso
a bases de datos alternas para ORFEO (GAIA2) y para SUI (DBSUI2) con el fin de que ningún usuario en producción
pueda ingresar de manera directa a la base de datos y de esta manera evitar la modificación u alteración de la
información que se registra de manera transaccional. (Causa 1)

Sin documentar Continua Con
registro N/A Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Automatico

MUY BAJA MAYOR Alta REDUCIR

GESTIÓN DE
TECNOLOGÍAS
DE LA
INFORMACIÓN

AP-TI-
012

12345Se crea ACPM
para fortalecer los
controles definidos
para el riesgo Posibles

eventos de
acceso a
sistemas de
información sin
autorizacion

Omisión por parte de los lideres en
la solicitud de la inactivación de
usuarios debido a cambios de
dependencias, roles ó finalización
de contratos.

INTERNA

Cada vez que finaliza un contrato de un colaborador de la Entidad y con el fin de asegurar el bloqueo de una cuenta de
usuario, en los sistemas de información que Administra la OTIC, el Supervisor o Jefe Inmediato envia la solicitud de
bloqueo de la cuenta de usuario a traves de la Mesa de ayuda mediante el formato TI-F-034 administración de usuarios.
Evidencia: casos aranda categoría gestion de usuario (Causa 2 )

Documentado Continua Con
registro TI-M-002 Manual de Servicios Tecnológicos Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

El profesional de la OTIC deshabilitará los usuarios que pasado un trimestre sin realizar el acceso a las bases de datos,
con el fin de evitar que los usuarios no accedan a esta bases de datos, en caso tal que el usuario nuevamente requiera
el acceso lo debe tramitar en la Herramienta de gestion de TI con el formato diligenciado TI-F-048.

Documentado Continua Con
registro

GESTIÓN DEL ACCESO A LAS BASES DE DATOS TI-
I-016 Asignado Adecuado Oportuna Correctivo Confiable

Se investigan y
resuelven
oportunamente

Completa Automatico

GESTIÓN DEL
TALENTO
HUMANO

Objetivo
Estratégico

Liderar y ejecutar las actividades propias de
las administración y gestión del talento
humano, aplicando la normatividad vigente y
los procedimientos establecidos en la entidad
para contribuir a la consecución de los
objetivos institucionales.

APROBADO
4/02/2022
3:23:46
p.m.

Realizar la selección y vinculación del personal
acorde con los cargos vacantes de la
Superservicios de conformidad con lo establecido
en el Manual de ingreso, situaciones
administrativas y retiro del servicio GH-M-001.

Posibilidad de solicitar o aceptar sobornos
en la provisión de empleos sin que se
cumpla con los requisitos señalados en las
normas vigentes y en el Manual de
Funciones y Competencias Laborales para
beneficio propio o de un tercero

Concentración en la asignación de
las personas responsables de
analizar perfiles.

INTERNA

No N.A

La actividad
que conlleva el
riesgo se
ejecuta de 3 a
24 veces por
año

Si Si No No Si No No No No Si Si Si No Si No No No No No Corrupción MUY BAJA MAYOR Alta

La Coordinadora del Grupo de Administración de Personal, cada vez que lo requiera designa a un colaborador del
grupo para que realice el análisis de la hoja de vida verificando que se cumpla con los requisitos exigidos en el Manual
de Funciones y Competencias contra los documentos soportes remitidos por el posible candidato al cargo; en caso de
identificar desviaciones informa las inconsistencias identificadas. Evidencias hoja de vida del funcionario (Causa 1)

Documentado Continua Con
registro

Manual de ingresos, situaciones administrativas y retiro
GH-M-01 Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

MUY BAJA MAYOR Alta REDUCIR

GESTIÓN DEL
TALENTO
HUMANO

AP-GH-
012

12345Se crea acción
para fortalecer los
controles
identificados

Porcentaje de
casos
identificados
asociados al
riesgo de
corrupción

Posibilidad de existencia de
conflictos de intereses INTERNA

Los profesionales del Grupo de Administración de Personal, cada vez que se requiera realizan la verificación de los
requisitos exigidos en el Manual de Funciones y Competencias contra los documentos soportes remitidos por el posible
candidato al cargo; en caso de identificar desviaciones informa las inconsistencias identificadas. Evidencias hoja de vida
del funcionario (Causa 2)

Documentado Continua Con
registro

Manual de ingresos, situaciones administrativas y retiro
GH-M-001 Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Automatico

GESTIÓN
FINANCIERA

Objetivo
Estratégico

Dirigir la ejecución de la planeación,
ejecución y control financiero de la
Superservicios.

APROBADO
18/02/2022
8:29:16
a.m.

Revisar y asignar el título ejecutivo.
Posibilidad de dilatar u omitir el inicio y
desarrollo del procedimiento coactivo, o de
alguna de sus etapas para beneficio propio
y/o de un tercero.

El seguimiento a la debida y
oportuna gestión de los procesos. INTERNA No NA

La actividad
que conlleva el
riesgo se
ejecuta como
máximos 2
veces por año

Si Si Si Si Si Si Si No No Si Si Si Si Si Si No No No No Fraude MUY BAJA CATASTRÓFICO Extrema Seguimiento a la gestión trimestral de los procesos y su debido impulso, reporte analizado general de Gestión de cobro
con apoyo de un Reporte del Gestor Documental. Evidencia reportes en excel. Documentado Continua Con

registro
PROCEDIMIENTO DE GESTIÓN DE COBRO-CÓDIGO:
GF-P-006- actividad 9 Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Automatico MUY BAJA CATASTRÓFICO Extrema REDUCIR GESTIÓN
FINANCIERA

AP-GF-
012

12345Atender todas
las obligaciones
trasladadas

Gestión de
cobro en la
etapa
persuasiva

GESTIÓN
FINANCIERA

Objetivo
Estratégico

Dirigir la ejecución de la planeación,
ejecución y control financiero de la
Superservicios.

APROBADO
18/02/2022
8:35:07
a.m.

Gestionar los ingresos de la entidad. Posibilidad de un uso inapropiado de la
información para beneficios de terceros

Causa 1. Informar anticipadamente
sobre el contenido de la resolución
de la liquidación para que los
prestadores adecuen sus estados
financieros con el propósito de
beneficiar a los prestadores sobre
el cobro de la contribución.

INTERNA

No No se ha
materializado.

La actividad
que conlleva el
riesgo se
ejecuta como
máximos 2
veces por año

Si Si Si Si Si Si Si No Si Si Si Si Si Si Si No No No No Fraude MUY BAJA CATASTRÓFICO Extrema

Causa 2. El profesional asignado mensualmente realiza las conciliaciones del aplicativo contra con los registros de los
procesos de contabilidad y tesorería cuando existen diferencias se investigan y se realizan los ajustes necesarios.
Evidencia formatos de conciliación.

Documentado Continua Con
registro Procedimiento de contribuciones GF-P-003 Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

MUY BAJA CATASTRÓFICO Extrema EVITAR

GESTIÓN
FINANCIERA

AP-GF-
011

12345Garantizar el
adecuado manejo de
los aplicativos de
cuentas por cobrar Porcentaje por

contribución
especial - año
2022Causa 2.Manipular los aplicativos

de cuentas por cobrar para
beneficiar a los prestadores
mediante ajustes con relación a las
solicitudes de los prestadores.

INTERNA

Causa 1. El profesional asignado solicita a las delegadas cada vez que el recurso lo requiera mediante correo
electrónico o auto de pruebas los documentos soportes de la reversión de la información financiera aprobada para
resolver en derecho, sino se aprueban se confirma la liquidación y si se aprueba se revoca la liquidación. Evidencia
correos electrónicos.

Documentado Continua Con
registro Procedimiento de contribuciones GF-P-003 Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

GESTIÓN
FINANCIERA

Objetivo
Estratégico

Dirigir la ejecución de la planeación,
ejecución y control financiero de la
Superservicios.

APROBADO
18/02/2022
8:25:50
a.m.

Afectar el presupuesto de la entidad de acuerdo
con lo establecido en el documento. Generar
información contable y financiera de la entidad de
acuerdo con lo establecido en el documento.
Registrar y autorizar la ordenación del pago de
acuerdo con lo establecido en el documento.

Posibilidad de una destinación indebida de
los recursos públicos en beneficio propio o
terceros

Causa (1) No realizar la revisión y
adecuado registro de la
información recibida de terceros.

INTERNA

No NA

La actividad
que conlleva el
riesgo se
ejecuta como
máximos 2
veces por año

Si Si No No Si Si No No No Si Si Si Si Si No No Si Si No Fraude MUY BAJA MAYOR Alta

Causa (1) El coordinador de Presupuesto genera un reporte mensual para realizar el seguimiento a los saldos
presupuestales con la finalidad de verificar la oportunidad del pago, en el evento que haya diferencias se generan las
alertas para que contabilidad y tesorería realicen las verificaciones.

Documentado Continua Con
registro Reporte de compromisos Asignado Adecuado Oportuna Detectivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

MUY BAJA MAYOR Alta REDUCIR

GESTIÓN
FINANCIERA

AC-GF-
013

12345Realizar la
revisión de la
información que llega
a contabilidad.

Tramite de
cuentas
pagadas

Causa (2) Debilidades en los
registros de las conciliaciones. INTERNA Causa (1). Validar por parte del Coordinador de Tesorería cada vez que se realicen pagos de informe de actividades y

facturas el cumplimiento de los requisitos de acuerdo con lo establecido en el procedimiento de tesorería. Documentado Continua Con
registro

Procedimiento de Gestión de Tesorería GF-P 004.
Verificar soportes de pago. Asignado Adecuado Oportuna Detectivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

Causa (1). Verificar por parte de los coordinadores de presupuesto, contabilidad y tesorería todas transacciones
económicas solicitadas por los terceros a través del Sistema de Información Financiera SIIF Nación, desde la creación
del tercero, expedición de Certificados de Disponibilidad Presupuestal , Registro Presupuestal, causación y hasta el
pago, a través, de la validación de la información de los documentos físicos contra los registros del sistema, dejando
evidencia de la revisión con las respectivas firmas tanto digitales en el sistema y físicas en los soportes documentales
de las transacciones, en caso de evidenciar inconsistencia en los datos se devuelve a la etapa anterior para corrección
y ajuste dejando registro en el sistema ORFEO. Procedimiento de Gestión Presupuestal, Contabilidad y Tesorería.

Documentado Continua Con
registro

Procedimiento de Gestión Presupuestal GF P001 ,
Procedimiento de contabilidad GF P 002 y
Procedimiento de Tesorería GF P 004.

Asignado Adecuado Oportuna Detectivo Confiable
Se investigan y
resuelven
oportunamente

Completa Automatico

Causa 2. Conciliar mensualmente por parte del coordinador de contabilidad los movimientos de las cuentas bancarias
contra los libros auxiliares del SIIF Nación, en caso de detectar diferencias en los valores, se le informa al Coordinador
de Tesorería para que remita mediante memorando, solicitud al banco de las diferencias presentadas, una vez
recepcionada la respuesta se realizan los ajustes pertinentes en el sistema, en caso de ser un error propio de la entidad
se procede a realizar la reclasificación de las cifras. La evidencia de la actividad queda registrada en las conciliaciones
a través de los formatos GF-F-008 Conciliación Bancaria, memorando radicados al banco y ajustes del sistema

Documentado Continua Con
registro

Manual de Procedimientos Contable GF M 002 Numeral
5.13 Conciliaciones ítem b. Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

MEDIDAS PARA
EL CONTROL

Objetivo
Estratégico

Aplicar las medidas necesarias para controlar,
normalizar y restablecer la prestación de los
servicios públicos domiciliarios o conminar a
las personas que los prestan a la mejora de
las condiciones de la prestación.

APROBADO
8/02/2022
11:53:24
a.m.

Autorización de gasto de recursos del Fondo
Empresarial.

Solicitud o aceptación de soborno para la
autorización de destinación indebida de
recursos de patrimonios autónomos
administrados por la Superintendencia.

Posibilidad de existencia de
conflictos de intereses. INTERNA

No No Aplica.

La actividad
que conlleva el
riesgo se
ejecuta como
máximos 2
veces por año

No No Si No Si Si No Si No Si Si Si Si Si Si No No Si No Corrupción MUY BAJA MAYOR Alta

Causa 1. Con el fin de verificar la adecuada ejecución de los recursos del Fondo Empresarial, cada vez que se celebra
un contrato, el Superintendente de Servicios Públicos Domiciliarios asigna la supervisión interna de los procesos
contractuales al Director de Entidades Intervenidas u otro cargo interno o la interventora externa suscribiendo
memorando de designación. Desviación: Asignar la supervisión.

Documentado Aleatoria Con
registro

La evidencia del control podrá ser un correo electrónico
o memorando de comunicación interna designando la
supervisión.

Asignado Adecuado Oportuna Preventivo Confiable
Se investigan y
resuelven
oportunamente

Completa Manual

MUY BAJA MAYOR Alta REDUCIR

MEDIDAS PARA
EL CONTROL

AP-CT-
004

12345Reducir la
exposición al riesgo
mediante la
implementación de
controles al proceso.

Materialización
riesgos de
corrupción
2022

Incumplimiento por parte de futuros
contratistas en los requisitos
solicitados para la suscripción de
contratos con el Fondo
Empresarial.

INTERNA

Causa 2. El personal administrativo del Fondo Empresarial verifica cada vez que se realizará un contrato todos aquellos
documentos que soporten la idoneidad y competencias de la persona o empresa a contratar de acuerdo a lo definido en
la vida de cada aspirante, en caso de encontrarse alguna inconsistencia se requiere a la persona para que allegue la
documentación faltante.Archivo Fondo Empresarial - Documentación independiente de cada contratista.

Documentado Aleatoria Con
registro Manual de contratación y pagos del Fondo Empresarial. Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

MEDIDAS PARA
EL CONTROL

Objetivo
Estratégico

Aplicar las medidas necesarias para controlar,
normalizar y restablecer la prestación de los
servicios públicos domiciliarios o conminar a
las personas que los prestan a la mejora de
las condiciones de la prestación.

APROBADO
27/01/2022
11:12:31
a.m.

1. Aprobar estudios comparativos sobre costos,
calidad y atención al usuario paraprestación directa
pormunicipioy empresa interesada, de acuerdo con
las metodologías definidas por las Comisiones de
Regulación de Agua Potable y Saneamiento Básico
y de Energía y Gas, según lo establecido en el
numeral 6.3 del artículo 6 de la Ley 142 de 1994

Solicitud o aceptación de soborno para la
no imposición de sanciones, graduación
inadecuada de multas o pérdida
intencionada de ejecutoriedad de actos
administrativos.

1. Posibilidad de la existencia de
conflictos de intereses INTERNA

No NO SE HA
PRESENTADO

La actividad
que conlleva el
riesgo se
ejecuta de 24 a
500 veces por
año

Si Si Si No Si Si Si Si No Si Si Si No Si No No No No No Corrupción MEDIA MAYOR Alta

Causas 1 y 3: A medida que se reciben las solicitudes de investigación, los Directores de Investigación realizan el
reparto de los radicados de solicitudes de investigación por la presunta violación al régimen de los servicios públicos
domiciliarios a los abogados de las Direcciones de Investigaciones, mediante reasignación en ORFEO y control a través
de las actas de seguimiento, control electrónico quincenales que se efectúeEn caso de encontrar concentración de
asignación en un mismo abogado, el Director de Investigación respectivo analiza el estado de los procesos de
investigación asignados a este y reasigna aquellos con el menor grado de avance a otro abogado, realizando
intercambios con los demás abogados, si fuera necesario para nivelar cargas. Evidencia: Cuadro de asignación y
seguimiento de procesos de investigación

Documentado Continua Con
registro

DESARROLLO DE ACTUACIONES ADMINISTRATIVAS
DE CARÁCTER SANCIONATORIO Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

MUY BAJA MAYOR Alta REDUCIR

MEDIDAS PARA
EL CONTROL

AP-CT-
003 12345REDUCIR

Materialización
riesgos de
corrupción
2022

2. Posibilidad de contacto directo
entre investigado y encargado de la
investigación.

INTERNA

Causa 5. Con el objetivo de evitar la caducidad de la facultad sancionatoria, de manera trimestral, el Director de
Investigaciones verifica el cumplimiento de las etapas procesales y el avance en cada una de ellas, mediante emisión
del reporte del estado de la investigación con el plazo para vencimiento de la etapa procesal. Si se observara
proximidad al vencimiento de alguna etapa del proceso, se realiza requerimiento al abogado asignado para que
actualice su cumplimiento; por su parte, si se vulnerara el debido proceso por el vencimiento de etapas, se comunica a
la Oficina de Control Disciplinario Interno para la investigación respectiva

Documentado Continua Con
registro

DESARROLLO DE ACTUACIONES ADMINISTRATIVAS
DE CARÁCTER SANCIONATORIO Asignado Adecuado Oportuna Detectivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

3. Concentración en la asignación
de actuaciones de un mismo
prestador a un grupo de
profesionales.

INTERNA

Causa 4: Con el fin de evitar que se omitan documentos en las etapas del proceso de investigación, quincenalmente, un
profesional o profesional especializado designado en cada Superintendencia Delegada realiza verificación de la
inclusión de documentos en los expedientes a cargo de las dependencias, mediante la generación y análisis de reporte
emitido por el sistema de gestión documental. En caso de encontrar documentos sin inclusión en expediente, se remite
reporte al jefe de la dependencia correspondiente para que ajuste lo correspondiente. Evidencia correos electrónicos

Sin documentar Continua Con
registro Se ejecuta pero no está documentado Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

4. Omisión u ocultación de pruebas INTERNA
Causa 2. Se debe verificar la inexistencia de conflictos de intereses en todas las personas que participan en las etapas
del procedimiento administrativo con el fin de tramitar impedimentos o recusaciones que fuera necesario, evitando la
ocurrencia de actos de corrupción

Documentado Aleatoria Con
registro

DESARROLLO DE ACTUACIONES ADMINISTRATIVAS
DE CARÁCTER SANCIONATORIO, DETERMINACIÓN
DE NO PERJUICIO EN ALTERNATIVAS DE
PRODUCTOR MARGINAL, INDEPENDIENTE O PARA
USO PARTICULAR Y TRÁMITE DE NEGATIVAS DE
DISPONIBILIDADES DE SERVICIOS PÚBLICOS DE
ACUEDUCTO Y ALCANTARILLADO

Asignado Adecuado Oportuna Preventivo Confiable
Se investigan y
resuelven
oportunamente

Completa Manual

5. Vencimiento de los plazos
legales, para el adelanto de las
etapas del proceso administrativo

INTERNA Causa 6. A medida que se profieren los actos administrativos resultantes de la investigación, el encargado notifica
según los artículos 67, 68, 69 y 72 de la Ley 1437 de 2011. Documentado Continua Con

registro

DESARROLLO DE ACTUACIONES ADMINISTRATIVAS
DE CARÁCTER SANCIONATORIO, DETERMINACIÓN
DE NO PERJUICIO EN ALTERNATIVAS DE
PRODUCTOR MARGINAL, INDEPENDIENTE O PARA
USO PARTICULAR, TRÁMITE DE NEGATIVAS DE
DISPONIBILIDADES DE SERVICIOS PÚBLICOS DE
ACUEDUCTO Y ALCANTARILLADO, AUTORIZACIÓN
O RECOMENDACIÓN DE CAMBIO DE AUDITORES
EXTERNOS DE GESTIÓN Y RESULTADOS,
IMPOSICION O ACUERDO DE PROGRAMAS DE
GESTIÓN

Asignado Adecuado Oportuna Detectivo Confiable
Se investigan y
resuelven
oportunamente

Completa Manual

6. Indebida notificación o
comunicación durante el procesos
administrativos.

INTERNA

PROTECCIÓN AL
USUARIO

Objetivo
Estratégico

Establecer las actividades necesarias para la
interacción entre la entidad y las partes
interesadas, a través de canales efectivos de
comunicación que brinden una atención
oportuna con el fin de resolver sus
requerimientos conforme a lo establecido
según la ley y la garantía de sus derechos.

APROBADO
3/02/2022
3:02:56
p.m.

Gestionar o responder las solicitudes presentadas
por afectación en la prestación de servicios públicos
domiciliarios, de acuerdo con lo definido en los
procedimientos: -PU-P-001Gestión de trámites
internos. -PU-P-002Procedimiento sancionatorio en
silencio administrativo positivo. -PU-P-
003Procedimiento reconocimiento efectos SAP.

Solicitud o aceptación de soborno para la
decisión (o para la atención prioritaria) de
recursos de apelaciones, recursos de queja,
reconocimientos de efectos SAP o proceso
sancionatorio o la pérdida deliberada de
facultad sancionatoria, procedibilidad o
ejecutoriedad de actos administrativos.

1. Posibilidad de existencia de
conflictos de intereses. INTERNA

No No aplica

La actividad
que conlleva el
riesgo se
ejecuta más de
5000 veces por
año

Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si No Si Si No Corrupción MEDIA CATASTRÓFICO Extrema

C1, C2, C3 y C4 Realizar al menos una vez al año campañas internas y externas, según corresponda, sobre
condiciones de gratuidad, requisitos y mecanismos de acceso a estos a los trámites y servicios del proceso de
Protección al Usuario; promoción del canal de transparencia y prevención de corrupción y el soborno.

Documentado Aleatoria Con
registro PU-PR-001 PROCESO PROTECCIÓN AL USUARIO Asignado Adecuado Oportuna Preventivo Confiable

Se investigan y
resuelven
oportunamente

Completa Manual

MEDIA CATASTRÓFICO Extrema EVITAR

PROTECCIÓN
AL USUARIO

AP-PU-
004

12345Implementación
de controles para
causas sin controles y
fortalecimiento de
controles existentes
para el riesgo

Materialización
riesgos de
corrupción
2022

2. Contacto directo, único y aislado
entre personas de la entidad y los
terceros afectados por las
decisiones.

INTERNA

3. Desconocimiento de gratuidad
para la prestación de servicios y
entrega de productos por parte de
los clientes de estos.

EXTERNA

4. Fallas o debilidad en cultura de
integridad pública. INTERNA

RIESGOS Y
METODOLOGÍAS

Objetivo
Estratégico

Valorar y definir acciones para el tratamiento
de riesgos. APROBADO

3/03/2022
9:08:55
a.m.

Perfilar los riesgos para los prestadores de
servicios públicos domiciliarios de acuerdo con sus
características y condiciones de prestación de los
servicios

Posibilidad de recibir dádivas o beneficios a
nombre propio o de terceros por realizar o
manipular los resultados que arroje el
sistema de perfilamiento de prestadores
basado en riesgo.

Debilidad en la ejecución de los
controles de perfilamiento de
riesgos

INTERNA
No No aplica

La actividad
que conlleva el
riesgo se
ejecuta como
máximos 2
veces por año

No Si No No Si No No Si Si Si Si Si Si Si No No Si No No Corrupción MUY BAJA MAYOR Alta

Causa 1: El profesional asignado trimestralmente, realiza una revisión exhaustiva de la información aportada por cada
prestador y la compara con la metodología de perfilamiento de riesgo del proceso realizando comparaciones aleatorias
en cuanto a la información aportada y que esta vaya acorde al perfilamiento realizado por los profesionales
responsables, con el fin de verificar los resultados que arroja el sistema y que los perfilamientos que se realicen estén
sujetos a la información aportada por las superintendencias delegadas, por medio de un reporte de información en
formato plano el cual se encuentra ubicado en el repositorio del Drive de la OARES, en caso de evidenciar diferencias
se genera alerta al líder del proceso.

Sin documentar Continua Sin registro RIESGOS Y METODOLOGÍAS RM-PR-001 No Asignado Adecuado Inoportuna Preventivo Confiable
Se investigan y
resuelven
oportunamente

No existe Manual
MUY BAJA MAYOR Alta REDUCIR

RIESGOS Y
METODOLOGÍAS

AC-
RM-
003

12345Generar o
fortalecer los
controles en el
manejo de la
información
relacionada con el
perfilamiento de
riesgos.

Necesidad económica del servidor
publico INTERNA

VIGILANCIA E
INSPECCIÓN

Objetivo
Estratégico

Supervisar el cumplimiento de la normativa y
los contratos de condiciones uniformes y
evaluar la gestión por parte de los
prestadores de los servicios públicos
domiciliarios (SPD) en el territorio nacional.

APROBADO
27/01/2022
11:25:47
a.m.

2. Realizar análisis sobre la asimilación de
actividades que inciden determinantemente en la
prestación de servicios públicos domiciliarios como
actividades principales o complementarias que
componen su cadena de valor y la obligación de
constituirse como empresas de servicios públicos
domiciliarios.

Solicitud o aceptación de soborno para la
no ejecución de acciones de vigilancia e
inspección pertinentes y la no
determinación de procedencia de acciones
de control sobre los sujetos vigilados.

1. Posibilidad de existencia de
conflictos de intereses. INTERNA

No N/A

La actividad
que conlleva el
riesgo se
ejecuta más de
5000 veces por
año

Si Si Si Si Si Si Si Si Si Si Si Si No No Si No Si Si No Corrupción MUY ALTA CATASTRÓFICO Extrema

Causa 4 y 5: Actividad 11 "Publicitar gratuidad y condiciones de acceso al trámite": Anualmente, se solicita al Grupo de
Comunicaciones la publicación en el portal web Superservicios y en la página del SUI, la información relativa a
requisitos, condiciones, gratuidad del trámite, canales oficiales y demás requerimientos normativos vigentes para la
adelantar la solicitud de reversión de información.

Documentado Aleatoria Con
registro

VI-P-007 CONTROL DE CAMBIOS DE INFORMACIÓN
CARGADA AL SISTEMA ÚNICO DE INFORMACIÓN
(SUI)

Asignado Adecuado Oportuna Preventivo Confiable
Se investigan y
resuelven
oportunamente

Completa Manual

MUY BAJA CATASTRÓFICO Extrema REDUCIR

VIGILANCIA E
INSPECCIÓN

AP-VI-
004 12345REDUCIR

Materialización
riesgos de
corrupción
2022

2. Contacto directo, único y aislado
entre personas de la entidad y el
vigilado.

INTERNA
Causas 1, 2 y 5: Actividad 13 "Revisar la información del canal de denuncias": "Anualmente, se solicita una relación de
las denuncias interpuestas por los prestadores relacionadas con posibles peticiones de sobornos por parte de los
profesionales de las Superintendencias Delegadas. Si se identificara una petición de soborno, se reasigna la evaluación
a otro profesional. Evidencia: Informe de denuncias realizadas.

Documentado Aleatoria Con
registro

VI-P-007 CONTROL DE CAMBIOS DE INFORMACIÓN
CARGADA AL SISTEMA ÚNICO DE INFORMACIÓN
(SUI)

Asignado Adecuado Oportuna Detectivo Confiable
Se investigan y
resuelven
oportunamente

Completa Manual

3. Concentración de la asignación
de actividades de registro,
monitoreo de cargue y ejecución de
acciones, control de cambios de
información, evaluación y
determinación de acciones
aplicables

INTERNA

Causas 1 y 3: Actividad 6 "Asignar personal o colaboradores": Con el objetivo de evitar que se presenten actos de
corrupción y soborno, a demanda (según el programa y plan de vigilancia o auditoría especial, detallada o concreta), se
asigna aleatoriamente el personal o colaboradores al desarrollo de cada vigilancia o inspección especial, detallada o
concreta verificando la no existencia de conflictos de intereses. Si llegara a presentarse un conflicto de intereses real,
se aparta al empleado o colaborador(es) de la realización de la acción, reasignándose a otro empleado o colaborador;
por su parte si llegara a presentarse un potencial o aparente conflicto de intereses, autodeclarado o por información de
tercero, se estudia y determina su real existencia y, según corresponda, se asigna al personal garantizando que no se
configuren los conflictos de intereses. Evidencia: Matriz de asignación de personal y Formatos Declaración de Conflicto
de Intereses.

Documentado Continua Con
registro

VI-P-010 PROGRAMACIÓN DE ACCIONES
VIGILANCIA E INSPECCIÓN ESPECIALES,
DETALLADAS O CONCRETAS SOBRE LA
PRESTACIÓN DE LOS SERVICIOS PÚBLICOS
DOMICILIARIOS

Asignado Adecuado Oportuna Preventivo Confiable
Se investigan y
resuelven
oportunamente

Completa Manual

4. Desconocimiento de gratuidad,
requisitos, mecanismos y plazos
para acceder a la prestación de
servicios y entrega de productos
por parte de los clientes de estos.

INTERNA

Causas 1, 2 y 5: Actividad 8 "Detectar de manera precisa la existencia de conflictos de intereses y evitar la entrega no
intencionada de sobornos por parte del cliente por desconocimiento de la gratuidad en el servicio, con el apoyo de la
Oficina Asesora de Comunicaciones, se realiza la publicación con carácter permanente de información relacionada con
condiciones, requisitos y canales de acceso al servicio, gratuidad en el servicio, mecanismos para denuncia de actos de
corrupción y soborno y para recusación de funcionarios o notificación de conflictos de intereses aparentes o potenciales
y validación de conflictos de intereses existentes mediante su publicación para verificación por parte de los clientes del
servicio": Anualmente, se solicita una relación de las denuncias interpuestas por los prestadores relacionadas con
posibles peticiones de sobornos por parte de los profesionales de las Superintendencias Delegadas. Si se identificara
una petición de soborno, se reasigna la evaluación a otro profesional y se tramita la situación con la Función de
Cumplimiento Antisoborno. Evidencia: Informe de denuncias realizadas.

Documentado Aleatoria Con
registro

VI-P-011 VIGILANCIA O INSPECCIÓN ESPECIAL,
DETALLADA O CONCRETA EN LA PRESTACIÓN DE
LOS SERVICIOS PÚBLICOS DOMICILIARIOS

Asignado Adecuado Oportuna Preventivo Confiable
Se investigan y
resuelven
oportunamente

Completa Manual

5. Desconocimiento de
mecanismos para la denuncia de
actos de corrupción, trámites de
recusaciones e identificación y
notificación de presuntos conflictos
de intereses por parte de externos.

EXTERNA

6. Vencimiento deliberado de los
plazos legales y notificación o
comunicación en las etapas de los
procesos administrativos.

INTERNA

7. Omisión, ocultación o
destrucción de pruebas e
información

INTERNA

http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/scorecontrol.nsf/0/E78A520CD2826E7E052587D0006D6B41?OpenDocument
http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/scorecontrol.nsf/0/E78A520CD2826E7E052587D0006D6B41?OpenDocument
http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/scorecontrol.nsf/0/E78A520CD2826E7E052587D0006D6B41?OpenDocument
http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/scorecontrol.nsf/0/17D2C3367B047179052587C8006C506F?OpenDocument
http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/scorecontrol.nsf/0/69D57AC414DD32DC052587CD00594405?OpenDocument
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