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PARA Dra. NATASHA AVENDANO GARCIA

Superintendente de Servicios Publicos
DE JEFE OFICINA DE CONTROL INTERNO

ASUNTO Informe de Cumplimiento — Resultado segunda revision y seguimiento a la
implementacién Resolucion 1519 de 2020 MINTIC.

En cumplimiento de lo establecido en la resolucion 1519 de 2020 del Ministerio de Tecnologias
de la Informacion y Comunicaciones, la cual define los estandares y directrices para publicar la
informacién sefialada en la Ley 1712 del 2014 y los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital, y datos abiertos; la Oficina de Control
Interno realiz6 segundo seguimiento de avance a su implementacion, vigencia 2021.

OBJETIVO

1. Evaluar el cumplimiento de los lineamientos establecidos en la resolucién 1519 de 2020 del
Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC.

2. Verificar en segunda revision el desarrollo de los lineamientos de accesibilidad web, en
atencion a lo sefialado en el articulo 3ro de la resolucién 1519 de 2020.

3. Revisar en segundo seguimiento la implementacién de los estandares de publicacién y
divulgacion de contenidos e informacion, informacion digital archivada, condiciones minimas
técnicas y de seguridad digital y de publicacién de datos abiertos, en cumplimiento de lo
indicado en los articulos 4, 5, 6 y 7 de la resolucion.

ALCANCE

El segundo seguimiento comprendié la evaluacion de las actividades realizadas con corte al 31
de agosto de 2021, en cuanto a cumplimiento de:

1. Lineamientos de accesibilidad web (Anexo 1 de la resolucion 1519 de 2020),

2. Implementacién de estandares de publicacion y divulgacion de informacion (Anexo 2 de la
resolucion),

3. Condiciones minimas técnicas y de seguridad digital (Anexo 3 de la resolucion) y

4. Requisitos minimos de datos abiertos (Anexo 4 de la resolucion).

5. Condiciones de conservacion de la informacion digital archivada.
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METODOLOGIA

La Oficina de Control Interno para la ejecucion del segundo seguimiento y avance realizado a la
implementacion de la resolucion 1519 de 2020, considero:

e Las directrices y los lineamientos establecidos por la normatividad vigente.

e El disefio de cuestionario para verificar el cumplimiento de los lineamientos definidos en
los diferentes anexos de la resolucion, los cuales se encontraban pendientes de efectuar
en primera revision.

e El reconocimiento de avance de las acciones realizadas, a partir de la documentacion
digital recibida de las dependencias: OTIC (el 23/09/2021), OAC (el 22/09/2021), OAPII
(el 20/09/2021) y GGDC (el 16/09/2021).

e EIl analisis de la informacion suministrada y pruebas de revision que sustentan lo
observado. (Se realizd reunion de socializacion del informe preliminar con los gestores
de los procesos el 30/09/2021).

Lo anterior, determina los elementos metodoldgicos desarrollados en el segundo seguimiento.
DESARROLLO DE LA AUDITORIA

En desarrollo de la auditoria se verifica los lineamientos, estandares y acciones realizadas por
la Entidad, en cumplimiento de los anexos 1, 2, 3, y 4 de la resolucion 1519 de 2020.

El articulo 8 de la resolucion objeto de revisién, indica las fechas para su cumplimiento:
- Directrices de accesibilidad web, al 31 de diciembre del 2021.
- Esténdares de publicacion y divulgacién de contenidos e informacion, Informacion digital
archivada, condiciones minimas técnicas y de seguridad digital, y condiciones minimas
de publicacion de datos abiertos, al 31 de marzo del 2021.

Con la informacién recibida como respuesta al cuestionario y teniendo en cuenta la
documentacion disponible en los sistemas y en enlaces suministrados; la Oficina de Control
Interno realiz6 la evaluacion en segundo seguimiento al cumplimiento y desarrollo de la
resolucién, de la cual se observo el estado de los elementos, como se describe a continuacion:

1.1. ACCESIBILIDAD WEB

Concierne a las condiciones de avance de cumplimiento a los estandares AA de la Guia
de Accesibilidad de Contenidos Web (WCAG) versién 2.1, expedida por el World Web
Consortium - W3C), conforme al Anexo 1 de la resolucién en revision.

Accesibilidad Web

Aspecto evaluado Actividad evidenciada

Cumplimiento de los
estandares de acceso
auténomo e
independiente a los
sitios web, para todas
las personas.

En el segundo seguimiento realizado a la documentacion
suministrada sobre el avance de este componente, se evidencia que
la Entidad viene implementando funcionalidades que dan
cumplimiento a los requisitos de manera significativa. Con respecto a
la primera revision, se observé progreso en el nivel de cumplimiento
de accesibilidad, en concordancia con los criterios contenidos en el
estandar (Guia de Accesibilidad de Contenidos Web - WCAG);
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asi como, mejora en alternativas a lo sensorial, accesibilidad visual,
estructura de los documentos y paginas, control de eventos
automaticos y temporizados y etiquetas e instrucciones para que los
textos sean claros y entendibles.

El cumplimiento de implantacién de este componente se encuentra
en promedio general en 82%. Ver detalle, gréfica 1.

La oficina de Control Interno recomienda en su rol de enfoque hacia
la prevencion; prever la disponibilidad de recursos técnicos,
financieros y operativos para avanzar en las actividades por
desarrollar al 100% (ver gréfica 1) en esta vigencia.

El articulo 8 de la Resoluciéon 1519 de 2020 de MINTIC, establece
gue, a partir del 1 de enero del 2022, se deben cumplir con estos
estandares de accesibilidad web.

Avance de los requisitos Accesibilidad Web (corte 31/08/2021)

DIRECTRICES DE ACCESIBILIDAD WEB
Accesibilidad en Documentos Digitales... 70% |
Elemento Capturable 20% |
Etiquetas e Instrucciones 95% |
Eventos Automaticos y Temporizados 95% |
Secuencia y Orden 100% |
Estructura 80% |
Visual 100% |
Alternativas a lo Sensorial 80% |
Nivel de Cumplimiento de Accesabilidad... ga% |
Mapa del sitio 90% |
Criterios Generales para Contenidos... 70% |
Adopcidn Principios que Orientan... 75% |
Adopcidon Requisitos Generales de... 70% |
0% 20% 40% 60% 80% 100%

Gréafica 1. Directrices de Accesibilidad Web

1.2. PUBLICACION Y DIVULGACION DE INFORMACION

Corresponde a las condiciones para dar cumplimiento a los estandares de publicaciéon y
divulgacion de contenidos e informacién aplicable a los sitios web. Asi como, el
desarrollo del formulario electrénico para PQRSD, requisitos generales y campos

minimos requeridos.
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Publicacién y Divulgacién de Informacién

Aspectos evaluados Actividad evidenciada

Aplicabilidad de la nor- | La entidad ha establecido funcionalidades y procedimientos para
matividad vigente, en la | el cumplimiento de los requisitos sobre identidad visual y
publicacién y divulga- articulacién con portal del estado, en lo referente a: la
cion de la informacién organizacion de la pagina web, requisitos minimos de politicas y
en medios electrénicos, | cumplimiento legal, criterios generales de publicaciéon de
sitios web y sedes elec- | informacion publica, menl de transparencia y acceso a la
trénicas de la Entidad. informacién puablica, mena atencién y servicios a la ciudadania y
seccion de noticias.

El cumplimiento de implantacion de este componente se
encuentra en promedio general en 99,8%. Ver detalle, grafica 2.

La oficina de Control Interno recomienda en su rol de enfoque
hacia la prevencion; concluir las actividades previstas en
materia de accesibilidad de los contenidos y de informacién
dispuesta para los usuarios.

El articulo 8 de la resoluciéon 1519 de 2020 de MINTIC, establece
gue los lineamientos referentes a los estandares de publicaciéon y
divulgacion de contenidos e informacion, se debe implementar a
mas tardar el 31 de marzo de 2021.

Desarrollo de Requisitos Publicacién y Divulgacion de Informacion (corte: 31/08/2021

PUBLICACION Y DIVULGACION

[ 100% |

Obligaciéon Reporte Informacion entidad | 100% |
[ 100% ]
Informacion datos abiertos | 100% 1
[ 100% 1
Tramites | 100% ]
[ 100% ]
Contratacion | 100% |
[ 100%1
Informacioén de la entidad. | 100% 1
[ 98%1
Requisitos de Politicas y Cump. Legal | 100% 1
[ 100% ]
Acondicionamiento de la pagina | 100% |

0%  10% 20% 30% 40% 50% 60% 70% 80%  90% 100%
Grafica 2. Componente de Publicacién y Divulgacion de Informacion.
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1.3. SEGURIDAD DIGITAL WEB

Pertenece a las situaciones minimas técnicas y de seguridad digital que se definen en la
presente resolucion, para propender por la mitigacién de vulnerabilidades en los sitios

web de la Entidad.

Seguridad Digital Web

seguridad digital y
en mitigacion de

riesgos sobre
incidentes
cibernéticos o
filtracion de datos
personales o
sensibles
presentados.

Aspectos Actividad evidenciada
evaluados
Garantia en | Con relacién a la primera revisiéon realizada en abril de 2021, se

web, la adopcion de validadores HTML y CCS para la continua revision

evidencié progreso en:

- La adopcion criterios de seguridad para reporte de incidentes
cibernéticos

- La implementacion controles de seguridad relacionados con el control
de la autenticacién, definicion de roles y privilegios y separacién de
funciones.

- El cumplimiento con la estandarizacion de cédigo fuente para portales

del sitio, y
- La Inclusion de lenguaje comun de intercambio para la generacion y
divulgacion de la informacion.

El cumplimiento de implantacion de este componente se encuentra en
promedio general en 80%. Ver detalle, gréfica 3.

La resolucion 1519 de 2020 de MINTIC, establece que los lineamientos
del articulo 6, referente a seguridad digital, se debieron implementar a
mas tardar el 31 de marzo de 2021. En consecuencia, se tiene retraso
en su implementacion. Ver observacion 1

Observacion 1.

Condicién Causa Riesqos
Descripcion del Hallazgo o Situaciéon en- T Posibles(s) causa(s) gos,
i Criterios . " (efectos e im-
contrada: identificada(s) por la
oCl pactos)
En la segunda revisién adelantada a los 31 Escaso tiempo para

requisitos definidos para seguridad digital y |Articulo 8, Re- [asignar recursos al de-[Posibles re-
codigo fuente, se observé que contindan  [solucion 1519 |sarrollo del componen-|querimientos
diecisiete (17) incumplidos. Ver detalle, gra- |[de 2020. te. de entes de

fica 3.

control.
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Desarrollo de Requisitos Seguridad Digital Web (corte: 31/08/2021)
SEGURIDAD DIGITALY CODIGO FUENTE

Implementacion control de versiones GFf |
Inclusién de lenguaje comun intercambio """ 80%]
Adopcion validadores HTML y CCS web [T T 94% ]
Cumplimiento estandar cédigo fuenteweb ——— 7 77 7 2 W ?!ene—— e 94%)
Realizacion de analisis estatico del codi¥h |
Control privilegios SO, web, BDD [T T T T100% ]
Implementaciénantivirus servidorweb—"7"# 7 7 e 100%
Restricion escritura archivos enservidor [ e 100%
Plan de contingencia, DRPYBCP[__————"""50%]
Implementacién monitoreos segurided "~ 77 /e 100% )
Validacién formularios cliente y servidor ——— " 75%
Implementacion controles en servidores[ 7 e 100%
Revisién seguridad (OWASB} |
Sanitizacién de caracteres especiales[ 77 e e T 100%
Sanitizacion parametrosentrada [ 75% |
Implementacién mensajes genéricoserror 77 707/ /e e 100% )
Garantia conexiones seguras certificados [ " 80%|
Almacenamiento logs de auditoria 77 77/ 100%]
Creaci6n de copias de respaldo. [T T T 100% ]
Restriccion escritura de archivosenweb——7 7 e 100%
Restriccion paginas acceso administrativo 7/ 100%|
Restriccion uso login contra fuerzabruta [ -/ 7 —7 7 o e 100%)
Actualizacion Soft, Frameworks, plugins [ ———"""""50%
Autenticacién dentro de los sitosweb [ 75% |
Monitoreos seguridad paginas web [ T T T T 100%]
Proteccion de la integridad del cédigo [ —————"""""""""62% |
Mec. hardening deshab. configuraciones [ —————"""""60% |
Control autenticacion, roles y privilegios 77/ 80%]
Controles seguridad ciclo de vidasoft. Web [ ————""""""""""60% |
Criterios seg. incidentes cibernéticos " "70%]|
Adopcion de politicas 'y MSPI [ T 100%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Grafica 3. Componente de Seguridad Digital y Codigo Fuente
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1.4. DATOS ABIERTOS

Compete a las condiciones de publicar los datos abiertos y federarlos al Portal Datos
Abiertos del Estado colombiano “datos.gov.co”, conforme con las directrices referidas.

Datos Abiertos
Aspectos evaluados Actividad evidenciada
Cumplimiento de La Entidad avanzé en el plan de apertura y uso de datos abiertos
requisitos minimos de para su gobernanza, no obstante, es conveniente concluir el
publicacion de datos componte.
abiertos, y su

integracion Con relacién a los demas requisitos, se observa que estos han
con el Portal de Datos finalizado desde el primer seguimiento.
Abierto

El cumplimiento de implantacion de este componente se
encuentra en promedio general en 97%. Ver detalle, gréfica 4.

La oficina de Control Interno recomienda en su rol de enfoque
hacia la prevencién; completar las actividades a desarrollar en
el plan de apertura y uso de datos abiertos para la adecuada
gobernanza, en concordancia con lo establecido en la Guia
Nacional de Datos Abiertos y la Resolucion.

El articulo 8 de la resolucion 1519 de 2020 de MINTIC, establece
gue los lineamientos referentes a datos abiertos, se debid
implementar a mas el 31 de marzo de 2021.

Desarrollo de Requisitos Datos Abiertos (corte: 31/08/2021)
DATOS ABIERTOS

Plan de apertura y uso de datos | 80% |
Aprobacion la licencia de datos abiertos | 100% |
Creacion Registro activos de informacién | 100% |
Catalogacion datos abiertos y metadatos | 100% |
Publicacion datos en linea y aut. apertura | 100% |
Vinculacién informacion Portal de Datos A. | 100% |
Identificacion Seccion de Datos Abiertos. | 100% |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Grafica 4. Componente de Datos Abiertos
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Corresponde a las circunstancias de conservacion ylo archivo para posterior consulta,
de la documentacién digital disponible en sitios web.

Informacién Digital Archivada

Aspectos evaluados

Actividad evidenciada

Garantia y facilidad
para el acceso a toda la
informacién
previamente divulgada
en sitios digitales.

sociales.
contenidos).

El cumplimiento de
encuentra en promedio general en 78%.

(advertencia en

Con relacion a la primera revision de abril de 2021, se observo
gue el grupo gestor avanzé de manera significativa en el plan de
trabajo para dar cumplimiento a los lineamientos establecidos en
el “Articulo 5 informacion digital archivada” de la resolucién en
mencidn, con las siguientes actividades:
- Establecer activos de informacion y series documentales (TRD)
publicados en los portales y sitios web de la entidad.

- Identificar las publicaciones de produccion documental en redes
redes sociales y publicacién de

- ldentificar espacios, sitios y micrositios donde se publica
informacidn, que requiere publicacion y preservacion.

- Establecer / confirmar disposicion final de los documentos
publicados en portales y sitios web.

- Actualizar Plan de Preservacion Digital a Largo Plazo.

implantacibn de este componente se

El articulo 8 de la resolucion 1519 de 2020 de MINTIC, establece
gue los lineamientos referentes a la informacion digital archivada,
se debieron implementar a més tardar el 31 de marzo de 2021.
En consecuencia, se tiene retraso en su implementacion. Ver
observacion 2.

Observacion 2:

Condicion Causa Riesqos
Descripcion del Hallazgo o Situacion en- S Posibles(s) causa(s) 90s,
i Criterios . - (efectos e im-
contrada: identificada(s) por la
pactos)
OCl
Falta desarrollar condiciones de la informa- |Articulo 8, Re- [Escaso tiempo para |Posibles re-
cion digital archivada web, en cuanto a que:(solucién 1519 |asignar recursos al de-jquerimientos
- La matriz TRD no incluye los documentos/de 2020. sarrollo del componen-(de entes de
contenidos en la pagina web SUL te. control.

(Www.Ssui.gov.co).

- Las tablas de clasificacion y retenciéon
documental, control de acceso y registro de
activos de informacion no incorporan los
documentos contenidos en los sitios web
SUI, Superservicios y los de otros medios
digitales.

- La matriz TRD no detallan el enlace v

ubicacién de 17 documentos digitales de la
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pagina web Superservicios.

- No se ha aprobado el acto Administrativo
para la adopcion del cumplimiento de los
requisitos en materia de informacion digital
archivada, los cuales se incorporan en el
Plan de Preservacion Digital.

CONCLUSIONES

En la segunda evaluacion al cumplimiento de los lineamientos establecidos en la resolucion
1519 de 2020 — MINTIC, se verific6 que la entidad viene avanzando en las condiciones
sefaladas en los estandares y directrices para accesibilidad web, y esta concluyendo el
cumplimiento de requisitos establecidos para los componentes de publicacion y divulgacion web
y datos abiertos; no obstante, se observa incumplimiento en la implementaciéon de los
componentes de seguridad digital web (desarrollado en 80%) e informacion digital archivada
(elaborado en 78%), frente al plazo establecido al 31 de marzo de 2021.

RECOMENDACIONES

Como resultado, la Oficina de Control interno en su rol de enfoque hacia la prevencion reco-
mienda:

1. Concluir la implantacién del componente Accesibilidad Web previsto para esta vigencia.
2. Finalizar los temas referentes a los criterios generales de publicacién de informacién publica y a
completar el plan de apertura y uso de datos abiertos para la adecuada gobernanza de datos.

Es preciso recordar que, la aplicacion de las recomendaciones emitidas por la Oficina de
Control Interno, queda sujeta a la discrecionalidad de los lideres responsables del proceso, ya
gue pueden determinarse otras acciones correctivas, preventivas o de mejora, para eliminar las
situaciones detectadas en la revision de avance que afectan la debida gestion.

Cordialmente,

,_{_I/,_-#..:-;m -
L

MYRIAM HERRERA DURAN

Copia: Daniel Joaquin Rodriguez Morales - Jefe de OTIC
Lida Constanza Cubillos Hernandez — Jefe de OAPII
Felipe Castiblanco Carvajal - Jefe de OAC
Mauricio de Jesus Araque Tejada - Coordinador GGDC

Proyecté: Luis Ernesto Vargas Ayala — Contratista Auditor Tl - Oficina de Control Interno
Revis6: Myriam Herrera Duran - Jefe Oficina de Control Interno
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