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Revisary publicar'en Sigme el mapa de riesgos de proceso de gestién de tecnologias de la

informacion de los procesos: vigilancia, inspeceion (control}, participacién b servicios al 8.2
ciudadano, sequimiento 2 la_gestion. institucional,_gestion financiera.
Implementar la prlmera ‘valoracion de riesgos de seguridad de la.informacién de Ios procesos.
Incluir la informacién que se transfiere y las condiciones de Segurldad de la Informacion en la 8.3
entrega, para el proceso Direcclon Tecnica de Energia.
Estahlecer en-el alcance lo que s&.determing necesario sequiry medir.
Revisar el indicador ("Senmblilzaclon en temas de seguridad y privacidad de [a Infarmacion") 9.1
junto con lo-establecido en la hoja de vida del indicador.
Incluir en 1a revision por la direccion. el detatle del estado de lis Acpms del SGSI. 9.3
Estableceren el proceso de seguimiento de la gestion |nstitucional el alcance de los criterios
¢-categorias de las observaciones y/o oportunidadades de- melora y las acciones necesarias 101
implementar . .
Definir la cadificacidn, elaboracion; revision y aprobacién enel formate del decumente politica.
complementaria. ' A5
Complementar la lista de activos de tipo de software, hardware, redes, personas. Incluir-el . L _
activo-de software referente-a SIGEP- Némina proceso Gestién del Talento Humano A81.1-A8.21
Actualizar el procedimlente gestion de solicitudes de servicio GT-P-003 v3 18/12/2015 A0.11
Revisar los accésos al sistema SIGME. A9.2.3
Formalizar procedimiento gestor de sincronizacion de contraseiias de.las diferentes )
aplicaciones internas, an.concordancia con [a politica de control de contrasaiias, en creaclon y Ag.24
camhio. )
incluir en el manual de supervision e interventoria, [a revision perfédica de los derechos de los: A9.2.5
Beterminar en el manual de supervisién e interventoria la revisién para contratista que utilicen
programas privilegiados A9.4.4
Definir procedimiento de criptografia con tokens en financiera y firmas digitales Ad0.1.2
Se encuentra en tratamiénto mediante ACPM ACC-TI-006 separacion de ambientes. Ad2.1.4
Se-tiene control de Instalacién de software' mediante politica Firewall y directorio activo. .
. o . Ad2.51
Revisar para software ejecutable liviano. _ )
Se tiene politica de instafacion de software por parte del usuario en directorio activo y firewall. A12.6.2
Revisar para software ejecutable livlano. ' i
Determinar alta disponilidad y continuidad del.servicio el firewall. En cumplinilento literal "d," A43.14
politica de uso.de 1a infraestructira tecnoldgica. T
Implementar conexiones cifradas. AM31.2
Hacer extensivo los acuerdos de interoperabilidad. confidencialidad y no devulaacion. A13.24
I_-I_a_cer explicito, en el confrato 5§97 "ADA SAS" de 2018, el "Alcarice y derechos relativos al AA51A
desaricllo del software y-derechos de aufor”. '
Pefinir'en la supervision de contratos de Personas Juridicas el cumplimiento del sisterna de
gestién de seguridad de la informacion (compromlso de confidencialidad, compromiso de A543
tratamiento de datos personales, derechos de autor, alcance y derechos relativos al desarrolio '
del software). lqualmente, en procesos que tengan subcontratacién autorizada,
Determinar Ilneamlentos de base de conocimiento institucional, fundamentado en el registroy _
tratamiento de incidentes de seguridad de Ia informacién'y de la arqmtectura de seguridad de A16.1.1
Ne- ‘NO CONFORMIDAD REQUISITO NORMA PROCESO
. No se.determinan los niveles de riesao, gue establecen los Cmnw b ;
1 limites de las zonas. _ 6.1.2.d.3 NiA
No se cumple el literal "c.” de la politica de dispositivos _
2 méviles en cuanto al cifrado, politicas.complementarias AB.21 N/A
anexo 1 del Manual del sistema integrado.
No se tiene implementado el etiquetado de los. activos de- _
3 informacion clasificada y reservada. A8.2.2. NI
TNo se cancelan fos derechos de acceso d Ja base de dates, en - .
4 retiro del usuario, Ad286 NiA
5 No se cumple la po]ihca sobre el uso de controles y llaves. AACAA N/A
' criptograficas, en cuanto cr:ptograf’a dela |nf0rmacmn T
Se define los lineamientos de metodologia de desarroilo
& seguro con aléance para adquisiciori de desarrollos externos; Ad4.01 N/A

Mo se evidencia su aplicacion en los desarrollos internos.
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eterminado la realizacion de-pruebas funcionales
e cambia dé plataforma, desde’el estado.inicial
hasta el.final de fa implementacién, de [os contro!es de’
segur:d__a_d :

NIA

Se defing los lineamientos de metfod ologia de desarrollo
seguro con.alcance para adquisicion dé desarrollos: externos,
No se ewdencla su aplicacion en los desarrollos :ntern05

NIA

Se-deﬁn_e |CIS Iineamie_nt'os de.rhetodo_lqgia de de'sa_rrbllo

No se evidencia su- aplicacion en los désa'rro]lns internos.

seguro ton alcance para adquisicion d desarrcllos externos.

N/A

No se t:ene plan de continuidad del negocio y de Ia segundad
de la informacion,

N/A

No se tiene plan de contmuidad del negocm ¥ de Ia segundad
de la informacion,

NiA-

No se tiene plan de.continuidad del negnclo ydela segundad
de la informacion.

N/A

No se tiene plan de continuidad.del negocm ydela. segundad
de [a mformac:un.

N/A
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