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1. OBJETIVO

Establecer las actividades orientadas a fortalecer el tratamiento de la informacion que es
generada, tratada y custodiada por la entidad; con el fin de elevar su nivel de confianza
con sus grupos de interés, mediante la preservacion de su confidencialidad, integridad
y disponibilidad, asi como también la adopcion de las buenas practicas, el cumplimiento
de la politica de Gobierno Digital, el Modelo de Seguridad y Privacidad de la Informacion

y el marco legal que le sea aplicable.

1.1. OBJETIVOS ESPECIFICOS

e Fortalecer el Sistema de Gestibn de Seguridad y Privacidad de la Informacién
(SIGESPI) de la entidad, mediante la implementacion y mejora de los controles de
seguridad establecidos en el Modelo de Seguridad y Privacidad de la informacion
(MSPI), los cuales se encuentran alineados con el Anexo A de la norma NTC ISO/IEC
27001:2013.

e Definir y divulgar a los colaboradores de la entidad, las politicas, documentacion
asociada y buenas préacticas que permitan consolidar una cultura institucional en torno

a la seguridad de la Informacién.

e Realizar el seguimiento a las acciones que permitan reducir las brechas de
cumplimiento de la Politica de Gobierno Digital con el autodiagndéstico del Modelo
Integrado de Planeacion y Gestion (MIPG), frente a relacionado con el habilitador

transversal de seguridad y privacidad de informacion.

e Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y

privacidad de la informacién, gobierno digital y proteccién de datos personales.

2. DEFINICIONES

e Activo de informacion: En el contexto de seguridad digital son elementos tales como

aplicaciones de la organizacion, servicios web, redes, Hardware, informacion fisica o
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digital, recurso humano, entre otros, que utiliza la organizacion para funcionar en el

entorno digital.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea

divulgada a individuos, entidades o procesos no autorizados

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Integridad: Propiedad de exactitud y completitud.

MIPG: Modelo Integrado de Planeacion y Gestion.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

OTIC: Oficina de Tecnologias de la Informacién y las Comunicaciones.

Seguridad de la informacién: Conjunto de medidas que toman las personas y las
organizaciones, que les permiten resguardar y proteger los activos de informacion,

preservando su confidencialidad, integridad y disponibilidad.

Sistema de Gestion de Seguridad y privacidad de la informacion (SIGESPI):
Conjunto de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos, procedimientos
y recursos) que utiliza una institucion para establecer una politica y unos obijetivos de
seguridad de la informacioén y alcanzar dichos objetivos, basandose en un enfoque

de gestién del riesgo y de mejora continua.

. MARCO LEGAL

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen

las entidades de certificacion y se dictan otras disposiciones.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas Data

y se regula el manejo de la informacién contenida en bases de datos personales, en
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especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros

paises y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la

informacion y las comunicaciones, entre otras disposiciones.

Ley 1437 de 2011, Capitulo IV. “Utilizacion de medios electrénicos en el
procedimiento administrativo”. “Los procedimientos y tramites administrativos podran
realizarse a través de medios electrénicos. Para garantizar la igualdad de acceso a
la administracion, la autoridad debera asegurar mecanismos suficientes y adecuados
de acceso gratuito a los medios electronicos, o permitir el uso alternativo de otros

procedimientos.”

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion

de datos personales.
Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de
Datos.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del

Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario

del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Presidencia. Parte 1 - Disposiciones reglamentarias generales. Titulo 1 -
Disposiciones generales en materia de transparencia y del derecho de acceso a la

informacion publica nacional.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.
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Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012
e imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25
y 26.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto numero 1083 de
2015, Decreto Unico Reglamentario del Sector Funcion Pdblica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras

disposiciones en materia de derecho de autor y derechos conexos.

Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacion y las Comunicaciones.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.
Articulos 1 y 2 relacionados con el Plan de Tratamiento de Riesgos de Seguridad y

Privacidad de la Informacion y el Plan de Seguridad y Privacidad de la Informacion.

CONPES 3975 de 2019. Politica nacional para la transformacion digital e inteligencia

artificial.

Ley 1952 de 2019. Por medio de la cual se expide el cddigo general disciplinario se
derogan la ley 734 de 2002 y algunas disposiciones de la ley 1474 de 2011,

relacionadas con el derecho disciplinario.
CONPES 3995 de 2019. Politica nacional de confianza y seguridad digital.

Resolucion 1519 de 2020. Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y

datos abiertos.
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Resolucién 500 de 2021. Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y

privacidad como habilitador de la politica de Gobierno Digital.

Directiva Presidencial 03 de 2021. Lineamientos para el uso de servicios en la nube,

inteligencia artificial, seguridad digital y gestion de datos.

Decreto Presidencial 88 de 2022. Por el cual se adiciona el Titulo 20 a la Parte 2
del Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
articulos 3,5 Y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y automatizacion de tramites y su

realizacion en linea.

Resolucién 460 de 2022 - Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se expide el Plan Nacional de Infraestructura de Datos
y Su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los

lineamientos generales para su implementacion.

Circular 01 de 2022 - Departamento Administrativo de la Presidencia de la
Republica. Recomendaciones de uso de servicios en la nube como medida para

mitigar riesgos de seguridad digital.

Decreto 255 de 2022 - Ministerio de Comercio, Industria y Turismo. Por el cual
se adiciona la Seccion 7 al Capitulo 25 del Titulo 2 de la Parte 2 del Libro 2 de/
Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria
y Turismo, sobre normas corporativas vinculantes para la certificacion de buenas

practicas en proteccion de datos personales y su transferencia a terceros paises.

Directiva 02 de 2022 - Presidencia de la Republica. Reiteracion de la politica

publica en materia de seguridad digital.

Decreto 338 de 2022 - Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por el cual se adiciona el Titulo 21 a la Decreto Unico 1078 de
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2015, Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Con el fin de establecer los lineamientos generales para fortalecer
la gobernanza de la seguridad digital, se crea el Modelo y las instancias de

Gobernanza de Seguridad Digital y se dictan otras disposiciones.

Resolucion 746 de 2022 - Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamentos adicionales a los establecidos en la Resolucion
No. 500 de 2021.

Resolucién 01117 de 2022 - Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se establecen los lineamientos de transformacion
digital para las estrategias de ciudades y territorios inteligentes de las entidades

territoriales, en el marco de la Politica de Gobierno Digital.

Decreto 767 de 2022 - Presidencia de la Republica. Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico

Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Ley 2294 de 2023 - Plan Nacional de Desarrollo 2022- 2026 “Colombia potencia
mundial de la vida”. Articulo 143. Transformacion digital como motor de
oportunidades e igualdad. Numeral 4. Promover estrategias para la identificacion,
prevencion y control de todo tipo de violencias en entornos digitales, en coordinacién
con el Ministerio de Educacion Nacional, con énfasis en mujeres, grupos étnicos y
nifias, nifios y adolescentes. Numeral 5. Implementar iniciativas de transformacion
digital como herramienta para la productividad, la generacién de empleo, la
dinamizacién de la economia en las regiones y la potencializaciéon de la economia
popular. Numeral 6. Fortalecer el Gobierno Digital para tener una relacion eficiente
entre el Estado y el ciudadano, que lo acerque y le solucione sus necesidades, a

través del uso de datos y de tecnologias digitales para mejorar la calidad de vida.
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e Resolucién 02277 de 2025 - Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se actualiza el Anexo 1 de la Resolucion nimero 500
de 2021 asociado con el fortalecimiento del Modelo de Seguridad y Privacidad de la

Informacion y se derogan otras disposiciones relacionadas con la materia.

4. ALCANCE

El alcance del Plan de Seguridad y Privacidad de la Informacion aplica para todos los
procesos identificados en el modelo de operacion institucional, a todos sus
funcionarios, contratistas, proveedores y aquellas personas o terceros que para el
cumplimiento de sus funciones y las de la entidad, compartan, utilicen, recolecten,

procesen, intercambien o consulten su informacion.

5. PLANIFICACION DE ACTIVIDADES

1 FECHA FECHA
DOMINIO ACTIVIDAD RESPONSABLE INICIO FIN
Formulacion y aprobaciéon . .
del Plan de Seguridad y O(‘;'C'a' de seguridad | y1,41/5006 | 31/01/2026
L e e la informacion
Privacidad de la Informacion
Elaborar o ajustar
documentos que
complementen las politicas | Oficial de seguridad
Documentacioén | del SIGESPI o apoyar de la informacion - | 1/5/2026 |31/10/2026
metodolégicamente a las OTIC
otras dependencias en la
construccion de los mismos.
Revisar, y de ser necesario
actualizar, las politicas Oficial de seguridad
complementarias de de la informacion - | 1/6/2026 |30/11/2026
Seguridad y Privacidad de la OTIC
Informacion.

1 Los roles de Oficial de Seguridad de la Informacion y el de Proteccion de Datos Personales fueron asignado
al jefe de la Oficina Asesora de Planeacion e Innovacion Institucional, de acuerdo con la Resolucion No.
SSPD - 20211000576955 del 12/10/2021.
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1 FECHA FECHA
DOMINIO ACTIVIDAD RESPONSABLE INICIO FIN
Actualizar los activos de
informacién que estan bajo
la responsabilidad de la OTIC 1/3/2026 | 31/5/2026
OTIC.
Presentar al comité
institucional de gestion y
desempefio, los
instrumentos para el acceso
a la informacion publica: (i) - .
Activos de informacion chilmal _de segur_lglad 1/10/2026 | 31/10/2026
_ S . e la informacion
Activos de (Informacion Publica) v (ii)
Informacion indice de Informacion
Clasificada y Reservada,
para su respectiva
aprobacion.
Publicar en la pagina web
los instrumentos para el
acceso a la informacion
publlca. (|) Activos de_, Oficial _de segur!qad 1/11/2026 | 30/11/2026
informacioén (Informacién de la informacién
Publica) y (ii) indice de
Informacion Clasificada y
Reservada.
Actualizar en la plataforma
de la SIC la informacién de -
los reclamos presentados Of.|c,:|al de
. . proteccion de datos | 1/2/2026 | 31/8/2026
por los titulares relacionados
o personales
con la protecciéon de datos
personales.
Actualizar la informacion
contenida en el Registro
Proteccion de Nacional de B_ases de Datos Of_ic,:ial de
datos de la SIC,_tenlendq en proteccion de datos | 1/3/2026 | 31/3/2026
cuenta la informacion personales
personales L
suministrada por los
procesos de la entidad.
Oficial de
Validar anonimizacion de proteccion de datos
datos privados y/o sensibles personales - 30/04/2026
en los informes sectoriales y Proceso de 31/08/2026
en informacién publicada en Operaciones 31/12/2026
datos abiertos. estadisticas -
OARES
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1 FECHA FECHA
DOMINIO ACTIVIDAD RESPONSABLE INICIO FIN
Realizar seguimiento a los
Gestion de incidentes de Oficial de seguridad 30/04/2026
incidentes del | Ciberseguridad y Privacidad | de la informacién - 31/08/2026
SIGESPI de la Informacion que se OTIC 31/12/2026
presenten en la entidad.
Seallzar_ actl_wdades de_toma Oficial de seguridad
e conciencia en materia de : o
seguridad de la informacién de la informacion y
Capacitacion o ’ Oficial de 1/3/2026 | 31/12/2026
proteccion de datos L
personales y continuidad de proteccion de datos
\ personales - OTIC
negocio.
Oficial de seguridad
Actualizar el manual de la informacién y
administracién de Oficial de 01/03/2026 | 30/06/2026
continuidad de negocio proteccion de datos
Continuidad de personales - OTIC
negocio
Formular el Plan de
Recuperacion ante OTIC 1/8/2026 | 30/11/2026
Desastres Aplicacion Critica
Sul
Implementar la arquitectura . .
de transicién definida para 0(1;|C|al QIe segur_lglad 1/2/2026 | 31/12/2026
) . 2 e la informacién
seguridad de la informacion
Arquitectura Actualizar los ejercicios de
Empresarial arquitectura de Tl para el
mejoramiento y
fortalecimiento OTIC 1/5/2026 |31/12/2026
organizacional de IVC
basado en TIC en el marco
del SUI.
Realizar las evaluaciones de
vulnerabili re |
inufra?esi?uc(zjl rfjae'f'.ls.o)l/3 o 30/04/2026
monitorear los planes de oTIC 31/08/2026
o 31/12/2026
remediacion que se vayan a
: implementar.
Monitoreo
Monitorear la gestiéon de Oficial de seguridad 30/04/2026
vulnerabilidades sobre la de |a informacion 31/08/2026
infraestructura T.I. 31/12/2026
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6. SEGUIMIENTO.

El informe consolidado de seguimiento al Plan de Seguridad y Privacidad de la Informacion
para la vigencia 2026 se realizara con una frecuencia cuatrimestral, en concordancia con el
cronograma del numeral 5. Asimismo, se llevara a cabo un seguimiento mensual cuyas
evidencias seran registradas en SISGESTION.

Este documento se articula con el Plan de Accion Institucional; por consiguiente, los
productos y entregables generados en dicho marco acreditan también el cumplimiento de
las actividades aqui descritas.

7. ACCIONES DE MEJORA

En caso de presentarse desviaciones en la ejecucion y desarrollo del plan de ejecucion y
monitoreo de seguridad y privacidad de la informacion, se aplicaran acciones de mejora
concertadas con los lideres de los procesos y el personal de las dependencias responsables,
las cuales se registran en el sistema de informacién SIGME (Sistema Integrado de Gestion
y Mejora).

CONTROL DE CAMBIOS

VERSION DESCRIPCION DEL CAMBIO

Formulacion inicial del Plan 2026, aprobado por el Comité
Institucional de Gestion y Desempefio en sesion del 23 de
diciembre de 2025.

1 31/12/2025
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