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DE JEFE OFICINA DE CONTROL INTERNO

ASUNTO Informe Auditoria de Gestién — Proceso de Comunicaciones

Estimados:

La Oficina de Control Interno, OCI, de la Superintendencia de Servicios Publicos Domiciliarios,
SSPD, en cumplimiento al Plan Anual de Auditoria vigencia 2026 y con el fin de evaluar la eficacia,
eficiencia y cumplimiento normativo del Proceso de Comunicaciones, ha verificado la adecuada
planeacion, ejecucién y control de las actividades de divulgacion institucional, asi como la gestion
de riesgos asociados a la imagen y reputacion de la Superservicios.

El resultado de la evaluacién se evidencia en el presente informe de auditoria, el cual se remite
para su conocimiento con el objetivo de fortalecer la gestién institucional y el proceso de toma de
decisiones en la entidad con la adopcién de las medidas a que haya lugar.

Vale la pena mencionar que el 3 de julio de 2026, tras concluir la sesién de aclaracion del informe
preliminar y al no existir comentarios adicionales, esta Oficina de Control Interno solicitd el cierre
de la auditoria, a lo cual la parte auditada otorgd su aprobacion.
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Como resultado de la auditoria se generaron cinco (05) observaciones respecto de las cuales
deberan formularse las acciones correctivas, preventivas y/o correcciones, de acuerdo con el
Procedimiento MI-P-001 del Sistema Integrado de Gestion y Mejora, SIGME, por parte de las
unidades auditadas y la Oficina Asesora de Planeacién e Innovacion Institucional, OAPII.

La OCI continuara con su labor de seguimiento y asesoria permanente, propendiendo por el
mejoramiento continuo en los procesos o unidades auditables de la entidad, en aras de consolidar
una gestion institucional exitosa.

Cordialmente,

JUAN JOSE PEDRAZA VARGAS
Jefe Oficina de Control Interno

Este documento esta suscrito con firma mecanica autorizada mediante Resoluciéon No. 20201000057315 de 09 de diciembre del 2020

Anexo: Informe de final de auditoria.

Proyectdé:  Andrés Mauricio Cruz Vargas — Contratista OCI
Viviana Lugo Rodriguez — Profesional especializado
Maria del Pilar Oliveros — Profesional especializado
Andrea Castro Torres — Contratista OCI

Revisoé: Juan José Pedraza Vargas — Jefe OCI
Aprobo: Juan José Pedraza Vargas — Jefe OCI
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1. DATOS GENERALES

Proceso o Actividad Auditada:

Proceso de Comunicaciones — Oficina Asesora de Comunicaciones (OAC)

Lider de Proceso / Jefe(s)
Dependencia(s):

Fabio Andrés Rodriguez Rodriguez — Jefe Oficina Asesora de
Comunicaciones

Objetivo General de la Auditoria:

Evaluar la eficacia, eficiencia y cumplimiento normativo del Proceso de
Comunicaciones, verificando la adecuada planeacion, ejecucion y control de|
las actividades de divulgacion institucional, asi como la gestion de riesgos|
asociados a la imagen y reputacion de la Superservicios.

Objetivos Especificos de la
Auditoria:

1. Evaluar la implementacion del Plan Estratégico de Comunicacion 2025-
2026 y su alineacion con el MIPG, asegurando que las acciones de
divulgacion institucional contribuyan al posicionamiento de la entidad.
2. Revisar la aplicacién de los manuales institucionales:

- Manual de Identidad Visual (CO-M-002)

- Manual de Divulgacion Institucional (CO-M-003)

- Manual de Manejo de Crisis de Imagen (CO-M-004)
3. Determinar la eficacia de los canales de comunicacion internos y externos.
4. Identificar riesgos de imagen, reputacion y seguridad de la informacion
asociados al proceso.
5. Emitir recomendaciones para el fortalecimiento del control interno y Ia
mejora continua.

Alcance de la Auditoria:

La auditoria abarca la gestion adelantada por la Oficina Asesora de
Comunicaciones en la entidad:
- Actividades de planeacion, ejecucion y seguimiento del Proceso de
Comunicaciones.

- Canales de comunicacion institucional (portal web, SUI, redes sociales,
boletines, carteleras digitales, comunicados de prensa).

- Procedimientos de divulgacion (CO-P-005).

- Estrategias de manejo de crisis de imagen.

- Cumplimiento de la Ley 2345 de 2023 (Chao Marcas) y Resolucion MinTIC
1519 de 2020 (accesibilidad web).

Tipo de Auditoria:

Mixta (Presencia y remota)

Tipo de Informe:

Informe Final

Auditor Lider

Equipo Auditor

Andrés Mauricio Cruz Vargas

Maria del Pilar Oliveros A.
\Viviana Lugo Rodriguez
IAndrea Castro Torres

Reunidn de Apertura

Reunion de Cierre

Dia | 17 Mes 03

Ao

2026

2026 Dia 03 Mes 07 Aiio
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2. CONTINGENCIAS

En el marco de la auditoria de gestion al proceso de Comunicaciones, la Oficina de Control Interno (OCI)
formalizé el requerimiento inicial de informacion el 27 de marzo de 2026, en estricto cumplimiento del Plan
Individual de Auditoria registrado en el sistema SIGME. No obstante, el desarrollo de la fase de ejecucion
se vio severamente afectado por la reiterada dilacion en la entrega de soportes por parte del area auditada.

Esta situacion se materializo a través de sucesivas solicitudes de ampliacién de plazos: una primera prorroga
otorgada para los dias 8 y 16 de abril (sustentada en el periodo de Semana Santa), y un segundo
requerimiento para los dias 22 y 30 de abril. Ante este escenario, y con el fin de salvaguardar la trazabilidad
del proceso, la jefatura de la OCI fijé6 como limite perentorio el 28 de abril.

A pesar de las flexibilizaciones concedidas por esta Oficina para garantizar la calidad del ejercicio, el area
auditada incurrié en una entrega extemporanea de las evidencias. Esta conducta materializé el riesgo de
planificacion denominado "Incumplimiento en la entrega oportuna de la informaciéon por parte de los
auditados", provocando una alteracion directa y negativa en el cronograma de auditoria. Como
consecuencia, se retrasaron los tiempos institucionales para la consolidacion, revision y entrega del informe
final, impactando la oportunidad de la evaluacion por parte de la Oficina de Control Interno.

3. METODOLOGIA

La Oficina de Control Interno solicité a la Oficina de Comunicaciones la informacién relacionada con
personal, monitoreo de medios y redes sociales, gestion de crisis de imagen, voceria institucional,
comunicacion interna y productos del plan de accién.

Para la obtencién de evidencia suficiente y pertinente, se aplicaron procedimientos de auditoria consistentes
en entrevistas, mesas de trabajo con responsables de procesos, pruebas de recorrido y revision documental.
Asimismo, se contrastd la informacion suministrada por el area auditada con registros en sistemas
institucionales, plataformas externas y comunicaciones internas, con el fin de verificar su trazabilidad,
consistencia y alineacidn con los objetivos de la auditoria.

4. DESARROLLO DE LA AUDITORIA

4.1. PLANEACION ESTRATEGICA DE COMUNICACION
4.1.1. Estrategias de comunicacion por grupos de interés

El objetivo de esta revision fue verificar la existencia de estrategias diferenciadas por grupos de interés,
evaluando si la entidad cuenta con lineamientos y diagndsticos que permitan segmentar las comunicaciones
institucionales de acuerdo con las necesidades especificas de cada grupo de valor.

Se revisaron documentos internos y la estrategia de comunicacion institucional vigente. Como resultado,
esta Oficina evidencié que las comunicaciones emplean un lenguaje claro y adaptan su enfoque segun el
canal o publico objetivo. No obstante, la gestidn se mantiene de manera general bajo las categorias de
comunicacién interna y externa, sin estrategias diferenciadas o segmentadas formalmente por grupos de
interés.

Asimismo, no se logré evidenciar un diagndstico estructurado de necesidades de informacion ni lineamientos
documentados que permitan definir estrategias especificas de comunicacion para los distintos grupos de
interés. Esta situacion refleja una oportunidad de mejora en la planeacién estratégica, dado que la ausencia
de segmentacion limita la capacidad de la entidad para atender de manera focalizada las expectativas de
sus audiencias y gestionar de forma mas eficaz los riesgos asociados a la imagen y reputacion institucional.

4.1.2. Cumplimiento de la Directiva Presidencial 006 de 2024
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Se verifico el cumplimiento del numeral 2.1 de la Directiva Presidencial 06 de 2024, que establece la
obligacién de remitir el Plan de Comunicaciones de la entidad a través de la plataforma SAMI (Sistema de
Administracién de Mensajes Institucionales) antes del 29 de febrero de cada vigencia, para conocimiento y
aprobacion de la Secretaria para las Comunicaciones y Prensa de la Presidencia de la Republica.

Durante la auditoria, no se evidencio el registro de envio del Plan de Comunicaciones de la vigencia 2025
ni de la vigencia 2026 a través de la plataforma SAMI en los plazos establecidos por la norma vigente. Esta
situacién constituye incumplimiento de la obligacién establecida en la directiva que derogé y sustituyo la
Directiva 03 de 2023.

4.1.3. Medicion y reporte de avances del Plan Estratégico de Comunicaciones

En el marco de la auditoria al Proceso de Comunicaciones, se realiz6 entrevista con funcionarios delegados
de la Oficina Asesora de Comunicaciones y se reviso la documentacién orientada a validar la medicion y el
reporte de avances del Plan Estratégico de Comunicaciones. El objetivo de esta actividad fue verificar la
oportunidad y el seguimiento al cumplimiento del plan, asegurando que los resultados se registren y
divulguen conforme a los lineamientos institucionales.

Para ello, se contrastaron los lineamientos establecidos en el Plan Estratégico de Comunicaciones con el
Manual de Divulgacion Institucional, los cuales disponen que el seguimiento y la mediciéon de resultados
deben realizarse mediante un tablero de control con periodicidad semestral.

Sin embargo, durante la auditoria se evidencié que el ultimo reporte publicado corresponde Unicamente al
primer semestre de 2023, lo que refleja una omision en la actualizacion y publicacion de los avances
posteriores, afectando la trazabilidad y el cumplimiento de los lineamientos establecidos.

De acuerdo con los numerales anteriores, esta Oficina de Control Interno formula la siguiente observacion:

Observacion No. 1 - Gestion Estratégica y Cumplimiento Normativo Presidencial

Descripcion de la Posibles causas Riesgos (Efectos
ID | observacion o situacion Criterios identificadas por o
encontrada (Condicién) la OCI impactos)

Directiva Presidencial 06 Riesgo de inadecuada

de 2024: gestion de

* Numeral 2: Lineamientos expectativas

para la definicion de la ciudadanas y de

estrategia institucional de prestadores. Potencial
Se detectd un incumplimiento | comunicaciones, objetivos afectacion a los
sistémico en la planeacion y | y contenidos de las indicadores de
reporte estratégico: ausencia | entidades - Las entidades rendicion de cuentas

Inexistencia de alertas
de control interno,
falta de un diagnéstico

de estrategias diferenciadas | deben definir su estrategia

Clada nirs ; diferenciada exigida a
por grupos de interés | de comunicaciones bajo la

entidades de

(numeral 4.1.1), omisién del | coordinacién de la . iqi i i .
envio del Plan Estratégico de | Secretaria para las formallde nece.s'ldades vigllancia nacional
1 Comunicaciones 2025 y 2026 | Comunicaciones y de |qformaC|on y -
en la plataforma SAMI | Prensa, incluyendo ausencia de. un Deb|I.|d§des en el
(numeral 4.1.2), y retraso de | objetivos y contenidos responsable a_S|gnado seguw.me_nto al
cinco periodos semestrales | diferenciados. para - supervisar el cumpllmlento de
consecutivos en el tablero de grctl,zi denciznte la 32:;%23'2;63 de
Z?']n_tec(;_l de SIGME (numeral | , Nuplﬂeral 21 directivas
Presentacion del plan de presidenciales.

comunicaciones - antes
del 29 de febrero de cada
vigencia, las entidades
deben remitir su plan de
comunicaciones a través
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Descripcion de la Posibles causas Riesgos (Efectos
ID | observacién o situacién Criterios identificadas por o
encontrada (Condicion) la OCI impactos)
de la plataforma SAMI, de seguimiento
diligenciando todas las establecidas en la
variables del formato Directiva Presidencial
adjunto a la directiva. 06 de 2024.
* Numeral 3: Remision a Riesgo de traslado del
DNP de los informes particular a la OCI por
trimestrales de ejecucién parte de la Secretaria
del plan en las fechas para las
establecidas para su Comunicaciones y
consolidacion. Prensa, conforme al
numeral 3 de la

Manual de Divulgacion directiva.
Institucional (CO-M-003):
dispone publicacién de
resultados en modulo
SIGME dentro de los dos
meses siguientes al cierre
de cada semestre.

De conformidad con lo anterior, esta Oficina de Control Interno formula las siguientes recomendaciones:

e Elaborar un diagnéstico formal de necesidades de informacion por grupos de interés y disefar
estrategias segmentadas de comunicacion, documentadas y alineadas con el Plan Estratégico de
Comunicaciones y con los lineamientos de la Directiva Presidencial 06 de 2024.

e Designar un responsable del ciclo de cumplimiento de la Directiva Presidencial 06 de 2024,
establecer un calendario de obligaciones que incluya la presentacion del plan antes del 29 de
febrero, la gestion de campafas y piezas a través de SAMI, y la presentacion de los informes
trimestrales en las fechas establecidas. Adicionalmente, se recomienda verificar la habilitacion del
acceso de la entidad a la plataforma SAMI y gestionar de inmediato la presentacién de los planes
atrasados.

e Activar el tablero de control semestral existente, designar un responsable con funciones explicitas
de carga y actualizacion de reportes en SIGME, y recuperar los periodos atrasados. Adicionalmente,
se recomienda articular este seguimiento interno con la obligacién de informes trimestrales al DNP
para que se consolide el informe del sector ante la Secretaria para las Comunicaciones y Prensa,
conforme al numeral 3 de la Directiva 06 de 2024.

4.2. GESTION DE DIVULGACION INSTITUCIONAL

4.2.1. Controles para la autorizacion de publicaciones en canales institucionales

Con el proposito de evaluar la trazabilidad y seguridad en la gestién de comunicaciones, se verificaron los
controles orientados a identificar al personal autorizado para solicitar publicaciones en los diferentes canales
institucionales. La revision incluyé entrevista con la Oficina Asesora de Comunicaciones y analisis de la
informacioén suministrada por el area auditada.

Se evidencio que la Oficina Asesora de Comunicaciones implementoé acciones orientadas a la actualizacién
de la lista de enlaces institucionales, incluyendo la solicitud de validacion de la informacion a los jefes y
EV-F-002 V.3 Pag. 7 de 23
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directores de las dependencias durante el mes de enero. Sin embargo, debido al bajo nivel de respuesta
por parte de las dependencias, el proceso no pudo concluirse, por lo que se observé que la entidad no
dispone de un listado de enlaces institucionales debidamente actualizados.

Esta situacion refleja una debilidad en la formalizacién de los mecanismos de control y en la trazabilidad de
las solicitudes de publicacion.

4.2.2. Gestion del portal web institucional

Durante la prueba de recorrido con la asistencia de los funcionarios de la Oficina Asesora de
Comunicaciones se verificé la gestion del portal web institucional, con el objetivo de evaluar la actualizacién
y seguimiento de la informacion publicada en sus mddulos. La dependencia informé que es responsable de
la administracién del portal y que dispone de un cuadro consolidado que relaciona los temas publicados y
las dependencias responsables de su contenido, el cual se presenta en el Comité de Gestion Institucional
para que cada area gestione las actualizaciones correspondientes.

Sin embargo, esta Oficina evidencio una situacion que afecta la eficacia del proceso, dado que no se obtuvo
evidencia que permitiera verificar la presentacion y seguimiento de esta informacién en dicho comité, ni se
identificaron mecanismos peridédicos de control que aseguren la actualizacién oportuna por parte de las
dependencias responsables.

Como resultado, se constatdé la permanencia de algunos contenidos desactualizados en el portal
institucional, entre ellos:

El enlace del mapa del sitio web, sin acceso al contenido.

El directorio de contratistas, con ultima actualizacion del 12 de diciembre de 2024.

La estrategia para la gestion de conflicto de intereses, correspondiente a la vigencia 2022

El moédulo de evaluacion del desempefio, con informacién hasta el primer semestre de 2025.
El Esquema de Publicacién, con fecha de actualizacién del 30 de junio de 2024.

4.2.3.Verificacion de controles en la divulgaciéon de contenidos digitales

Mediante la revision documental y la verificacion de trazabilidad de una muestra aleatoria de cincuenta (50)
registros correspondientes a las vigencias 2025 y enero - febrero 2026, se evalud la efectividad de los
controles operativos y el cumplimiento de lineamientos internos en la gestion de divulgacion en los canales
virtuales.

La actividad se ejecuté bajo los parametros del formato CO-F-009 Control de divulgaciéon en medios de
comunicacion digitales, con el objetivo de constatar la trazabilidad de los correos autorizados, el esquema
de publicacién web, el flujo formal de aprobaciones por los lideres de cada dependencia y el cumplimiento
del término de ocho (8) horas habiles para la divulgacién de contenidos, conforme al procedimiento de
Divulgacion Institucional P-005.

La muestra fue distribuida en los canales Portal Web (15), Medios Internos (14), Redes Sociales (12), SUI
(6), Comunicados de Prensa (1) y Otro (2), sobre los cuales se presenta la siguiente tabla:

Tabla 1 - Controles de divulgacion de contenidos

Canal de Estatus Revision
. TOTAL
comunicacion c Sin Sin Sin traza Superan el
umple . . . :
aprobaciones evidencia completa tiempo

Comunicados de 1 1
prensa

Medios Internos 5 5 4 14
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Estatus Revision
Canal de TOTAL
CCIMLINEICION Sin Sin Sin traza Superan el
Cumple . . . ;
aprobaciones | evidencia completa tiempo
Otro 2 2
Redes Sociales 6 2 3 1 12
Sul 3 1 2 6
Web 8 3 1 3 15
TOTAL 25 6 10 6 3 50
50% 12% 20% 12% 6% 100%

Fuente: Elaboraciéon OCI segun evidencias obtenidas

De acuerdo con la tabla, se identifica que, de los cincuenta (50) registros revisados, veinticinco (25) cumplen
con la totalidad de los requisitos establecidos: solicitud por canales autorizados, trazabilidad de aprobacion,
confirmaciéon de publicacion y cumplimiento de tiempos. Este cumplimiento refleja un nivel aceptable de
aplicacion de los controles establecidos. correspondiente al 50% de la muestra.

De otro lado, la revision efectuada evidencié una situacidon que afecta la eficacia del proceso, dado que en
los veinticinco (25) registros restantes (equivalentes al 50% de la muestra) se identificaron inconsistencias
en la trazabilidad y en la evidencia documental, distribuidas de la siguiente manera:

e Ausencia de evidencia: Diez (10) registros, equivalentes al 20% de la muestra, no cuentan con
soporte documental de la divulgaciéon. Esta situacion afecta a los canales: Medios Internos (5),
Redes Sociales (3) y SUI (2).

e Ausencia de aprobacion formal: Seis (6) registros, equivalentes al 12% de la muestra, no
evidencian la aprobacién previa de piezas graficas, banners, comunicados o contenidos. Los
canales afectados son: Web (3), Redes Sociales (2) y SUI (1).

e Trazabilidad incompleta: En seis (6) registros, equivalentes al 12% de la muestra, el correo
electrénico no contiene la traza documental completa desde la solicitud hasta la publicacion final
con los actores autorizados. Esta situacion afecta a los canales: Medios Internos (4), Web (1) y
Redes Sociales (1).

e Incumplimiento de tiempos: Tres (3) registros, equivalentes al 6% de la muestra, correspondientes
al canal Web, superaron el limite maximo establecido de ocho (8) horas habiles para la divulgacion,
efectuandose entre 3 y 10 dias habiles posteriores al recibo de la solicitud.

Como resultado de lo anterior, se constaté que las inconsistencias detectadas impactan directamente la
confiabilidad y trazabilidad del proceso de divulgacion digital, generando riesgos de incumplimiento
normativo, pérdida de transparencia y afectacion de la percepcion institucional frente a los grupos de
interés.

De acuerdo con los numerales anteriores, esta Oficina de Control Interno formula la siguiente observacion:

Observacion No. 2 - Debilidades en Controles Operativos de Divulgacién y Accesibilidad Web
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Descripcion de la

Posibles causas

Riesgos (Efectos

persisten multiples maodulos
criticos desactualizados en el

de la OAC en el
control operativo del

ID | observacion o situacion Criterios identificadas por o
encontrada (Condicién) la OCI impactos)

Riesgo de

publicaciones
realizadas por
Manual de Divulgacion personal no
Ipstitucional (CO-M-003), autorizado, afectando
El proceso operativo de Ilteral h: establece que !?S la trazabilidad del
publicaciones  digitales no | Selicitudes de publicacion proceso y la validez de
garantiza su validez ni | €N €l portal web deben ser la informacion
oportunidad (numeral 4.2.1 y enviadas por los directivos institucional. Potencial
4.2.3): el 50% de la muestra | 9¢ cada dependencia, - incumplimiento de los
de  solicitudes  revisada | coOrdinadores de grupo | Faltade seguimientoa | fiyjos 'de aprobacion
presentd desviaciones (falta ylo personas autorizadas. | l0s  enlaces  por | estaplecidos en la
de soportes, piezas sin depend(?[nc[a?, baja | pirectiva Presidencial
5 aprobaciéon y demoras de | Resolucién MinTIC 1519 Ir:s?pggﬁvaoclantsrrigz 32 06 de 2024 para la
hasta 10 dias) (numeral | de 2020 (accesibilidad y actualizacion fallas gestion Qe campanas
4.2.3); de igual forma, | actualizaciéon web) y y piezas de

comunicacion.

> Mesdl . . Procedimiento de | portal web ) ]
portal institucional (directorio, Divulgacion P-005, Desinformacion a
conflicto de intereses, actividad 2: Tiempo de usuarios internos vy
evaluacion del desempefo y divulgacién maximo de 8 externos. Potencial
enlaces rotos) (numeral horas y actividad 4 - afectacion de los
4.2.2). Revisar y aprobar los resultados en
contenidos y piezas a evaluaciones de

comunicar transparencia
(FURAG, indice ITA).
Riesgo reputacional

para la entidad.

De conformidad con lo anterior, esta Oficina de Control Interno formula las siguientes recomendaciones:

e Establecer un mecanismo formal de reporte obligatorio de enlaces por dependencia, con plazo
definido y respaldo mediante acto administrativo o circular interna, y designar un responsable del
mantenimiento y custodia de la lista actualizada.

e Implementar controles periédicos de actualizacion de los contenidos del portal web institucional y
evidenciar su seguimiento en el Comité de Gestién Institucional, asegurando la vigencia de la
informacion publicada y fortaleciendo la confiabilidad y transparencia en la gestion institucional.

e Establecer un mecanismo que permita medir y gestionar el ciclo de evaluacién periddica sobre las
estrategias de comunicacion ejecutadas, evaluando el nivel de apropiacion del Plan Estratégico de
Comunicaciones. Lo anterior, con el fin de generar insumos oportunos para la toma de decisiones,
la mejora continua del proceso y la optimizacién de la contribucién del proceso de comunicaciones
a la estrategia de la entidad.

e Formalizar y estandarizar la matriz de planeaciéon anual de comunicaciones como un instrumento
de seguimiento, control y mitigacion de riesgos operativos para las comunicaciones programadas y
a demanda. Este mecanismo debe definir de manera explicita los responsables de su ejecucion, la
periodicidad de su actualizacion y su disposicién en los repositorios institucionales autorizados para
garantizar su trazabilidad.
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4.3. PRODUCCION DE PIEZAS DE COMUNICACION

4.3.1. Aplicacién del Manual de Identidad Visual

Durante la auditoria se evidencié que el Manual de Identidad Visual (CO-M-002) cuenta con soportes de su
socializacion inicial, registrados entre las paginas 35 y 37 del documento, lo que demuestra la
implementacion de acciones orientadas a divulgar las directrices institucionales para el adecuado uso de la
identidad visual al interior de la entidad.

Con el fin de verificar el nivel de apropiacién y aplicacion de dichas directrices por parte de los servidores y
colaboradores, esta Oficina realizé la revision documental correspondiente y aplicé una encuesta
institucional, como mecanismo para evaluar la efectividad de las acciones de socializacion adelantadas y el
grado de conocimiento sobre los lineamientos establecidos en el Manual de Identidad Visual.

e Firma de Correo electrénico: Durante la revisidon realizada por esta Oficina de los correos
institucionales se verificé el cumplimiento de los lineamientos establecidos en el apartado “Formato
firma digital” del Manual de Identidad Visual (CO-M-002). Este analisis permitié identificar
inconsistencias en el uso de las firmas, tales como la ausencia del logo institucional, la utilizacién
de formatos diferentes al establecido y la falta de firma en algunos casos.

Se evidencio, que el logo utilizado en las firmas no corresponde al definido en el manual, y que existe
una discrepancia normativa respecto al tipo de letra: mientras el Manual de Identidad establece el
uso de la fuente Verdana para mailings y documentos Office, el Instructivo CO-1-001 V3 sobre
documentos en lenguaje claro y accesibilidad web indica la fuente Arial 12. Esta falta de uniformidad
genera confusion en la aplicacion de los lineamientos y afecta la coherencia de la imagen
institucional.

e Revision de presentaciones institucionales (power point): Al revisar las presentaciones
institucionales se constatd que algunos lineamientos del Instructivo para la Elaboracion de
Documentos en Lenguaje Claro y con Accesibilidad no estan siendo aplicados de manera uniforme.
Se observaron variaciones en el tamafio de fuente, alineacion del texto y uso de elementos graficos,
asi como inconsistencias en la tipografia empleada.

El analisis permitio identificar que, mientras el instructivo establece criterios generales, la plantilla
CO-F-006 y el archivo “Recomendaciones Comunicaciones” refieren el uso de la fuente Verdana, en
concordancia con el Manual de Identidad Visual. Esta situacion ha derivado en la utilizacién de
tipografias diversas (Arial, Verdana, Roboto) y en la aplicacion incorrecta del logotipo institucional en
algunas presentaciones, lo que afecta la uniformidad y la coherencia de la comunicacion visual.

A continuacién, se hace referencia de algunas presentaciones con inconsistencias:

Tabla 2 - Muestra detectada presentaciones
FECHASOCIALIZAC

DEPENDENCIA ION TEMA OBSERVACIONES OCI
Presentaciones Logo de Superservicios utilizado corresponde a
Talento Humano 26/01/2026 Induccion uso incorrecto segun CO-M-002 V3.1.
Capacitacion
Talento Humano 02/02/2026 EvaluaC|or~1 del U§o mixto de fuer.ﬂes Arial y Verdana en la
Desempeno Laboral - misma presentacion.
de prueba
Gestion Tabla de contenido y paginas 7, 8 y 12 en Arial;
09/02/2026 Cronos Basico resto en Verdana. Texto justificado en lugar de
Documental ; N
alineado a la izquierda.
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DEPENDENCIA |FECHASOTIALIZAC TEMA OBSERVACIONES OCI
Gestion 11/02/2026 Cronos Intermedio Fgente Avrial; .textg justificad'o en Iugqr de
Documental alineado a la izquierda segun lineamientos.
OAPII 17/02/2026 Presentacion Riesgos U_so dg yerdana, Ar?al y Roboto en .Qiferentes
2026 diapositivas de la misma presentacion.

Fuente: Elaboracion OCI segun evidencias obtenidas

¢ Comunicados seccion Sala de Prensa/Noticias pagina web institucional: La revisién documental
evidencié que seis (6) comunicados publicados en la seccién Sala de Prensa/Noticias del portal
institucional no cumplen plenamente con la estructura definida en el formato CO-F-007 V13. Se
identificaron omisiones recurrentes como la ausencia del nimero de comunicado antes del titulo, la
falta de fecha en la posicion establecida, la no inclusion de iniciales del responsable, la omision de
la palabra “FIN” y la ausencia del texto final con los datos de contacto institucional.

La verificacion realizada mostré que estas inconsistencias generan falta de trazabilidad y afectan la

estandarizacion de los comunicados oficiales, lo que puede impactar la transparencia y la percepcion
ciudadana frente a la entidad.

Tabla 3 - Comunicados seccion Sala de Prensa/Noticias pagina web institucional

No_. FECHA LINK OBSERVACIONES OCI
Comunicado
https://www.superservicios.go
v.co/Sala-de-
8 06/03/2025 rensa/noticias/superservicios

-nombro-diana-bustamante-
como-nueva-agente-
interventora-para-air-e
https://www.superservicios.go
v.co/Sala-de-
prensa/noticias/superservicios
21 05/06/2025 -anuncia-proyectos-e- Antes del titulo debe aparecer el nimero de
inversiones-para-mejorar-la- | comunicado, la fecha no aparece después del titulo
prestacion-de-los-servicios- | de acuerdo al formato, no aparece ni las iniciales de
de-acueducto-y-alcantarillado- | quien lo elaboro ni la Palabra FIN, tampoco aparece

en-santa-marta el texto final:
https://www.superservicios.go
v.co/Sala-de- Superintendencia de Servicios Publicos
prensa/noticias/un-ano-de-la- Domiciliarios Direccién: Carrera 18 No. 84-35,
38 11/06/2025 intervencion-de-air-e-la- Bogota D.C., Colombia Conmutador: (+571) 601
superservicios-ha- 691 3005 Linea Gratuita: (+57) 01 8000 910305

garantizado-la-prestacion-del-
servicio-de-energia-los-14-
millones-de-usuarios

https://www.superservicios.go
v.co/Sala-de-

52 26/11/2025 Qrensa/nptluas/suQgrservwlos
-realiza-evaluaciones-

integrales-empresas-del-
sector-electrico
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Comunicado

No.

FECHA LINK OBSERVACIONES OCI

https://www.superservicios.go
v.co/Sala-de-
prensa/noticias/superservicios
-realiza-visita-tecnica-y-de-
seguimiento-emdupar

1 09/01/2026

https://www.superservicios.go
v.co/Sala-de-
prensa/noticias/superservicios
-requiere-generadores-
hidroelectricos-para-
supervisar-su-gestion

13 24/02/2026

Fuente: Elaboraciéon OCI segun evidencias obtenidas

Encuesta aplicada: Como resultado de la encuesta realizada por esta Oficina a un total de 83
encuestados (funcionarios y contratistas de la entidad), se resaltan los siguientes aspectos:

Tabla 4 - Muestra encuesta

Los resultados de la encuesta evidencian que el 95 % de los encuestados considera que los
productos comunicacionales cumplen con los estandares de calidad esperados. No obstante, esta
percepcion contrasta con el hecho de que el 76 % manifesté no conocer o no haber recibido la
socializacién del Manual de Identidad Visual, documento que establece los lineamientos
institucionales para el disefio y elaboracion de las piezas de comunicacion.

Esta situacion evidencia una inconsistencia entre la percepcién de calidad de los productos y el
conocimiento de los criterios técnicos que orientan su elaboracién. En consecuencia, se identifica
una oportunidad de fortalecimiento en la socializacién y apropiacion del Manual de Identidad Visual,
con el fin de promover la aplicaciéon homogénea de los lineamientos institucionales, asegurar la
estandarizacion de los productos comunicacionales y reducir el riesgo de inconsistencias en la
identidad visual y en la imagen institucional.

De acuerdo con los numerales anteriores, esta Oficina de Control Interno formula la siguiente
observacion:

Observacion No. 3 - Debilidades en el control y gobernanza de la Imagen e Identidad Visual

Institucional
Descripcion de la Posibles causas Riesgos (Efectos o
ID observacion o situacion Criterios identificadas por la ?m actos)
encontrada (Condicion) ocCli P
Se evidenciaron debilidades | pirectiva Presidencial 06 | Debilidades en los | Incumplimiento de los
en la aplicacion uniforme de | 4g 2024, numeral 1: las mecanismos de | lineamientos
los lineamientos del Manual | gntidades deben adoptar seguimiento y | institucionales de
3 de Identidad Vlsuall CO-_l\l/I- y aplicar el Manual de | Supervision al |dentldgd .IV|suaI y
002 V3.1 y en su articulacion | |qentidad Visual adjunto a cumplimiento de los | comunicacion,
con otros documentos | |5 directiva lineamientos de | generando
institucionales: (a) firmas de identidad institucional | inconsistencias en la
correo electrénico sin logo imagen institucional y
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Descripcion de la Posibles causas Riesgos (Efectos o
ID observacion o situacion Criterios identificadas por la ?m actos)
encontrada (Condicion) OcClI P
institucional o con formato | Manual de Identidad | Insuficiente en las
incorrecto; (b) contradiccion | Visual CO-M-002 V3.1 de | socializacion y | comunicaciones
entre CO-M-002 (fuente | Superservicios: uso | apropiacion de los | oficiales, con potencial
Verdana) e Instructivo CO-I- | correcto de simbolos | lineamientos por parte | afectacion de la
001 V3 (fuente Arial 12), | institucionales bajo | de los servidores y | reputacion,
generando uso de tipografias | supervisién de la OAC. colaboradores de la | credibilidad,
diversas en presentaciones Entidad reconocimiento y
(Arial, Verdgna, Roboto); (€) | |nstructivo CO-1-001 V3 o confianza de los
seis comunicados en la Sala | (opre lenguaje claro y Falta de armonizacion | grupos de valor y
de Prensa sin cumplir la accesibilidad web. entre documentos | demas partes
estructura de CO-F-007 V13; institucionales que | interesadas.
(d) el 24% de los encuestados regulan aspectos
no recibié socializacion del | Formato CO-F-007 V13: | relacionados con la
manual. estructura de | identidad visual
comunicados
institucionales.

De conformidad con lo anterior, esta Oficina de Control Interno formula las siguientes
recomendaciones:

e Unificar criterios entre los documentos normativos, actualizar las directrices de firma digital,
garantizar la socializacion y realizar seguimiento de manera que se asegure la aplicacion
uniforme de la identidad visual en las comunicaciones electronicas.

e Consolidar un instructivo Unico para presentaciones institucionales, armonizando los criterios de
tipografia, alineacion y uso de logo, y asegurando su difusion entre las dependencias. Con ello
se mitigan riesgos de interpretacion y se fortalecera la aplicacion uniforme de la identidad visual.

e Revisar la pertinencia de actualizacion del formato CO-F-007 V13 o reforzar la aplicaciéon del
mismo formato CO-F-007 V13 en todos los comunicados institucionales, asegurando que se
incluyan los elementos obligatorios y que se conserve evidencia documental de su cumplimiento.
Esto permitira garantizar la uniformidad, la trazabilidad y la confiabilidad de la informacion
divulgada en la Sala de Prensa.

4.4. MANEJO DE CRISIS Y MONITOREO DE REDES SOCIALES

4.4.1. Manejo de Crisis de Imagen

En el marco de la mesa técnica realizada con la Oficina Asesora de Comunicaciones, se evaluo la gestion
de crisis conforme al Manual CO-M-004 V5, el cual constituye el mecanismo preventivo y reactivo para
salvaguardar la reputacién de la Superintendencia ante situaciones de alto impacto. Este marco normativo
prescribe la conformacion de un "Equipo de Crisis" y la definicién de una estrategia comunicativa formal,
categorizada en niveles (leve, moderada y grave), para garantizar una respuesta coherente y estructurada.

No obstante, en el ejercicio de las pruebas de recorrido y la entrevista realizada el 21 de mayo de 2026, se
ha identificado una brecha operativa entre el disefio del manual y su implementacion real. Actualmente, la
atencion de eventos extraordinarios presenta una alta dependencia de la gestion discrecional de la jefatura,
observandose que la activacion de protocolos de crisis no sigue necesariamente el esquema de comité de
crisis previsto, sino que se diluye en el flujo operativo diario. Si bien el monitoreo de medios ha evolucionado
hacia informes mas técnicos, persiste una subjetividad en la determinacién de qué constituye una crisis y en
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la priorizacion de las acciones de respuesta, lo cual resta sistematicidad a la proteccion del activo
reputacional de la entidad.

Para fortalecer este proceso, resulta imperativo que la entidad transite de un modelo de gestion reactiva
basada en criterios individuales, hacia uno fundamentado en los lineamientos técnicos del manual. Esto
requiere, prioritariamente, la formalizacién de los criterios de activacion del comité de crisis, la
estandarizacion de las lineas discursivas para las categorias de crisis y la integracion efectiva de los grupos
de reaccion inmediata con la oficina de comunicaciones. La madurez del proceso dependera de que la
"estrategia de crisis" no sea un documento de consulta, sino un protocolo ejecutable que asegure respuestas
institucionales unificadas, técnicas y oportunas, mitigando asi la exposicion al riesgo reputacional.

4.4.2. Monitoreo preventivo y gestion reactiva en redes sociales

Con el objetivo de evaluar la oportunidad y efectividad en la atencion de los mensajes recibidos a través de
las redes sociales institucionales, se realizd entrevista a los funcionarios de la Oficina Asesora de
Comunicaciones, una revision de la informacion suministrada y prueba de recorrido. Se indicé que la entidad
dispone de un banco de respuestas genéricas para orientar las interacciones en redes sociales. Asimismo,
que cuando las solicitudes corresponden a asuntos de competencia de la entidad, estas se direccionan hacia
los canales oficiales de atencion. Sin embargo, se evidencié que la entidad no da respuesta directa a los
mensajes recibidos en redes sociales, no genera trazabilidad de la atencién ni registro formal de las
solicitudes.

Adicionalmente, el 9 de junio se realizé reunién con la Delegada de Proteccién al Usuario, quien informo
que no estan recibiendo, a través del correo electrénico sspd@superservicios.gov.co, los requerimientos
ciudadanos identificados en redes sociales.

Asimismo se realizo la revision de una muestra a criterio del auditor de comentarios en redes sociales, de
las cuales se observaron comentarios criticos sobre la integridad y misionalidad de la entidad (ej.
cuestionamientos sobre transparencia (regulatoria) o quejas operativas criticas (ej. usuarios sin servicio por
mas de tres meses) son desestimados o redireccionados de forma automatizada, omitiendo el andlisis del
riesgo reputacional y la intervencién directa de las delegaturas responsables, contraviniendo el mandato de
"Monitoreo preventivo" y "Gestion reactiva”.

Lo anterior, va en contravia segun lo estipulado en el numeral “Monitoreo preventivo” (pag. 11) obliga a la
entidad a realizar un sondeo y escucha permanente de redes sociales para identificar focos emergentes de
descontento. Asimismo, el numeral “Gestién reactiva - Crisis Leve” (pag. 12) exige una intervencion directa
ante sefiales de inconformidad.

De acuerdo con los numerales anteriores, esta Oficina de Control Interno formula la siguiente observacion:

Observacion No. 4 - Gestion de Crisis y Atencion Ciudadana Desarticulada en Redes

Descripcion de la HeElln e GENEES Riesgos (Efectos o
ID observacion o situacion Criterios identificadas por la 9 t
encontrada (Condicion) OcClI impactos)
Se evidenci6 una alta | Plan Estratégico de | Cultura organizacional | Vulnerabilidad
dependencia discrecional de Directiva Presidencial 06 | centralizada y falta de | operativa: Ante la
la jefatura para atender crisis | d& 2024, numeral 3: los | formalizacion de flujos | ausencia del jefe, el
institucionales sin activar de | ministerios y entidades | de decision | sistema de activacion
forma oficial el "Equipo de | deben remitir informes | colegiados. Alta | de crisis pierde
4 Crisis" multidisciplinario trimestrales de ejecucion | dependencia de la | efectividad, dejando a
(numeral 4.4.1). En paralelo, | del plan en las fechas | disponibilidad la entidad sin
las interacciones criticas de | establecidas. jerarquica directa. capacidad de
los ciudadanos en redes respuesta técnica
sociales (quejas por falta de | plan  Estratégico  de | Ausencia de | coordinada.
servicio o corrupcidén) no | Comunicaciones de la | lineamientos y
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Descripcion de la Posibles causas Riesgos (Efectos o
ID observacion o situacion Criterios identificadas por la ?m actos)
encontrada (Condicion) OcClI P

reciben intervencion directa, | entidad, numeral 5.7 | controles que definan | Incumplimiento de los

se desestiman o se delegan a | (tablero de seguimiento): | el tratamiento, | lineamientos

respuestas automatizadas sin | establece control | seguimiento y | institucionales para la
generar traza ni articularse | semestral. respuesta de los | gestion de las redes
con la Delegada de mensajes  recibidos | sociales, que afecta la
Proteccién al Usuario Manual de Manejo de por medio de las redes | oportunidad en la

(numeral 4.4.2). Crisis CO-M-004 V5 | sociales atencién de las
> | institucionales, asi | solicitudes

como la articulaciéon | ciudadanas y limita la

entre los responsables | capacidad de la

de la gestién de redes | Entidad para detectar

pagina 10 (Equipo de
Crisis):  establece la
conformacioén de un grupo

multidisciplinario para .

analizar causas y definir y las dependencias | de manera temprana

estrategias ante competentes para cpmentarlos o

situaciones de crisis. atender los | situaciones que
requerimientos puedan evolucionar
ciudadanos. en una crisis

Procedimiento de reputacional

Divulgaciéon  Institucional .
CO-P-005, actividad 7: | Ausencia de  un

" H
gestion de redes sociales protocolo de .Trla;qe
y respuestas para redes sociales" o

clasificacion  técnica

Manual de Divulgacion de mensajes en ;edes
Institucional (CO-M-003), | sociales.  Enfoque
redes sociales, literal b, predominante en la

lineamientos  generales restpues:a da frent
para respuestas. automatizada frente a

la estratégica.

Manual de Servicio al
Ciudadano MI-F-007 V.3,
apartado Redes Sociales,
numeral 5.1.3.

Manual de Manejo de
Crisis CO-M-004 V5,
pagina 11 (Monitoreo
preventivo) y pagina 12
(Gestion reactiva — Crisis
Leve): exige intervencion
directa de las
dependencias ante
sefales de inconformidad.

De conformidad con lo anterior, esta Oficina de Control Interno formula las siguientes recomendaciones:

e Aplicar los protocolos formales de respuesta definidos en el Manual de Servicio al Ciudadano MI-
F-007 V.3, para los mensajes recibidos en redes sociales institucionales y articular su gestion con
las dependencias competentes, garantizando atencién oportuna, trazabilidad y coherencia con los
canales oficiales de la entidad

e Formalizar un “Protocolo de Triage para Redes Sociales” que vincule la Tabla 1 del Manual de
manejo de crisis CO-M-004 con la gestidn diaria de comentarios. Este protocolo debera asegurar
que toda sefal de inconformidad que cuestione la integridad misional o evidencien fallas operativas
reiteradas, sea escalada formalmente a las delegaturas competentes, abandonando el modelo de
respuesta automatizada por uno de intervencion institucional.
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4.5. ADMINISTRACION DE CANALES DE COMUNICACION

4.5.1. Pagina Web Institucional

Durante el ejercicio de las pruebas de recorrido del 21 de mayo de 2026 con el administrador del portal web
institucional, esta Oficina con el fin de validar la administracion de los canales de comunicacion alineados
con el cumplimiento de las politicas de gestion de usuarios, constaté un total de 35 usuarios activos con
diferentes discrepancias, las cuales se resumen a continuacion:

Tabla 5 - Usuarios Pdagina Web Institucional

ESTADO
DEL ROL PRINCIPAL AR OBSERVACION OCI
USUARIO
Activo Administrador 14 \{anqs con mas de 3 afos de vmculacpn. Algunos
sin vinculo contractual activo con la entidad.
. Usuario demo / Cuentas de prueba con accesos esporadicos y se
Activo 6 . .
prueba encuentran en ambientes productivos
. . . Varias cuentas con accesos recientes y otras con
Activo Usuario estandar 12 . =
mas de 1 afio de acceso.
Activo Mixto (admin/usuario) 4 Cuentqs sin acceso en meses; permanecen en la
base sin depuracion.

Fuente: Elaboraciéon OCI segun evidencias obtenidas

De acuerdo con lo anterior, esta Oficina de Control Interno formula la siguiente observacion:

Observacion No. 5 - Deficiencias en el control, custodia y gestion de los activos de informacién del
proceso (OTIC)

Descripcion de la
observacion o Posibles causas Riesgos (Efectos o
ID situacion Criterios identificadas por la impactos)
encontrada OcCl
(Condicién)
Se evidenci6 la | Manual de Politicas | | Debilidad en los
falta de depuracion | SIGME (Cdédigo DE-
S . procesos de
y control en el | M-004, Versién 10): o
acceso al portal gomunlcaglon entre 1as | | goquridad: Aumento  de  la
institucional. - Numeral 5.13 (d y ﬁLen?:na/coitratfgztr']on superficie de ataque; las cuentas
Durante las | e):La OTIC debe la OTIC para ol re rty inactivas son blancos prioritarios
pruebas de | realizar la p  reporte para el secuestro de credenciales.
recorrido, se | inactivacion de oportuno de retiros.
identificaron 35 cuentas segun las * Integridad: Riesgo de
usuarios novedades . Ausencia de | alteraciones no autorizadas en el
activos con administrativas y | revisiones  periddicas | portal institucional por parte de
5 discrepancias: 14 | verificar que las | programadas terceros con accesos vigentes
administradores cuentas de personas | (auditorias de cuentas) | pero desvinculados.
(algunos sin | desvinculadas sean | sobre  los  perfiles
vinculacion actual o | desactivadas. activos en el portal. « Cumplimiento: Incumplimiento de
inactivos por >3 las politicas de seguridad y
anos), 6 cuentas de | * Numeral 513 | . Gestion de la | privacidad de la informacion,
"demo/prueba” (j): Obligacion de configuracion del portal | €xponiendo a la entidad a
operando en el | realizar sin  un  protocolo | sanciones por gestion deficiente
ambiente mantenimiento Y | estandarizado de | de accesos.
productivo, 12 | depuracion de | impieza de cuentas
usuarios estandar | cuentas con | (depuracion).
(algunos inactivos | inactividad superior a
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Descripcion de la

observacion o Posibles causas Riesgos (Efectos o
ID situacion Criterios identificadas por la 9 ¢
encontrada OClI Impactos}
(Condicion)

por >1 afo) y 4 | 3 meses.
usuarios mixtos sin
acceso en meses.

De conformidad con lo anterior, esta Oficina de Control Interno formula las siguientes recomendaciones:

e La Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC) no delegue la seguridad
exclusivamente en la gestion centralizada del Directorio Activo (AD). Por el contrario, esta debe
implementar un mecanismo de seguridad en capas (Defense in Depth), el cual consiste en:

a) Desactivacion Doble Capa: Toda cuenta debe ser desactivada simultaneamente en el Directorio
Activo y en el Portal de Administracion Web del portal institucional.

b) La desactivacion en el portal web debe funcionar como una capa de seguridad adicional que
blinde el sistema ante eventuales errores de sincronizacion, fallos en el Directorio Activo o
escaladas de privilegios no autorizadas.

c) Se debe ejecutar una revision técnica y manual del 100% de los usuarios activos en el portal
web conforme la periodicidad definida, cruzando esta base con la nominal y el reporte de
contratistas vigentes, procediendo con la eliminacion inmediata de toda cuenta de prueba o demo
que se encuentre en ambiente productivo.

4.5.2.Administracion y gestion de redes sociales

Durante las pruebas de recorrido realizadas, esta Oficina verificé la administracién de las cuentas
institucionales en redes sociales, con el propdsito de evaluar la efectividad de los controles de seguridad
implementados y constatar la adecuada gestion de estos canales de comunicacién oficial. El analisis
permitié identificar que las cuentas utilizadas para la difusiéon de informacién institucional cuentan con un
mecanismo de respaldo consistente en una cuenta secundaria, destinada a atender eventualidades, cuyo
acceso esta restringido exclusivamente a los equipos de la entidad. Esta practica refuerza los esquemas de
seguridad y disminuye la exposicién a riesgos externos, contribuyendo a la continuidad operativa y a la
confianza en la administracién de los recursos digitales.

La revision efectuada evidencié que en la gestion de redes sociales se emplea la herramienta de pago
“Metricool”, financiada directamente por el Community Manager para el desarrollo de sus funciones. Si bien
esta practica contribuye a optimizar la administracion y el seguimiento de las cuentas institucionales, refleja
una dependencia de recursos externos no contemplados en el presupuesto oficial, lo que puede generar
riesgos asociados a la sostenibilidad del servicio, la continuidad operativa y la transparencia en la gestion
de medios digitales.

En seguimiento a esta situacién, se escalo a la Oficina de Tecnologias de la Informacion y Comunicaciones
(OTIC) para verificar si existia conocimiento, autorizacion o aprobacion de seguridad en el uso de la
herramienta. En respuesta, el area indicé: “Desde OTIC manejamos los controles de licencias y seguridad,
restringiendo aquellos sitios web que comprometen la integridad o seguridad de los datos institucionales. Si
la herramienta en cuestion no se encuentra bloqueada, es posible que no represente una amenaza directa
a estos aspectos, sin embargo, es necesario mantener una cultura de autocontrol y prevencion.

Debido a que diariamente surgen nuevos aplicativos y sitios web, la recomendacion es que siempre se
solicite un visto bueno o consulta preliminar ante la OTIC mediante un Caso en la mesa de servicio (Aranda)
antes de adoptar nuevas herramientas. Esto nos permite validar previamente si cumplen con los requisitos
de seguridad y licenciamiento, evitando riesgos innecesarios para la entidad. ”
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4.6. GESTION DE RIESGOS

La auditoria empled las siguientes técnicas: (1) Verificacion documental: analisis del mapa de riesgos del
Proceso de Comunicaciones y procedimientos CO-P-005 y CO-PR-001, corte 26 de marzo de 2026. (2)
Contrastacion normativa: confrontacion de cada atributo de los tres riesgos y sus controles con la Guia DAFP
v7-2025 (tablas 4, 5, 6 y 7; numerales 3.1, 3.3, 3.4, 3.9, 3.10, 3.11, 6.2.2; figura 21). (3) Analisis cuantitativo:
recalculacion de eficiencia de controles y riesgo residual bajo escenarios corregidos. (4) Rastreo: verificaciéon
de coherencia entre frecuencia declarada y descripcion operativa de los controles. (5) Entrevista remota con

el responsable del proceso.

La evaluacion cubrié los cuatro pasos metodologicos de la Guia DAFP v7-2025 para cada uno de los tres

riesgos, generando las siguientes recomendaciones que se consolidan a continuacion:

Tabla 6 - Identificacion, evaluacion y seguimiento de los riesgos de la comunicacion institucional

Descripcion de la Posibles causas Posibles Riesgos
ID (#) observacion o situacion Criterios identificadas por la (Efectos o
encontrada (Condicién) OocCl impactos)
Los tres riesgos incluyen
causas en la descripcion | Guia DAFP v7-2025, | Ausencia de | Pérdida de
del evento. R1: «a causa de | numeral 3.4: la | acompafamiento trazabilidad entre
debilidades en los filtros de | descripcion del riesgo | técnico durante la | evento, causa vy
R1-R2- | verificacién»; R2: «por | debe expresar | elaboracion del mapa. | control. Dificulta el
R3 debilidades en la | unicamente el evento | Falta de | disefio de controles
CRITIC | planificacién, coordinaciéon | no deseado y su | diferenciacion entre | orientados a las
A y control»; R3: «por | consecuencia probable. | los atributos delriesgo | causas reales y la
debilidades en los procesos | Las causas se registran | al momento de su | formulacion de planes
de validacién, revision y | en campo separado. construccion. de mejora pertinentes.
control de calidad».
Guia DAFP v7-2025,
. . Tabla 5: nivel Riesgo residual
El impacto inherente de R1 | - \1aAsTROFICO — artificialmente  bajo.
y R3 se califica en nivel L La calificacion del . .
. cuando la afectacion | . ; . | Corregido el impacto
LEVE (1), siendo la SSPD . . impacto no incorporé -
. . . reputacional tiene I, a CATASTROFICO,
una entidad de vigilancia | el analisis del .
. efecto publicitario RSP la zona residual de R1
nacional cuyos . contexto institucional .
R1°R3 comunicados llegan a sostenido de - alcance ni el alcance nacional | ¥, R3 asciende de
CRITIC millones  de ugsuarios nacional. Decreto de las BAJA a ALTA,
A | 1499/2017 — MIPG: el L haciendo
empresas prestadoras y . comunicaciones de la | ,. .
. S mapa debe reflejar técnicamente
medios de comunicacién en . SSPD como | . - L
. valoraciones . . inadmisible la opcién
todo el pais. La |,. ~. superintendencia -
subvaloracion es de cuatro tecnicamente regulatoria de tratamiento
. fundamentadas en el | "9 : ACEPTAR registrada
niveles.
contexto real de la en el mapa.
entidad.
El Control 3 de RS3
(monitoreo sistematico de | Guia DAFP v7-2025, El atributo «tipo» Nno Zona residual de R3
medios y gestion de | Tabla 6 y numeral 3.10: e P registrada como BAJA
. . . fue verificado contra
contenidos negativos) esta | los controles cuando la zona
o . o la cadena de valor del :
tipificado como | preventivos (25%) roceso. El control fue corregida es ALTA
R3-C3 | PREVENTIVO cuando su | actuan antes del Elasificado seqln su (con . impacto
CRITIC | naturaleza es DETECTIVA: | evento; los detectivos o 9 CATASTROFICO vy
. ! o . . propésito  declarado iy .
A actta después de la | (15%) actuan después. | . . eficiencia ajustada a
. o . . sin analizar el o .2
divulgacion, no antes. | La figura 20 ilustra la 15%). La opcion de
= momento de .
Genera sobrevaluacion de | cadena de valor del actuacién respecto al tratamiento
10 puntos porcentuales en | proceso como referente P ACEPTAR pierde
L o ) A, evento. R
eficiencia (25% registrado | de tipificacion. sustento técnico.
vs. 15% real).
El Control 2 de R1 | Guia DAFP v7-2025, | El atributo de | Calculo incorrecto del
R1-C2 | (monitoreo continuo de | Tabla 6: la | implementacién fue | riesgo residual de R1.
ALTA | medios masivos y gestién | implementacion diligenciado sin | Probabilidad residual
de respuesta) estd | automatica (25%) exige | verificar Si la | sobrevaluada en
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Descripcion de la

Posibles causas

Posibles Riesgos

materializado el riesgo.

existentes.

ID (#) observacion o situacion Criterios identificadas por la (Efectos o
encontrada (Condicion) ocCl impactos)
marcado como de | ejecucion por sistemas | ejecucion real del | aproximadamente 3
implementacion sin intervencion | control requiere | puntos porcentuales
AUTOMATICA cuando es | humana; la manual | intervencion humana. | respecto al valor real
ejecutado manualmente | (15%) implica actuacion | Posible confusién | con implementacion
por periodistas de la OAC. | de personas. El criterio | entre el medio de | manual.
Genera sobrevaluacion de | es la naturaleza de la | registro digital y la
10 puntos en eficiencia | ejecucion, no el medio | ejecucion manual.
(40% registrado vs. 30% | de registro.
real).
En los cinco controles de
los ~tres riesgos, 1a | ;0 pDAFP v7-2025, | Bl atibuto  de | SuPestimacion de la
evidencia se clasifica como . . . calidad de la
; Tabla 7: los correos | evidencia se . - .
«registro manual» cuando L L I evidencia disponible y
. . electroénicos, diligenci6 de forma . . s
R1-R2- | los medios descritos son - . . posible desalineacion
L plataformas digitales y | uniforme  («registro -
R3 correos electronicos, . . . . con los criterios de
. registros de sistemas | manual») sin analizar ”
MEDIA | registros de portal web, . .y trazabilidad frente a
. L . de informacién son | la naturaleza real de .
boletines digitales y piezas . . - ; . revisores externos o
o T evidencia electronica, | cada medio descrito L
comunicativas digitales, auditorias de segundo
no manual. en los controles. .
todos de naturaleza nivel.
electronica.
La frecuencia de la | Guia DAFP v7-2025, La frecuencia no fue Si la probabilidad
actividad declarada en R2 | Tabla 4: la probabilidad . asciende a ALTA, la
~ . . validada con la .
y R3 (24-500 veces/afio) | inherente es el numero . . zona residual de R2
X . primera linea de
es inconsistente con la | real de veces que se defensa La | P3S@ de BAJA a
descripcion de los controles | ejecuta la  actividad MODERADA vy la de
R2-R3 . declaracion de .
ALTA | Que operan «de manera generadora del riesgo controles que operan R3 podria alcanzgr
permanente» (frecuencia | en el afio. Debe haber ALTA/EXTREMA bajo
- . . - permanentemente no f .
diaria), lo que podria ubicar | coherencia entre la fue contrastada con la | €Scenario de impacto
la probabilidad en nivel | frecuencia declarada y frecuencia del riesao CATASTROFICO,
ALTO (>500 veces/afo) | la naturaleza operativa en el mana 9 haciendo insostenible
conforme a la Tabla 4. real. pa. la opcion ACEPTAR.
Ninguno de los controles de | Guia DAFP v7-2025,
. . - L Ante una
los tres riesgos actua sobre | numeral 3.11 y Figura | El disefio de controles R
; ; : .-~ | materializacion, la
el eje de impacto. La | 21: solo los controles | se orienté .
- . . . entidad no cuenta con
totalidad del portafolio de | correctivos reducen el | exclusivamente a la .
. ) . ) e un mecanismo
controles es preventiva o | impacto residual. Sin | prevencion y
R1-R2- . ) R . A estructurado para
detectiva. No existe ningun | controles correctivos, el | deteccion. No se - ~
R3 . . . - . gestionar el dafio
control correctivo | impacto residual es | evalu6 la necesidad :
ALTA . . . reputacional. El
estructurado (protocolo de | igual al inherente, | de mecanismos de | . .
- . . . . impacto residual
crisis, plan de contingencia | independientemente de | respuesta ante la .
) A permanece igual al
reputacional) que reduzca | los controles | materializacion del | :
: . . . . inherente en los tres
el impacto residual una vez | preventivos y detectivos | riesgo.

riesgos.

5. CONCLUSIONES

De acuerdo con las verificaciones y analisis realizados por la OCI, el equipo auditor concluye lo siguiente:

EV-F-00

La auditoria evidencié debilidades en la segmentacion de estrategias de comunicacion, el
cumplimiento de directrices presidenciales, el seguimiento al Plan Estratégico de Comunicaciones,
la gestidon de redes sociales, la actualizacion del portal institucional y las desviaciones en el
cumplimiento del procedimiento de divulgacion en Medios de Comunicacién Digitales (Vigencias
2025 - 2026). Estas situaciones generan riesgos reputacionales, de transparencia y de efectividad
en la gestion del proceso de comunicaciones.
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e La Oficina de Control Interno recomienda fortalecer los mecanismos de planeacion, seguimiento y
control, alineando las estrategias de comunicacion con los objetivos institucionales y garantizando
la trazabilidad de las acciones.

e La auditoria evidencio que la Entidad cuenta con lineamientos y herramientas para la gestién de las
comunicaciones y la identidad institucional; sin embargo, se identificaron oportunidades de mejora
relacionadas con la armonizacién documental, la divulgacién, la supervisién y el seguimiento a su
aplicacion.

e Se observaron debilidades en la implementacion uniforme de los lineamientos de identidad
institucional y en la gestion de algunas interacciones ciudadanas a través de redes sociales,
aspectos que podrian generar riesgos reputacionales y afectar la percepcion de la Entidad por parte
de los grupos de valor.

e Aunque los indicadores del proceso de comunicaciones presentaron niveles de cumplimiento
satisfactorios durante la vigencia evaluada, no se evidenciaron mecanismos de medicion orientados
a evaluar el cumplimiento de los lineamientos de identidad institucional ni la efectividad de las
actividades de supervision asignadas a la Oficina Asesora de Comunicaciones.

e Se considera pertinente fortalecer los mecanismos de control, seguimiento y mejora continua del
proceso, con el fin de garantizar la aplicaciéon consistente de la identidad institucional, la adecuada
atencion de las interacciones ciudadanas y la mitigacion de riesgos asociados a la imagen y
reputacion de la Entidad.

e La evaluacion integral de los riesgos R1, R2 y R3 del Proceso de Comunicaciones de la SSPD
evidencié la existencia de fallas metodolégicas de caracter sistematico que comprometen la
confiabilidad del mapa de riesgos como instrumento de gestion. De las siete observaciones
formuladas, tres son de criticidad CRITICA y afectan transversalmente los tres riesgos: (i) mezcla
de evento y causas en la descripcion (OB-01), (ii) subvaloracién de cuatro niveles en el impacto
inherente de R1 y R3 (OB-02), y (iii) tipificacion incorrecta del Control 3 de R3 (OB-03.

e La consecuencia mas grave es que el riesgo residual de R3, y potencialmente de R1, esta
artificialmente bajo: corregidos el impacto y la tipologia del control, la zona residual de R3 asciende
de BAJA a ALTA, tornando técnicamente inadmisible la opciéon de tratamiento ACEPTAR.
Adicionalmente, la ausencia total de controles correctivos (OB-07) implica que, ante la
materializaciéon de cualquiera de los tres riesgos, la entidad no cuenta con un mecanismo
estructurado de respuesta que reduzca el dano reputacional. La OCI concluye que el mapa de
riesgos del Proceso de Comunicaciones requiere actualizacién integral en el préximo ciclo SIGRIP,
con acompafiamiento metodoldgico de la segunda linea de defensa.

e La auditoria evidencié debilidades en la segmentacién de estrategias de comunicacion, el
cumplimiento de directrices presidenciales, el seguimiento al Plan Estratégico de Comunicaciones,
la gestién de redes sociales, la actualizacion del portal institucional y las desviaciones en el
cumplimiento del procedimiento de divulgacion en Medios de Comunicacién Digitales (Vigencias
2025 - 2026). Estas situaciones generan riesgos reputacionales, de transparencia y de efectividad
en la gestion del proceso de comunicaciones.

e La Oficina de Control Interno recomienda fortalecer los mecanismos de planeacion, seguimiento y
control, alineando las estrategias de comunicacion con los objetivos institucionales y garantizando
la trazabilidad de las acciones.

e La auditoria evidencio que la Entidad cuenta con lineamientos y herramientas para la gestion de las
comunicaciones Y la identidad institucional; sin embargo, se identificaron oportunidades de mejora
relacionadas con la armonizacion documental, la divulgacién, la supervision y el seguimiento a su
aplicacion.

e Se observaron debilidades en la implementacion uniforme de los lineamientos de identidad
institucional y en la gestién de algunas interacciones ciudadanas a través de redes sociales,
aspectos que podrian generar riesgos reputacionales y afectar la percepcion de la Entidad por parte
de los grupos de valor.

e Aunque los indicadores del proceso de comunicaciones presentaron niveles de cumplimiento
satisfactorios durante la vigencia evaluada, no se evidenciaron mecanismos de medicion orientados
a evaluar el cumplimiento de los lineamientos de identidad institucional ni la efectividad de las
actividades de supervision asignadas a la Oficina Asesora de Comunicaciones.
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e Se considera pertinente fortalecer los mecanismos de control, seguimiento y mejora continua del
proceso, con el fin de garantizar la aplicaciéon consistente de la identidad institucional, la adecuada
atencién de las interacciones ciudadanas y la mitigacion de riesgos asociados a la imagen y
reputacion de la Entidad.

e La evaluacion integral de los riesgos R1, R2 y R3 del Proceso de Comunicaciones de la SSPD
evidencié la existencia de fallas metodolégicas de caracter sistematico que comprometen la
confiabilidad del mapa de riesgos como instrumento de gestion. De las siete observaciones
formuladas, tres son de criticidad CRITICA y afectan transversalmente los tres riesgos: (i) mezcla
de evento y causas en la descripcion (OB-01), (ii) subvaloracion de cuatro niveles en el impacto
inherente de R1 y R3 (OB-02), y (iii) tipificacién incorrecta del Control 3 de R3 (OB-03).

La consecuencia mas grave es que el riesgo residual de R3, y potencialmente de R1, esta artificialmente
bajo: corregidos el impacto y la tipologia del control, la zona residual de R3 asciende de BAJA a ALTA,
tornando técnicamente inadmisible la opcion de tratamiento ACEPTAR. Adicionalmente, la ausencia
total de controles correctivos (OB-07) implica que, ante la materializacion de cualquiera de los tres
riesgos, la entidad no cuenta con un mecanismo estructurado de respuesta que reduzca el dafio
reputacional. La OCI concluye que el mapa de riesgos del Proceso de Comunicaciones requiere
actualizacion integral en el proximo ciclo SIGRIP, con acompafiamiento metodolégico de la segunda
linea de defensa.

6. RECOMENDACIONES E INVITACION A LA MEJORA

e La Oficina de Control Interno recomienda establecer un mecanismo que permita medir y gestionar
el ciclo de evaluacién periodica sobre las estrategias de comunicacion ejecutadas, evaluando el
nivel de apropiacion del Plan Estratégico de Comunicaciones. Lo anterior, con el fin de generar
insumos oportunos para la toma de decisiones, la mejora continua del proceso y la optimizacion de
la contribucion del proceso de comunicaciones a la estrategia de la entidad.

e La Oficina de Control Interno recomienda formalizar y estandarizar la matriz de planeacion anual de
comunicaciones como un instrumento de seguimiento, control y mitigacion de riesgos operativos
para las comunicaciones programadas y a demanda. Este mecanismo debe definir de manera
explicita los responsables de su ejecucion, la periodicidad de su actualizacion y su disposicion en
los repositorios institucionales autorizados para garantizar su trazabilidad.

e La Oficina de Control Interno recomienda a la Oficina Asesora de Comunicaciones que, en
articulacion con la SPDPUGT, evalue la suficiencia y pertenencia de los elementos de imagen
institucional suministrados a las Direcciones Territoriales, considerando las necesidades operativas
y de visibilidad identificadas en cada region, con el proposito de que los territoriales cuenten con el
material suficiente garantizar un uso homogéneo de la identidad institucional en los diferentes
espacios de interaccion con la ciudadania y los grupos de valor.

e evaluar alternativas que contribuyan a fortalecer la capacidad operativa de la Oficina Asesora de
Comunicaciones para el acompafiamiento a las Direcciones Territoriales, tales como la vinculacion
de pasantes o practicantes de programas académicos relacionados con Comunicacion Social,
Comunicacion Organizacional o areas afines. Lo anterior, con el propdsito de apoyar la cobertura y
divulgacion de las actividades desarrolladas en territorio, especialmente aquellas relacionadas con
jornadas de control social, espacios de participaciéon ciudadana, interaccién con vocales de control
y prestadores de servicios publicos, contribuyendo al fortalecimiento de la presencia institucional y
al posicionamiento de la imagen de la Entidad en las regiones.

e La Oficina de Control Interno recomienda a la Oficina Asesora de Comunicaciones evaluar la
inclusion de indicadores y mecanismos de seguimiento dentro del proceso de comunicaciones que
permitan medir y monitorear el cumplimiento de los lineamientos de imagen institucional por parte
de las dependencias de la entidad, en concordancia con su funciéon de supervisién establecida en
el Manual de Identidad Institucional. Lo anterior contribuira a generar informacion objetiva para la
toma de decisiones, identificar oportunidades de mejora, implementar acciones preventivas y
correctivas cuando corresponda, y fortalecer la aplicacién uniforme de la identidad visual
institucional en los diferentes canales y productos de comunicacion de la entidad.
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e Reformular la descripcién de los tres riesgos (R1, R2 y R3) de manera que el campo de descripcion
exprese Unicamente el evento no deseado y su consecuencia potencial, trasladando los elementos
causales actualmente incluidos al campo de causas correspondiente, conforme al numeral 3.4 de la
Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7 de 2025 (DAFP).

e Revisar y ajustar la calificacion del impacto inherente de los riesgos R1 y R3 a la luz del alcance
nacional de las comunicaciones de la SSPD vy de los criterios establecidos en la Tabla 5 de la Guia
DAFP v7-2025, documentando técnicamente la justificacion de la calificacion adoptada en la politica
de gestién de riesgos de la entidad.

e Corregir la tipologia del Control 3 del riesgo R3, reclasificandolo de Preventivo a Detectivo, y ajustar
el peso de eficiencia de 25% a 15%, recalculando la zona de riesgo residual con los valores
corregidos, de conformidad con la Tabla 6 y el numeral 3.10 de la Guia DAFP v7-2025.

e Corregir el atributo de implementacion del Control 2 del riesgo R1, reclasificandolo de Automatico a
Manual, y ajustar el peso de eficiencia de 40% a 30%, actualizando el calculo del riesgo residual
correspondiente, conforme a la Tabla 6 de la Guia DAFP v7-2025.

e Corregir el atributo de evidencia de los cinco controles declarados en los tres riesgos,
reclasificandolos de registro manual a registro electrénico, en tanto los medios descritos —correos
electrénicos, registros de portal web, boletines y piezas comunicativas digitales— corresponden a
esa naturaleza segun la Tabla 7 de la Guia DAFP v7-2025.

e Verificar con el equipo operativo de la OAC la frecuencia real de la actividad de monitoreo de medios
y ajustar la calificacion de probabilidad inherente de los riesgos R2 y R3 garantizando coherencia
entre la frecuencia declarada en el mapa y la operacion efectiva de los controles, conforme a la
Tabla 4 de la Guia DAFP v7-2025.

e Revisar la descripcion del evento del riesgo R1 Integridad para que corresponda con la definicion
de riesgo de corrupcion por fraude establecida en el numeral 6.2.2 de la Guia DAFP v7-2025,
diferenciandolo con precisién de un riesgo operativo de gestion, de conformidad con lo previsto en
la Ley 1474 de 2011.

e Disefiar e incorporar al menos un control correctivo por cada uno de los tres riesgos, orientado a
reducir el impacto una vez materializado el evento, considerando para R1 y R3 la estructuracion de
un protocolo formal de manejo de crisis reputacional, conforme al numeral 3.11 y la Figura 21 de la
Guia DAFP v7-2025.

¢ Ala segunda linea de defensa — Oficina Asesora de Planeacion e Innovacion Institucional: La Oficina
de Control Interno invita a la OAPI a brindar acompafamiento metodolégico a la Oficina Asesora de

Comunicaciones durante el proceso de actualizacion del mapa de riesgos, con especial énfasis en la

correcta aplicacion de los atributos del riesgo (descripcion, causas, probabilidad e impacto) y en la

tipificacion, implementacion y evidencia de los controles, conforme a la Guia DAFP v7-2025.

APROBACION DEL INFORME DE
AUDITORIA
Nombre Completo Cargo Firma
Juan José Pedraza Vargas Jefe Oficina Control (:7 -
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