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PARA MARIA STELLA GARZON BARRERA
Superintendente Delegada para Acueducto, Alcantarillado y Aseo (E)

LUIS CARLOS RODRIGUEZ BELLO
Superintendente Delegado para Energia y Gas Combustible (E)

DEIZITH YADIRA DIAZ BOHORQUEZ
Jefe Oficina Tecnologias de la Informacion y las Comunicaciones

DE JEFE OFICINA DE CONTROL INTERNO

ASUNTO  Alcance al’ Memorando 20261400163733: Informe Auditoria al funcionamiento SUI
(Sistema Unico de Informacion)

Estimados Doctores:

Por medio del presente documento nos permitimos dar alcance al Memorando No.
20261400163733 con asunto: Informe Auditoria al funcionamiento SUI (Sistema Unico de
Informacion) toda vez que, esta dependencia identifico un error involuntario de digitaciéon, como
se observa a continuacion:

“Como resultado de la auditoria se generaron nueve (09) observaciones respecto de las cuales
deberan formularse las acciones correctivas, preventivas y/o correcciones, de acuerdo con el
procedimiento MC-P-001, en un plazo no mayor a 15 dias habiles, por parte de la Direccion
de Talento Humano con el acompafiamiento de la Oficina Asesora de Planeacion e Innovacién
Institucional’.

En atencion a lo anterior, informa que el texto correcto es el siguiente:

“Como resultado de la auditoria se generaron nueve (09) observaciones respecto de las cuales
deberan formularse las acciones correctivas, preventivas y/o correcciones, de acuerdo con el
procedimiento MC-P-001, en un plazo no mayor a 15 dias habiles, por parte de las
Superintendencias Delegadas de Acueducto, Alcantarillado y Aseo, y Energia y Gas, y la
Oficina de Tecnologias de la Informacién y las Comunicaciones, con el acompariamiento de la
Oficina Asesora de Planeacién e Innovacion Institucional’.
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Por otro lado, se identificd que el Sistema de Gestién de Documentos Electronicos de Archivos
(SGDEA) CRONOS, al momento de combinar el informe de gestion suprimié apartes del
documento final, razén por la cual se realizaron las respectivas validaciones.

Por lo anterior, se les solicita respetuosamente tener en cuenta el presente memorando con el fin
de atender las observaciones y recomendaciones realizadas en el proceso de auditoria

Cordialmente

JUAN,JOSE PEDRAZA VARGAS
Jefe Oficina Control Interno

Este documento esta suscrito con firma mecanica autorizada mediante Resolucion No. 20201000057315 de 09 de diciembre del 2020

Anexo: Informe final de auditoria.

Proyecto: Andrés Mauricio Cruz Vargas — Contratista OCI
Maria del Pilar Oliveros — Profesional especializado
Camilo Andrés Ochoa Rodriguez — Profesional especializado

Revis6é: Juan José Pedraza Vargas — Jefe OCI
Aprobd:  Juan José Pedraza Vargas — Jefe OCI
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1. DATOS GENERALES

Proceso o Actividad
Auditada:

VIGILANCIA E INSPECCION

Lider de Proceso / Jefe(s)
Dependencia(s):

MARIA STELLA GARZON BARRERA- Superintendente
Delegada para Acueducto, Alcantarillado y Aseo (E)

LUIS CARLOS RODRIGUEZ BELLO - Superintendente
Delegado para Energia y Gas Combustible (E)

DEIZITH YADIRA DIAZ BOHORQUEZ- Jefe Oficina
Tecnologias de la Informacion y las Comunicaciones

Objetivo General de la
Auditoria:

Evaluar la eficiencia y confiabilidad de los procesos criticos
del Sistema Unico de Informacién (SUI), verificando que los
mecanismos de soporte, cargue Yy transferencia de
informacién cumplan con la normativa vigente y gestionen
adecuadamente los riesgos institucionales

Objetivos Especificos de la
Auditoria:

1. Verificar la eficiencia operativa en la atencion de
solicitudes y gestion de mesas de ayuda del SUL.

2. Evaluar la confiabilidad misional en el flujo de cargue,
validacién y consolidacion de informacion reportada por
los prestadores.

3. Revisar la seguridad tecnoldgica en la transferencia de
datos y la gestién de la infraestructura que soporta el SUL.

4. Identificar riesgos criticos en cada dimension (operativa,
misional y tecnoldgica)

Alcance de la Auditoria:

- Atencién de solicitudes en mesas de ayuda (Registro de
solicitudes, trazabilidades HelpDesk, notificaciones del
prestador)

- Proceso de inscripcion, actualizacion y cancelacion RUPS

- Verificacion del reporte de la informacion (Estado de cargue,
requerimientos a prestadores, notificaciones)

- Validacion de variables y flujo de cargue (Especificacion de
variables, registro en RUPS, flujo de cargue)- Transferencia de
informacién y  seguridad tecnoldgica (Protocolos,
infraestructura y adopcion de politicas de seguridad)

Tipo de Auditoria:

Mixta (Presencial y remota)

Tipo de Informe:

Informe Final

Auditor Lider

| Equipo Auditor

Andrés Mauricio Cruz Vargas

Maria del Pilar Oliveros A.
Camilo Andes Ochoa Rodriguez
Cesar Miguel Tobo T

Reunion de Apertura |

Reunion de Cierre |
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Dia | 25 | Mes | 06 P;ﬁ 2026 Dia 03 | Mes | 09 “;ﬁ 2026

2. CONTINGENCIAS

Durante el desarrollo de la presente auditoria, se presentd un atraso significativo durante la
ejecucion de las pruebas de recorrido. Esta contingencia se derivo del sismo registrado el 10 de
agosto de 2026 y el estricto cumplimiento del Memorando 20265000137833, el cual dispuso el
desarrollo de actividades bajo la modalidad de trabajo temporal en casa entre el 10 y el 14 de
agosto de 2026 como medida preventiva para proteger la seguridad e integridad del personal.

3. METODOLOGIA

La Oficina de Control Interno adelanté el proceso de evaluacion y recoleccion de evidencia
suficiente y pertinente mediante entrevistas, mesas de trabajo con los responsables de los
procesos, pruebas de recorrido, encuestas y revision documental.

Dentro de este marco, y con base en los estandares ISO/IEC 27001 e ISO/IEC 27002, el Modelo
de Seguridad y Privacidad de la Informacion (MSPI) y los CIS Benchmarks de Oracle Database
para la evaluacion del motor de base de datos, el numeral 4.5 Transferencia de Informacion y
Seguridad Tecnoldgica, del presente informe, se estructur6é en dos bloques metodoldgicos:

Bloque | — Hardenizaciéon del motor de base de datos: Comprendié la ejecucion de

diez (10) sentencias SQL de auditoria (Sentencias 1 a 10) sobre el diccionario de datos y
las vistas dinamicas de rendimiento de Oracle 19c, orientadas a evaluar la configuracion
de seguridad del motor en materia de gobierno de acceso, politicas de contrasefias,
cifrado, trazabilidad, aislamiento de ambientes y enlaces entre bases de datos.

Bloque Il — Temas transversales de seguridad tecnolégica: Complementd la

evaluacién a través de evidencia recopilada en mesas de trabajo con los responsables
técnicos y funcionales, asi como verificaciones directas sobre los aplicativos. Se evaluaron
los protocolos de comunicacién (HTTP/HTTPS, SSH), la infraestructura de servidores
(gestion de privilegios en el sistema operativo, copias de respaldo y administraciéon de logs)
y la adopcién de politicas de seguridad (gestion de cuentas, contrasefas y segregacion de
funciones a nivel funcional).

4. DESARROLLO DE LA AUDITORIA
41. ATENCION DE SOLICITUDES EN MESAS DE AYUDA

4.1.1 Correspondencia entre el Procedimiento Soporte Al Usuario SUl y Consultas de
Informacién del SUI (VI-P-006) y la Operacion Ejecutada

Se verificd la aplicacion del procedimiento VI-P-006 y del instructivo Centro de Soporte SUI ( VI-
I-002) frente a la practica actual de los Grupos SUI de las Superintendencias Delegadas de
Acueducto Alcantarillado y Aseo (DAAA), y de la Delegada de Energia y Gas combustible (EyG),
EV-F-002 V.3 Pag. 5
de 38
Superintendencia de Servicios Publicos Domiciliarios
WWW.SUpErservicios.gov.co - sspd@superservicios.gov.co



20261400164033

en lo relacionado con la recepcion, asignacion, atencién, seguimiento y respuesta de las
solicitudes de los prestadores.

Como resultado de la verificacion, se identificaron situaciones relacionadas con diferencias entre
las operaciones documentadas y la operacion ejecutada, oportunidades de fortalecimiento en la
gestion de las Mesas de Ayuda y aspectos susceptibles de mejora en el seguimiento de los
tiempos de atencion y en el aprovechamiento de la informacién derivada de las encuestas de
satisfaccién a saber:

Tabla 1 - Diferencias Operacionales documentadas vs Ejecutadas

Opera;g)ar; St Diferencia / Evidencia Encontrada Riesgo Identificado
En la prueba de recorrido se manifestd que, de |Solicitudes no atendidas
manera ocasional, se reciben solicitudes en el |oportunamente, reprocesos,
correo suienergiagas@superservicios.gov.co, las |pérdida de trazabilidad |
cuales, al no estar este definido como canal de [afectacidn de la atencién al
recepcién, son direccionadas al correo |prestador.
sspd@superservicios.gov.co para su radicacion. No
obstante, esta situacion no se encuentra [Omision o duplicidad de
2. Recibir | contemplada en la Operacion 2.1 “Correo [actividades, reprocesosy pérdida
solicitudes Electrénico” del procedimiento, que establece el |de trazabilidad sobre el estado
tratamiento para las solicitudes recibidas a través |de las solicitudes
del correo corporativo y de la cuenta
SUI_AAA@superservicios.gov.co, por lo que se |Registros o] actuaciones
considera pertinente precisar el tratamiento (inconsistentes, pérdida de
aplicable a los casos relacionados con Energia y Gas [trazabilidad y dificultades para
La atencion telefdonica opera a través del PBX (+57) |determinar el  tratamiento
601-745-6011. correcto de las solicitudes.
4 AT En't.el Grupo SUI DAAA la asignacién. de las |peteccion tardia del
solicitudes solicitudes no es realizada por la coordinadora, vencimientos, acumulacién de
conforme a lo establecido en el procedimiento. solicitudes y eventual
La secuencia de actividades definida en el flujo del incumplimiento de términos.
. procedimiento requiere revisarse frente a Ia
8. Analizar la ., . .
solicitud y operacion actl.JaI.mente ejecutada par_al hacer mzils
proyectar claro el cumplimiento de esta operacién y el flujo
del procedimiento a nivel operativo, en particular
respuesta . L, o
su articulacién con las actividades precedentes y
posteriores.
9. Decretar | De acuerdo a la informacion solicitada por esta
desistimiento y | Oficina y conforme con la reunién preliminar, esta
archivo de | operacion, no se ejecutado en los Grupos SUI
expediente DAAA y SUI EyG durante el periodo auditado.
EV-F-002 V.3 Pag. 6
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Operacion (VI-P-

006) Diferencia / Evidencia Encontrada Riesgo Identificado

10. Responder | Validar si es necesario ajustar esta operacion segin
solicitud lo indicado sobre la operacién 8

La descripcion de la operacién no precisa las

11. Realizar .. L .
. actividades de seguimiento, ni establece de
seguimiento vy s
- manera expresa la periodicidad, los responsables
Erminos de de las reuniones de seguimiento, ni las evidencias
o registros que deben conservarse para las
respuesta

solicitudes con tiempos de atencién prolongados.

Fuente: elaboracion propia a partir de la revision documental y las entrevistas realizadas.

4.1.1. Gestion Operativa de las Mesas de Ayuda

La asignacion de las solicitudes se realiza manualmente, requiriendo la visualizacién individual de
cada caso para identificar su contenido y el servicio publico asociado, ya que esta informacion no
se muestra en el listado inicial de solicitudes. Adicionalmente, la plataforma no permite
actualmente que los prestadores adjunten archivos al momento de crear la Mesa de Ayuda;
cuando se requiere complementar la solicitud, deben remitir los soportes por correo electrénico,
haciendo referencia al numero de la Mesa de Ayuda correspondiente.

Estas condiciones generan actividades adicionales y reprocesos tanto para los prestadores como
para los equipos de atencion. Adicionalmente, se evidencio que el Grupo SUI DAAA no esta
realizando el proceso de escalamiento definido en el VI-I-002 (num. 3.3) y en el VI-P-006
(Operacion 4 — Asignar Solicitudes).

4.1.21. Riesgo identificado por la OCI

Tipologia del Riesgo: Manipulacion discrecional de tramites, venta de agilizacion de turnos
(cohecho/concusion) y ocultamiento o extravio intencional de soportes

Descripcion del Riesgo:

La asignacion manual de solicitudes sin visualizacién previa de su contenido en la plataforma,
combinada con la recepcién fragmentada de soportes a través de correos electronicos externos y
la inobservancia de las reglas formales de escalamiento (VI-I-002 y VI-P-006), crea un ambiente
con alta discrecionalidad operativa. Esta vulnerabilidad permite que un funcionario o contratista
seleccione o postergue arbitrariamente la atencion de casos, exija o acepte beneficios indebidos
a cambio de agilizar solicitudes especificas (tramite prioritario "paralelo"), o argumente la pérdida
0 no recepcion de archivos adjuntos enviados por correo para frenar requerimientos o favorecer
indebidamente a prestadores vigilados.

4.1.2. Atencion Telefdénica a los Prestadores

Durante el acompanamiento a la atencion de dos llamadas en el Grupo SUI DAAA y una en el
Grupo SUI EyG, se identificaron aspectos del protocolo del VI-I-002 que no fueron aplicados de
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manera integral. El tamafio de la muestra no permite generalizar el resultado, pero constituye una
sefal para reforzar la apropiacion homogénea del protocolo de atencion telefénica.

Se evidencia ademas una disminucion en el volumen de llamadas atendidas frente a 2024: en
diciembre de 2024 se registraron 883 llamadas, mientras que en 2025 el mayor volumen mensual
correspondié a 422 llamadas (mayo). Este comportamiento coincide temporalmente con la no
continuidad del apoyo del BPO, sin que la informacion disponible permita establecer una relacion
causal.

4.1.3. Encuesta de Satisfaccion de los Prestadores

La encuesta prevista en el VI-I-002 para aplicarse al finalizar la llamada telefénica no se encuentra
activa; no obstante, se identificé la aplicacion de una encuesta de satisfaccion semestral a través
del SUI. Sobre 1.000 registros correspondientes a 2025, los prestadores calificaron con menos de
3 (sobre una escala de satisfaccion) los siguientes componentes, en orden de mayor a menor
participacion de inconformidad:

Tabla 2 - Encuesta de satisfaccion prestadores 2025

Componente evaluado Calificaciones < 3 ;1::;2?;:: jg
Consultas o solicitudes ante el SUI 452 45,20%
Plataforma SUI 361 36,10%
Cargue Masivo 351 35,10%
Fabrica de Formularios 193 19,30%
Validadores Externos 118 11,80%
Herramienta XBRL 114 11,40%
Reportes 109 10,90%

Fuente: resultado de la encuesta de satisfaccion a prestadores, 2025 (Grupos SUI DAAA y SUI EyG).

Participacion de calificaciones < 3 por componente evaluado
Encuesta de satisfaccion a prestadores — 2025 (n=1.000 registros)

Consultas o solicitudes ante el SUI 45.2% (452)

Plataforma SUI

36.1% (361)

Cargue Masivo 35.1% (351)

Fabrica de Formularios

19.3% (193)
Validadores Externos 11.8% (118)
Herramienta XBRL 11.4% (114)

Reportes 10.9% (109)

T T ™ T
10 20 30 40 50
% de calificaciones menores a 3 sobre el total de respuestas

S

Grafico 1 — Participacion de calificaciones < 3 por componente evaluado (elaboracién propia a partir de
los resultados de la encuesta).
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Entre los comentarios mas recurrentes de los prestadores se destacan: intermitencia e
indisponibilidad de la plataforma SUI que dificulta el cargue y certificacion oportuna; manuales
existentes poco especificos para el cargue masivo, la fabrica de formularios y los validadores
externos; caidas frecuentes de la herramienta de formularios que obligan a recurrir a la Mesa de
Ayuda; manuales de la herramienta XBRL desactualizados; desactualizacion y fallas de consulta
en la herramienta de Reportes ante volumenes grandes de datos; y tiempos de atencion extensos
en consultas y solicitudes ante el SUI, sin notificacién dentro de la plataforma cuando la respuesta
estd lista, y demoras en la comunicacion telefénica con el call center.

4.1.4. Revision de Manuales de Usuario del SUI

Se revisaron los documentos de apoyo publicados en la seccion de manuales y guias de la
plataforma SUI, encontrando lo siguiente:

Tabla 3 - Manuales de Usuario SUI

Documento Fecha de publicacion Estado
Manual de usuario SURICATA Aseo 13 ago. 2026 Vigente
Manual administracion de usuarios SUA 18 abr. 2020 Requiere re.\/lsa.rl la pertinencia

de su actualizacion
Manual RUPS Empresa 22 abr. 2025 Vigente
Manual Herramienta O3 ozl e N/A
externo)

Manuales NIF - XBRL No aplica N/A
Guias reporte de estratificacién Sin fecha registrada Sin fecha

Lineamientos reporte auditorias externas de gestion

Requiere revisar la pertinencia

10 jun. 2022 o
y OCl Jun de su actualizacion
Manual técnico cargue masivo SUI 28 jun. 2022 Requiere re'vlsa.r, la pertinencia
de su actualizacién
24 jul. 2022 (rétulo | Requiere revisar la pertinencia

Manual aplicativo de aprovechamiento

indica act. 29 ago., sin
afio)

de su actualizacion / fecha
inconsistente

Video tutorial registro y actualizacién RUPS

30 may. 2024

Vigente

Video tutorial solicitud de usuario y contrasefia

30 may. 2024

Vigente

Fuente: https.//sui.superservicios.gov.co/Manuales-y-guias (consultado durante la auditoria).

Se identificd que varios manuales presentan fechas de publicacion de 2020 y 2022, sin evidencia
de actualizacién posterior, y que el "Manual del aplicativo de aprovechamiento" indica en su titulo
una actualizacion ("29 ago") sin especificar el afio, mientras que la fecha de publicacién registrada
en la plataforma corresponde a 2022 — una inconsistencia que dificulta establecer su vigencia
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real. Esta situacion es consistente con las manifestaciones de los prestadores en la encuesta de
satisfaccién sobre manuales poco claros o desactualizados.

4.1.5. Seguimiento a los Tiempos de Atencion de las Solicitudes

Se verificd el cumplimiento de los tiempos de respuesta, en atencion a dos Alertas Preventivas
emitidas previamente por la Oficina de Control Interno (radicados 20251400128793 vy
20251400128743) sobre el estado de atencion a requerimientos de Mesa de Ayuda.

Operacion 7 — Atender Solicitud de Tecnologia de la Informacién: El VI-P-006 establece
tiempos maximos de atencién y solucién diferenciados por tipo de solicitud y prioridad, sujetos a
la disponibilidad de recursos:

Tabla 4 - Tiempos maximos de atencion

Alta - Alta - Media - Media - Baja — Baja —

Tipo de solicitud Atencidn Solucion Atencidn Solucion Atencion Solucion
(min) (min) (min) (min) (min) (min)
Requerimientos 30 690 30 1.410 30 2.370
Incidentes 30 450 30 930 30 1.410

Fuente: Procedimiento VI-P-006.

De acuerdo con la revision aleatoria del reporte de casos creados en Aranda, no fue posible
verificar el cumplimiento con la misma tipificacién establecida en el procedimiento; sin embargo,
tomando como referencia el tiempo maximo agregado de 2.370 minutos, del total de 381 casos
reportados en Aranda para la OTI, 142 (37%) lo sobrepasan; y de 1.388 solicitudes escaladas por
SUI DAAA, 395 (28%) también lo sobrepasan.

Operacion 11 — Realizar Seguimiento y Controlar Términos de Respuesta: Con base en el
tablero de seguimiento (Power BI) del Grupo SUI EyG, se consolidaron las siguientes cifras de
gestion de Mesas de Ayuda para 2025 y lo corrido de 2026 (cifras agregadas; se omiten los
responsables individuales conforme al criterio de anonimizacion de este informe):

Tabla 5 - Cifras de gestion Mesas de Ayuda

. s Mesas con
o Mesas Promedio dias de . ..
Ao . .. incumplimiento de Mesas cerradas
gestionadas solucion
SLA
2025 4.883 269,89 4.883 4,882
2026 (a la fecha de 3.042 85,63 2.845 2.818
corte)

Fuente: Tablero de Seguimiento del Grupo SUI EyG (Power Bl), consultado el 20 de agosto de 2026; cifras
agregadas por la OCI.

Nota: La clasificacion de 'Incumplimiento’ esta sujeta a la parametrizacion actual del tablero, el
cual no discrimina dias habiles, situacién que puede impactar en la interpretacion de los resultados
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Promedio de dias de solucién

300 §

269.89 dias

250

200 4
150 4
85.63 dias

100 1

S0

2025 2026
(& la fecha de corte)

Gréfico 2 — Comparativo 2025 / 2026 del promedio de dias de solucién de mesas con incumplimiento de
SLA (Grupo SUI EyG).

El VI-I-002 (num. 3.1) establece que las solicitudes deben gestionarse de conformidad con la Ley
1755 de 2015. Se observa una reduccion relevante del tiempo promedio de atencion, de 269,89
dias en 2025 a 85,63 dias en lo corrido de 2026; sin embargo, el porcentaje de mesas que
incumplen el SLA definido contintia siendo muy elevado (100% en 2025 y 93,52% en 2026), y el
tiempo promedio observado sigue siendo alto frente a los términos del articulo 14 de la Ley 1755
de 2015 para aquellas solicitudes que materialmente correspondan al ejercicio del derecho de
peticion.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 1,
desarrollada en la seccion 5 del presente informe.

4.2. VERIF]CACI()N PROCEDIMIENTO VI-P-002, INSCRIPCION, ACTUALIZACION Y
CANCELACION RUPS.

Teniendo en cuenta el alcance y enfoque de la auditoria, la Oficina de Control Interno (OCI) de la
SSPD, tomo6 como punto de partida la informacion asociada al procedimiento VI-P-002 el cual tiene
como objetivo establecer las actividades para tramitar la inscripcion, actualizaciéon o cancelacion
de los prestadores de servicios publicos domiciliarios en el RUPS.

El tramite comienza con la solicitud del prestador en el aplicativo RUPS y la presentacién de los
documentos exigidos. El Grupo SUI asigna y revisa la informacion, verifica el cumplimiento de los
requisitos y decide su admision o rechazo, lo cual se comunica al interesado. Cuando se admite,
se habilitan los accesos, formatos y formularios correspondientes.

Ademas, la SSPD realiza seguimiento a los tiempos de atencion, informa cambios relevantes a
las areas técnicas, verifica anualmente la actualizacion y actividad de los prestadores y puede
requerir la realizacion del tramite. Si se comprueba incumplimiento, inactividad o cese de la
prestacion, puede efectuar la inscripcién o cancelacion de oficio mediante acto administrativo e
iniciar acciones de control.
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El referente normativo principal del presente ejercicio auditor es el paragrafo del articulo 14
adicionado por el articulo 17 de la Ley 1955 de 2019, el numeral 9 del articulo 79 de la Ley 142 de
1994, art 23 de la Constitucion Politica de Colombia, Ley 1755 de 2015, asimismo, lo concerniente
a los procedimientos y tramites generales contenido en el Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo - (CPACA) Ley 1437 de 2011), con sus modificaciones (Ley
2080 de 2021).

El objetivo del ejercicio de auditoria se centro en verificar la gestion del tramite de inscripcion, los
tiempos de respuesta, el proceso de distribucidn y asignacion de estas solicitudes al interior de
cada Delegada, asimismo, el tramite de gestién de respuestas a los derechos de peticion
presentados por los prestadores con ocasion a la inscripcion, actualizacion y cancelacién
voluntaria.

Entendido esto, en prueba de recorrido se pudo determinar que al interior de cada grupo existe
una organizacion y distribucion a través de bases de datos, que establece las fechas de
asignacion, el tipo de tramite y los tiempos de respuesta.

Seguido a esto, el equipo auditor procedié a determinar la regularidad con la que los grupos SUI
de las Delegadas verifican las diferentes solicitudes presentadas al RUPS, evidenciando que la el
Grupo SUI DAAA lo realiza una (1) vez por semana, a su vez, el Grupo SUI EyG lo ejecuta dos (2)
veces por semana, ambos grupos consolidan la informacion en bases Excel y se realiza la
distribucion de manera proporcional al interior de los grupos.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 2,
desarrolladas en la seccion 5 del presente informe.

4.3. VERIFICACION DE CARGUE DE INFORMACION EN EL SUI

Con el propésito de evaluar la trazabilidad y operatividad del procedimiento VI-P-005 “Verificacién
del reporte de la informacién por parte de los sujetos obligados a reportar informacion al Sistema
Unico de Informacién”, se realizé la verificacién documental y una prueba de recorrido sobre las
actividades asociadas al cargué de informacion al SUI. La revisiébn comprendié desde la
divulgacion del calendario de reporte y la verificacion del estado de los cargues por parte del Grupo
SUI DAAA y Grupo SUI EyG, hasta la remision de los candidatos a investigacion por parte de las
Direcciones Técnicas.

El Grupo SUI EyG realiza mensualmente la verificacion del estado de los cargues de informacion,
mediante el envio de correos electronicos recordatorios a los prestadores de servicios publicos
que presentan formularios vencidos o proximos a vencer. Asimismo, realiza periédicamente la
verificacion del estado de actualizacién del RUPS y, mediante cruces de informacion, identifica a
los prestadores que presentan reincidencia en el incumplimiento del reporte de informacion.

Con base en estos resultados, el Grupo SUI EyG remite a los prestadores reincidentes los
respectivos requerimientos y, posteriormente, remite a las Direcciones Técnicas los casos
identificados como candidatos a investigaciéon, para que se adelanten las actuaciones
administrativas correspondientes.
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Por su parte, se verificd que el Grupo SUI DAAA realiza periddicamente la verificacion del estado
de cargue de los formularios pendientes, asi como del reporte de la informacién correspondiente
a la actualizacién del RUPS. Una vez realizada la verificacién, y de acuerdo con los criterios
establecidos, se remiten los respectivos requerimientos a los prestadores para que efectuen el
cargue de la informacion pendiente.

Sin embargo, se verificd que el Grupo SUI DAAA no remitié6 de manera proactiva a las Direcciones
Técnicas los casos identificados como posibles candidatos a investigacion, una vez agotadas las
actividades de verificacion y requerimiento establecidas. Esta situacion genera un incumplimiento
de las actividades previstas en el procedimiento y limita la continuidad oportuna de las actuaciones
administrativas a cargo de las Direcciones Técnicas competentes.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 3,
desarrollada en la seccion 5 del presente informe.

Por otra parte, durante la prueba de recorrido se verificd el estado de cargue de los formularios
frente al estado de los prestadores registrado en el RUPS, con el propésito de validar la coherencia
de la informacién contenida en las bases de datos utilizadas para identificar a los prestadores a
quienes se les remitiran requerimientos por incumplimiento en el cargue de informacion.

4.3.1. Grupo SUIl Energiay Gas

Mediante la verificacion de la trazabilidad de una muestra aleatoria de 65 registros, seleccionados
de un universo de 761 registros (nivel de confiabilidad del 90 % y un margen de error muestral del
10%) correspondientes a la base de estado de cargue de informacién de la vigencia 2025, se
realizé el contraste de la informacién con el tablero de prestadores activos del SUI. Como resultado
de esta verificacién, se obtuvieron los siguientes resultados:

Tabla 6 - Estado cargue vs Estado prestador

Estado cargue vs Estado prestador Cantidad
La prestadora se encuentra activa. OK 23
No aparece en la base de prestadores activos de Energia y Gas 23
La prestadora se encuentra inactiva. 19
Total general 65

Fuente: Elaboracion OCI segun analisis en verificacion documental
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Porcentaje de validacién estado de cargue vs
estado prestador

® L a prestadora se
encuentra activa. OK

W No aparece en la base
de prestadores activos
de Energia y Gas

“lLa prestadora se
encuentra inactiva.

Grafico 3 - Revision estado cargue vs Estado prestador

De acuerdo con la Grafica 3, se evidencio que 23 registros, equivalentes al 35,4 % de la muestra,
presentaron concordancia entre la informacién registrada en el tablero de estado de cargue de
formularios del SUI y la informacién contenida en el tablero de prestadores activos del SUI.

Por otra parte, en los 42 registros restantes, equivalentes al 64,6 % de la muestra, se identificaron
inconsistencias que afectan la trazabilidad y confiabilidad de la informacion utilizada para la
verificacion del cumplimiento de las obligaciones de reporte. Estas situaciones se distribuyen de
la siguiente manera:

® Prestadores no identificados en el tablero de prestadores activos del SUI: 23

registros, equivalentes al 35,4 % de la muestra, corresponden a prestadores que, si bien
se encuentran registrados en la base de estado de cargue de formularios, no se encuentran
incluidos en el tablero de prestadores activos del SUI.

Prestadores inactivos: 19 registros, equivalentes al 29,2 % de la muestra, corresponden

a prestadores que presentan estado inactivo, pese a encontrarse incluidos en la base
utilizada para la verificacion del estado de cargue de informacion 2025.

4.3.2. Grupo SUIl Acueducto Alcantarillado y Aseo

Mediante la verificacion de la trazabilidad de una muestra aleatoria de 73 registros, seleccionados
de un universo de 6.010 registros (nivel de confiabilidad del 90 % y un margen de error muestral
del 10 %) correspondientes a la base de estado de cargue de informacion de la vigencia 2025, se
realizé el contraste de la informacion con el tablero de prestadores activos del SUI. Como resultado
de esta verificacion, se obtuvieron los siguientes resultados:

Tabla 7 - Estado cargue vs Estado prestador

Estado cargue vs Estado prestador Resultado
La prestadora se encuentra activa. OK 51
La prestadora se encuentra inactiva. 11
No aparece en la base de prestadores activos de Acueducto, Alcantarillado y Aseo 11
Total general 73
Fuente: Elaboracion OCI segun evidencias obtenidas
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Porcentaje de validacién estado de cargue vs
estado prestador
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Grafico 4 - Revision estado cargue vs Estado prestador

Nota: Los casos identificados como inactivos se presentan debido a que la base de datos se
actualiza cada 24 horas, por lo que los cambios permanecen registrados hasta que se procese y
actualice la informaciéon correspondiente. Adicionalmente, se remiti6 memorando
20264250156373 de concepto a la Oficina Asesora Juridica, para definir la fecha de terminacion
para la cancelacion de los prestadores cancelados de oficio, lo cual permitiria efectuar el retiro
masivo de dichos prestadores. De acuerdo con la Gréfica 4, se evidencié que 51 registros,
equivalentes al 85 % (prestadores activos e inactivos) de la muestra, presentan concordancia entre
la informacion registrada en el tablero de estado de cargue de formularios del SUI y la informacién
contenida en el tablero de prestadores activos del SUI.

Por otra parte, en los 11 registros restantes, equivalentes al 15 % de la muestra, corresponde a
prestadores no identificados en el tablero de prestadores activos del SUI.

Como resultado de lo anterior, se constatdé que las inconsistencias identificadas afectan la
confiabilidad, consistencia y trazabilidad de la informacién utilizada en el proceso de verificacion
del cumplimiento de las obligaciones de reporte, lo que podria generar requerimientos a
prestadores que no han prestado servicios. Esta situacién puede afectar la eficacia del proceso de
control y seguimiento, el cumplimiento de las obligaciones normativas y la transparencia de la
informacion utilizada para la toma de decisiones.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 4,
desarrollada en la seccion 5 del presente informe.

44. VARIABLES Y FLUJO DE CARGUE DE INFORMACION

Procedimiento Identificacion de Necesidades y Determinacion de Métodos de Captura de
Informacion (VI-P-001), Operacién 2 — Determinacion y Validacién de Variables: define y valida
las variables de informacion reportadas por los prestadores, evitando duplicidad y asegurando su
calidad.
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4.4.1. Participacion de los Grupos SUI en el Procedimiento Identificacion de Necesidades
y Determinacion de Métodos de Captura de Informacién (VI-P-001)

Se verificd la participacion de los Grupos SUI DAAA y SUI EyG en el VI-P-001, revisando las
evidencias disponibles del periodo objeto de auditoria. Como resultado, se identifico la necesidad
de validar y actualizar las operaciones y responsabilidades en las que intervienen los grupos, de
acuerdo con el rol que actualmente desempefian en el proceso.

Grupo SUI EyG: Dentro del periodo auditado, se identificd un Unico proyecto en el alcance del
procedimiento (Canasta de Costos, relacionado con Promail); el area aportd evidencias de
reuniones asociadas a esta iniciativa.

Grupo SUI DAAA: De acuerdo con la informacion suministrada en las entrevistas, el grupo
participa en el procedimiento en calidad de apoyo. Se considera pertinente que el equipo revise y
valide las operaciones en las cuales tiene participacion, con el fin de determinar si se requiere
actualizar su definicién, alcance o responsabilidades.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 5,
desarrollada en la seccion 5 del presente informe.

4.5. TRANSFERENCIA DE INFORMACION Y SEGURIDAD TECNOLOGICA

4.5.1. Bloque | — Hardenizacion del Motor de Base de Datos (Sentencias 1 a 10)

451.1. Segregacion de Funciones (SoD) — Sentencia 1
Verificar que los roles con capacidad de exportar o importar la totalidad de la base de datos no
estén combinados con el rol DBA en cuentas cuya funcion deberia limitarse a labores operativas.

SELECT grantee, granted_role
FROM dba_role privs
WHERE granted_role IN (‘'DBA','EXP_FULL_DATABASE','IMP_FULL_DATABASE");

Como resultado, se obtuvo un total de 19 registros. Dentro de los cuales RMAN, EXP_SUI, SYSy
SYSTEM tienen simultaneamente DBA, EXP_FULL_DATABASE e IMP_FULL_DATABASE;
MONITOR y RPUA tienen el rol DBA.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 6,
desarrollada en la seccion 5 del presente informe.

4.51.2. Privilegios de Sistema y Grant Option — Sentencia 2
Se busca identificar privilegios de sistema otorgados WITH ADMIN OPTION Yy verificar que dicha
opcidn se limite a roles administrativos legitimos.

SELECT grantee, privilege, admin_option
FROM dba_sys_privs
WHERE admin_option = 'YES';

Como resultado, se obtuvo un total de 87 registros con ADMIN_OPTION ="'YES' en 15 cuentas; 8
corresponden a esquemas de negocio (ANALITICA_DEGC, TARIFASASEOS853,
CARG_COMERCIAL_E, ENERGIA CREG 015, RENASER, RESTAURACION, OVELEZ,
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EGUARGUATIN). ANALITICA_DEGC posee UPDATE ANY TABLE y ALTER ANY TABLE con
ADMIN OPTION.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 6,
desarrollada en la seccion 5 del presente informe.

4.51.3. Cuentas Inactivas, Bloqueadas o por Defecto — Sentencia 3
Verificar que las cuentas sin uso y por defecto se encuentren bloqueadas o depuradas
oportunamente.

SELECT username, account_status, created
FROM dba_users
ORDER BY created;

Como resultado se obtuvo un total de 677 cuentas: 666 LOCKED (98.4%), 9 EXPIRED & LOCKED,
1 OPEN (OUTLN) y 1 EXPIRED. Acumulacion histérica desde 2019 sin depuracion.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 6,
desarrollada en la seccion 5 del presente informe.

4.51.4. Perfiles de Contraseiia — Sentencia 4
Validar controles minimos de robustez de contrasena, bloqueo por intentos fallidos y vigencia
maxima.

SELECT profile, resource_name, limit
FROM dba_profiles
WHERE resource_name IN (‘FAILED_LOGIN_ATTEMPTS','PASSWORD_LIFE_TIME',

'PASSWORD_REUSE_TIME''PASSWORD_REUSE_MAX',PASSWORD_VERIFY_FUNCTI
ON');

Con base en lo anterior, se obtuvo un total de 25 perfiles evaluados; DEFAULT y 16 perfiles
heredados no exigen bloqueo por intentos fallidos, vigencia maxima ni verificacion de complejidad.
Solo ORA _STIG_PROFILE (perfil de referencia) esta endurecido.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 6,
desarrollada en la seccion 5 del presente informe.

4.5.1.5. Encriptacion de Datos Sensibles (TDE) — Sentencia 5
Confirmar si los tablespaces del aplicativo misional estan cifrados en reposo (TDE).

SELECT tablespace_name, encrypted
FROM dba_tablespaces;

Con base en lo anterior, se obtuvo un total de 31 tablespaces (100%) presentan ENCRYPTED =
'NO', incluyendo tablespaces misionales y de respaldo.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 7,
desarrollada en la seccion 5 del presente informe.
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4.5.1.6. Estado y Eventos de Auditoria — Sentencias 6y 7
Verificar el mecanismo de auditoria habilitado y el alcance de los eventos auditados.

SELECT parameter, value, con_id FROM v$option WHERE parameter = 'Unified Auditing';
SELECT audit_option, success, failure FROM dba_stmt_audit opts;

Como base en lo anterior, se obtuvo que Unified Auditing = FALSE (modelo tradicional AUD$
vigente). La politica de auditoria de sentencias solo cubre ALTER/CREATE/DROP USER, sin
incluir GRANT/REVOKE de roles o privilegios.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 7,
desarrollada en la seccion 5 del presente informe.

451.7. Aislamiento de Instancias — Sentencia 8
Identificar la instancia y el servidor, como contexto arquitecténico.

SELECT instance_name, host name FROM v$instance;

La instance_name = dbsui; host_name = instance-dbsui1. Instancia unica (no RAC).

4.5.1.8. Enlaces entre Bases de Datos — Sentencia 9
Inventariar los enlaces entre bases de datos, evaluando propietario, alcance y destino.

SELECT owner, db_link, username, host FROM dba_db_links;

Como resultado, se obtuvo un total de 31 enlaces; 17 (55%) son PUBLIC. El enlace
CONTRI_DBDESA conecta con DBSUI_PRUEBAS.ADMIN.GOV.CO; el enlace de
CARGUE_ARCHIVOS usa las credenciales de JLEYTON, cuenta bloqueada desde 2019.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 7,
desarrollada en la seccion 5 del presente informe.

4.51.9. Control de Accesos Cruzados (DEV/QA) — Sentencia 10
Cuentas de desarrollo/QA con privilegios en produccion comprometen la segregacion de
ambientes y la trazabilidad.

SELECT username, account_status, created

FROM dba_users

WHERE username LIKE '%DEV%' OR username LIKE '%QA%' OR username LIKE
'%PRUE%";

Como resultado, se obtuvo: DEVELEZ (LOCKED, 2022) y PRUEBA (LOCKED, 2019). DEVELEZ
tiene otorgados 5 roles de negocio de produccion (ROL_SURICATA, ROL_CONSULTA_AAA,
ROL_XBRL_NIIF, ROL_CERTIFICACIONES_AAA, ROL_GRUPO_ESTUDIOS_SECTORIALES).

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 6,
desarrollada en la seccion 5 del presente informe.
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4.5.2. Bloque Il — Temas Transversales: Protocolos

4.5.21. Protocolo HTTP en el Aplicativo Misional

El aplicativo misional SUI opera bajo protocolo HTTP, sin cifrado de transporte, por lo cual en la
prueba de recorrido se indago a la parte auditada sobre el uso de un protocolo no seguro, ante el
cual informé que actualmente existe un plan de trabajo conjunto con el equipo de infraestructura
para migrar las aplicaciones a HTTPS y aplicar los certificados de seguridad correspondientes.

v | Ingreso usuarios registrados - X ar

(] A Notsecure  sui.gov.co/SUlAuth/logon.jsp

m sui.gov.co X
- A Your connection to this site is not secure

You should not enter any sensitive information
on this site (for example, passwords or credit
cards), because it could be stolen by attackers.
Learn more

You have chosen to turn off security warnings | r a Usuarlo

for this site. Turn on warnings
(3) Cookies and site data >

W1 Site settings [

T
llustracion 1 - Protocolo HTTP

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 8,
desarrollada en la seccion 5 del presente informe.

4.5.2.2. Configuracion de Acceso Remoto SSH
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Como resultado de lo anterior, se determina que las directivas AllowUsers admincc y AllowUsers
root no restringen direccion IP de origen; también carecen de restriccion jbossadmin y oclient. El
resto de reglas restringe por IP, documentando el propdsito mediante comentarios de texto libre
con nombres propios (ej. "#Carlos", "#alan colmenares").

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 8,
desarrollada en la seccion 5 del presente informe.

4.5.3. Bloque Il — Temas Transversales: Infraestructura

4.5.3.1. Privilegios de Sudo del Servidor

* | Bl oassul

Como resultado, se obtuvo que las cuentas root, caubaque y admincc tienen privilegios ALL=(ALL)
ALL. Existen reglas NOPASSWD que permiten a sspdsys, jlpereir y Ifcaceres cambiar de usuario
sin contrasefa hacia oclient, jpossadmin y, en el caso de sspdsys, hacia la cuenta propietaria del
motor de base de datos, oracle.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 7,
desarrollada en la seccion 5 del presente informe.

4.5.3.2. Depuraciéon de Cuenta de Administrador Desvinculado

Conforme con la imagen XYZ, esta Oficina identificd que la cuenta caubaque, perteneciente a un
administrador que ya no estad vinculado con la Entidad, conservaba privilegios de sudo
equivalentes a root. La parte auditada reconocié el punto pendiente de depuracion y, hacia el final
de la sesién, confirmoé haber comentado (deshabilitado) dicho usuario en la configuracion,
verificando que la accién no generd indisponibilidad en los servicios.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 6,
desarrollada en la seccion 5 del presente informe.
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4.5.3.3. Infraestructura y Politicas de Respaldo de Base de Datos

De conformidad con la prueba de recorrido realizada, esta Oficina pudo constatar la existencia de
politicas de backup full mensual e incremental diario para los discos del servidor, ademas de un
backup anual. El almacenamiento (block volume) tiene capacidad maxima de 20 TB, con un uso
actual aproximado de 9 TB (45%). Las copias en la nube estan cifradas. Adicionalmente, se
gestionan backups en servidores en tierra con herramientas de Oracle, y se encuentra en curso
un proyecto de backups centralizados mediante la herramienta Net Backup. Los archivos de
recuperacion (archive logs) mantienen una retencién de 30 dias.

4.5.3.4. Gestion de Logs del Motor de Base de Datos

De conformidad con la prueba de recorrido realizada, esta Oficina pudo constatar la ruta donde se
almacenan los archivos de traza (.trc y .trm) y el archivo alert.log, que opera en vivo. La parte
auditada explico que estos logs permiten auditar conexiones y consultas realizadas por las
aplicaciones, y que su mantenimiento y depuracion periodica es necesaria para asegurar la
estabilidad del servidor y evitar la saturacion de los espacios de almacenamiento.

4.5.3.5. Gestion de Vulnerabilidades en Aplicaciones y Ciclo de Desarrollo Seguro

De conformidad con lo manifestado por la parte auditada, confirmé que la Entidad no cuenta con
herramientas SAST (Static Application Security Testing) ni DAST (Dynamic Application Security
Testing). Como consecuencia directa, no se realiza verificacion del cédigo fuente en busqueda de
vulnerabilidades en ninguno de los despliegues a produccién, ni pruebas dinamicas de seguridad
sobre las aplicaciones en ejecucion. El ejercicio de ethical hacking con el que si cuenta la Entidad
se limita a la infraestructura (servidores, red), sin extenderse a la capa de aplicacién — un alcance
que, en ausencia de SAST/DAST, deja a las aplicaciones misionales sin ningin mecanismo
automatizado y recurrente de deteccion de vulnerabilidades propias del cddigo o del diseno
funcional del software. Como control compensatorio, la parte auditada manifesté contar con
diferentes capas de seguridad, sin que durante la sesidn se identificaran o verificaran de manera
especifica cuales de ellas mitigan vulnerabilidades a nivel de codigo o de légica de negocio de la
aplicacion.

Estas herramientas SAST y DAST son controles complementarios, no sustitutos entre si, y cada
uno cubre un momento distinto del ciclo de vida del software: SAST analiza el cédigo fuente antes
de su ejecucion (idealmente integrado en el pipeline de integracién/despliegue continuo,
deteniendo el despliegue si se detectan vulnerabilidades criticas), mientras que DAST prueba la
aplicacion ya desplegada, simulando ataques externos reales contra la aplicacion en ejecucion.
La ausencia simultanea de ambas herramientas significa que la Entidad no cuenta, en ningun
punto del ciclo de vida del software, con un mecanismo automatizado para detectar las categorias
de vulnerabilidad mas comunes en aplicaciones web (por ejemplo, las descritas en el OWASP
Top 10: inyeccién, control de acceso roto, configuracion insegura, entre otras), dependiendo en su
lugar de la revision manual, del ethical hacking de infraestructura (que no cubre este tipo de fallas
por disefio), o de hallazgos posteriores como los de la presente auditoria.

De acuerdo con lo anterior, esta Oficina de Control Interno formula la Observacion No. 9,
desarrollada en la secciéon 5 del presente informe.
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5. OBSERVACIONES

La siguiente tabla, resume las observaciones producto de la presente auditoria, con su respectivo
nivel de riesgo, para facilitar su priorizacion dentro del plan de accion de la Entidad.

# Observacion Riesgo

1 Incumplimiento de tiempos de atencidon y debilidades en el seguimiento Alto
integral de solicitudes escaladas.

5 Deficiencias en la gestion y aplicacion de Tablas de Retencién Documental Medio
(TRD) en el sistema CRONOS

3 Falta de remisidn oportuna de candidatos a investigacion por parte del Grupo Alto
SUI DAAA

4 Inconsistencias en la informacién utilizada para la verificacién del estado de Alto
cargue de los prestadores
Desactualizacion y falta de armonizacién entre la operacion documentada y la .

5 L Medio
practica de los Grupos SUI.

6 Gestion deficiente de privilegios e identidades a nivel de base de datos y de Alto
sistema operativo.

7 Proteccién de datos, trazabilidad y conectividad no controlada en la base de Alto
datos.

8 Protocolos de comunicacion y acceso remoto sin cifrado ni restriccién. Alto

9 Debilidades de control funcional y segregacién de funciones en los aplicativos Alto
misionales.

5.1. Observacion No. 1 - Incumplimiento de tiempos de atenciéon y debilidades en el
seguimiento integral de solicitudes escaladas

Causas posibles

Condicion Criterio identificadas por la Riesgos (efectos

o impactos

ocl pactos)

De 381 casos escalados a la | Ley 1755 de 2015, arts. | No existe claridad en la | Incumplimiento de los

OTIC mediante Aranda, 142 | 12, 14 y 22: términos | documentacion del | términos legales

(37%) superan el tiempo | para el tramite vy | proceso sobre los | aplicables, cuando las
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Causas posibles

Riesgos (efectos

1.388 solicitudes escaladas
por SUI DAAA, 395 (28%)
también lo superan.

Segin el tablero de
seguimiento del Grupo SUI
EyG, en 2025 4.883 mesas
gestionadas incumplieron el
SLA definido (promedio de
269,89 dias de solucidn); en
lo corrido de 2026, 2.845
(93,52%) contintan
incumpliendo el SLA
(promedio de 85,63 dias) —
una mejora frente a 2025,
pero aun muy elevado.

Esta situacion se corrobora
con manifestaciones
recurrentes de los
prestadores en la encuesta
de satisfaccion sobre
demoras en la atencion vy
respuesta, y ausencia de
notificacion dentro de Ia
plataforma cuando la
respuesta esta lista.

peticiones, cuando las
solicitudes
correspondan
materialmente al
derecho de peticidn.

Procedimiento  VI-P-
006: actividades vy
responsabilidades para

la recepcion,
asignacion, analisis,
respuesta y

seguimiento de las
solicitudes.

Instructivo VI-1-002,
num. 3.1: las
solicitudes deben
gestionarse de

conformidad con la Ley
1755 de 2015.

las solicitudes de los
prestadores.

Falta de armonizacion

entre los tiempos
operativos definidos
para las Mesas de Ayuda
—incluyendo los

escalamientos— frente a
lo reglamentado para el
derecho de peticion y
otros  requerimientos,
con criterios para su
clasificacion técnica vy
juridica.

Debilidades en el
seguimiento de los
tiempos acumulados de
las solicitudes escaladas
al area técnica o a la
OTIC, para detectar el

tiempo transcurrido
hasta la respuesta
definitiva 'y generar

alertas tempranas.

Posible  fragmentacion
de la gestion entre el
Centro de Soporte SUI,
escaladores, analistas vy
dependencias
especializadas.

Posible insuficiencia de
capacidad operativa del
equipo para atender
llamadas de forma
simultdnea con las
demas funciones
asignadas (el equipo SUI
DAAA presenta faltante
de personal: 3
funcionarios y 2
contratistas).

Condicién Criterio identificadas por la .
o impactos)
(o]]]
maximo de 2.370 minutos; de | respuesta de | tiempos de respuesta a | solicitudes gestionadas

mediante Mesa de Ayuda
correspondan
materialmente al ejercicio
del derecho de peticidn.

Pérdida de oportunidad en
la atencion de los
prestadores,
particularmente frente a
requerimientos que
afecten sus procesos de
reporte, habilitacion,
modificacién, reversion o
cargue de informacién en
el SUI.

Acumulacién y
envejecimiento de
solicitudes ante la

ausencia de un término
maximo integral para los

casos que requieren
escalamiento.
Debilidad en la

trazabilidad y gestion del
desempefio al medir el
cumplimiento del término
establecido.

Riesgo reputacional y de
afectacién de la confianza
de los prestadores,
derivado de tiempos
prolongados de respuesta
frente a solicitudes
presentadas  ante la
Superintendencia.

Recomendacion: Fortalecer la gestion de las Mesas de Ayuda del SUI mediante mecanismos de
seguimiento y alertas que permitan controlar los tiempos de atencion y respuesta hasta el cierre
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de las solicitudes, incluyendo aquellas que requieren escalamiento a otras dependencias o
equipos especializados; y fortalecer la aplicacion, analisis y aprovechamiento de los resultados de
las encuestas de satisfaccidon como insumo para la mejora continua.

5.2. Observacion No. 2 - Deficiencias en la gestion y aplicaciéon de Tablas de Retenciéon
Documental (TRD) en el sistema CRONOS

Causas posibles .
P Riesgos (efectos

Condicién Criterio identificadas por la .
o impactos)
odcli

Incumplimiento a la Posible  incumplimiento

Ley de Archivo General normativo frente a la Ley
Se identifica un | Y la Resolucion 594 de 2020
incumplimiento en la gestién | N0.20231000843775
y aplicacién adecuada de las | del 19 de diciembre de Manejo inadecuado de
tablas de retencién | 2023 y la actividad 7 documentos, con
documental (TRD) dentro del | del procedimiento L , retencién que
aplicativo  de  Gestion | SIGME GD-PR-001, Posible |n9PservanC|a " | compromete la integridad,

la creacién de los . i

Documental CRONOS | En  verificacion  al expedientes. disponibilidad y
adoptada por la entidad | Sistema de gestion trazabilidad de la
mediante Resolucién | documental CRONOS, informacion institucional.
N0.20231000843775 del 19 | se observa que el
de diciembre de 2023 por | Grupo de SUI EyG no Riesgo de pérdida de
parte del Grupo SUI EyG aplica las TRD informacion critica para la

adoptadas  por la toma de decisiones,

entidad. cumplimiento normativo

Recomendacion: La OCI recomienda adoptar medidas inmediatas para aplicar las TRD adoptadas
por la entidad mediante Resolucion No.20231000843775 del 19 de diciembre de 2023, para la
cual se propone realizar mesas de trabajo al interior de los grupos con el fin de verificar el correcto
relacionamiento vy tipificacion de los documentos en el Sistema de Gestién Documental CRONOS.

Es oportuno sefialar que el manejo adecuado de las TRD por parte de las dependencias permite
establecer estadisticas acertadas frente a la gestion de los tramites adelantados por la entidad, un
manejo de adecuado de los archivos electronicos y disminuye el riesgo para la pérdida de
informacion por la indebida tipificacién de los asuntos resueltos por parte de los Grupos
correspondientes.

5.3. Observacion No. 3 - Falta de remision oportuna de candidatos a investigaciéon por
parte del Grupo SUI DAAA

Causas posibles
Condicion Criterio identificadas por la
oclI

Riesgos (efectos
o impactos)

Se identifico que el Grupo SUI | Procedimiento  VI-P- | Falta de seguimiento a la | Riesgo operativo: La falta
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Causas posibles

Riesgos (efectos

memorando interno

la evaluacion
estado de cargue.

previa

apertura de investigacién por
la causal de no cargue de
informacion al SUI, mediante

correo electrdnico, en base a

de los sujetos
obligados a reportar
informacion al Sistema
Unico de Informacién
(SUI) operacién 11, el

Grupo Sul debe
informar, mediante
memorando interno

y/o correo electrdnico,
a la Direcciéon Técnica
las empresas
candidatas a apertura
de investigacion por la
causal de no cargue de
informacion al SUL.

005.

Desconocimiento de las
operaciones y controles
establecidos en el
procedimiento.

Condicion Criterio identificadas por la .
o impactos)
(o]g]]
DAAA no remite a 005 Verificacion del | ejecucion de las | de remision oportuna y
Direccidn Técnicas reporte de la | operaciones establecidas | permanente a las
empresas  candidatas informacion por parte | enel procedimiento VI-P- | Direcciones Técnicas de los

prestadores identificados
como posibles candidatos
a investigacién podria
generar retrasos en el
andlisis y eventual inicio de
las actuaciones
administrativas por
incumplimiento de las
obligaciones de reporte de
informacion al Sul,
generando el riesgo de
caducidad de la facultad
sancionatoria por el

vencimiento de los
términos legales para
iniciar la actuacion

correspondiente.

De conformidad con lo anterior, esta Oficina de Control Interno formula las siguientes

recomendaciones:
[ ]

Fortalecer la divulgacion del calendario de reporte en el micrositio de cronograma de

reporte de la pagina del SUI, mediante una pieza de comunicacion clara y amigable que
permita a los prestadores consultar de manera sencilla las fechas y plazos establecidos
para el cumplimiento de sus obligaciones de reporte.

Documentar y estandarizar el procedimiento para la verificacion del estado del cargue,

tanto para la actualizaciéon del RUPS como para el porcentaje de cargue de formularios,
estableciendo para cada caso las tareas y herramientas que deben utilizarse para verificar
y determinar el estado del cargue.

Establecer y formalizar los tiempos para la verificacion del estado de los cargues, tanto de

los formularios como de la actualizacion del RUPS, con el fin de garantizar la generacion y
remision oportuna de las alertas y requerimientos a los prestadores que presenten
situaciones que requieran seguimiento.

5.4. Observaciéon No. 4 - Inconsistencias en la informacién utilizada para la verificacién
del estado de cargue de los prestadores
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Causas posibles

Riesgos (efectos

presenta inconsistencias en
la  informacion de los
prestadores incluidos para
efectos del seguimiento al
reporte. En el grupo SUI EyG,
de wuna muestra de 65
registros, 42 (64,6 %)
presentaron inconsistencias;
mientras que en el grupo SUI
DAAA, de una muestra de 74
registros, 11 (2915%)
presentaron inconsistencias.

Las inconsistencias
identificadas en el grupo SUI
EyG corresponden

principalmente a registros de
prestadores que presentan
estado inactivo, pese a
encontrarse incluidos en el
tablero de porcentaje de
cargue del afo 2025, para el
grupo SUI DAAA a registros
incluidos en el tablero de
porcentaje de cargue que no
se encuentran en el tablero
de prestadores activos del
SUI. Lo anterior evidencia
debilidades en la
actualizacién y consistencia
de la informacién contenida
en el tablero de porcentaje
de cargue, lo que podria
afectar la confiabilidad de la
informacion utilizada para
identificar los prestadores
sujetos a seguimiento vy
requerimiento por el reporte
de informacion al SUI.

informacion al Sistema
Unico de Informacién
(SUI) operacién 6, los
profesionales de los
Grupos SUl  deben
validar, con base en el
RUPS, el estado de los
sujetos obligados y los
eventos que puedan
afectar el
cumplimiento del
cargue, verificando que
las empresas se
encuentren activas y
debidamente
actualizadas.
Asimismo, deben
realizar el analisis
correspondiente
cuando se identifiquen
empresas con cargues
pendientes, RUPS
desactualizado o
registro cancelado,
conforme a lo
establecido en Ia
Resolucion SSPD
20181000120515 vy sus

modificatorias, previo
a la verificacidon
semestral del estado

de cargue de los
formatos y formularios
vencidos.

En este sentido, la
informacion utilizada
para la verificacidn del

Falta de actualizacion y
depuraciéon de las bases
de informacioén utilizadas
para verificar el estado
de cargue de los
prestadores.

Debilidades en la
validacion y conciliacién
de la informacién del
RUPS frente a las bases
utilizadas para el
seguimiento del cargue.

Condicion Criterio identificadas por la .
o impactos)
OCl

. Procedimiento  VI-P- Ri —
Se verific6 que el tablero e 1esgo operativo:
005 Verificaciéon del L inclusié d
estado general de la reporte de I a Inclusion ——de
informacién cargada por los | . o por parte prestadores Inactivos,
prestadores de servicios . cancelados o que _n.o
L N de los sujetos corresponden al servicio
publicos del afio 2025 . . DA
obligados a reportar objeto de verificacién

puede generar reprocesos
y afectar la eficiencia y

efectividad de las
actividades de
seguimiento al

cumplimiento de las
obligaciones de cargue de
informacion al SUI.

Riesgo operativo:
Las inconsistencias entre
las bases de informacion
utilizadas para verificar el
estado de cargue y la
informacion del RUPS
podrian  generar una
identificacién errénea de
los prestadores sujetos a
seguimiento, afectando la
oportunidad y efectividad
de las actividades de
verificacion y
requerimiento.

Riesgo reputacional:
La utilizacion de
informacion

desactualizada o
inconsistente para
determinar el

cumplimiento de las
obligaciones de reporte
podria afectar la
confiabilidad de los
resultados de cargue y, en
consecuencia, la
credibilidad de la
informacion utilizada por
la entidad para el ejercicio
de sus funciones de
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Condicion

Criterio

Causas posibles
identificadas por la
(o]}

Riesgos (efectos
o impactos)

cumplimiento de las

obligaciones de
reporte debe
encontrarse
actualizada,

disponible, consistente
y trazable respecto de
la situaciéon de los
sujetos obligados, de
manera que permita
identificar de forma
confiable los
prestadores que se
encuentran sujetos a
seguimiento y
requerimiento por
parte de la entidad.

vigilancia y control.

5.5.

documentada y la practica de los Grupos SUI DAAA y SUI EyG

Observacion No. 5 - Desactualizaciéon y falta de armonizaciéon entre la operaciéon

Causas posibles

Riesgos (efectos

operaciones establecidas en
los procedimientos,
instructivos 'y  manuales

asociados a la atencion y
soporte del SUl vy las
practicas actualmente

desarrolladas por los Grupos
SUI AAA y SUI EyG. Se
identificd que algunos ajustes
y mejoras implementados por
los equipos para atender las
necesidades de la operacion
y fortalecer la prestacion del
servicio no se encuentran

objetivos del Sistema

de Control Interno,
asegurar la
oportunidad y

confiabilidad de la
informacion y de sus

registros  (Art. 2
Literal e).

* Decreto 1083 de
2015 (articulo
2.2.21.5.2):

Establece la
obligatoriedad para
las entidades de

elaborar, adoptar y
aplicar manuales que

implementados por los
equipos que no han
sido incorporados
oportunamente en los
documentos vigentes.

*Ausencia de un
mecanismo
sistematico
identificar, evaluar y
compartir entre los
Grupos SUl las buenas
practicas y acciones de
mejora implementadas
en la operacion.

para

«Diferencias en las
dinamicas operativas

Condicion Criterio identificadas por la :
o impactos)
OCl
Se evidencian diferencias| | gy 87 de 1993: | Actualizaciones y | * Aplicaciéon de criterios
entre las actividades Y| Define dentro de los | ajustes operativos | diferentes frente a

situaciones similares.

*Pérdida de trazabilidad
y estandarizacion.

Ineficacia de controles

documentados.
*Dependencia del
conocimiento y
experiencia de los
equipos.

*Reprocesos y demoras
en la atencion, y posible
afectacion de la
eficiencia, oportunidad y
calidad del servicio.

* Riesgo de pérdida de

incorporados  de  manera documenten Y | de los Grupos SUl | oportunidades para la
consistente en la| formalicen los | DAAA y SUI EyG que | transferencia del
documentacion vigente. procesos Y | no han sido | conocimiento
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Causas posibles

Riesgos (efectos

actualmente ejecutada y los
procesos documentados y
formalizados, lo que puede
afectar la estandarizacion,
trazabilidad y aplicacion de
los controles  definidos.
Adicionalmente, se
identificaron diferencias en la
ejecucion de determinadas
actividades entre los dos
grupos, evidenciando una
oportunidad para analizar y
transferir aquellas practicas
que hayan demostrado ser
efectivas y, cuando resulte
pertinente, incorporarlas de
manera armonizada en la
operacion y documentacion
del proceso

esenciales para el
cumplimiento del
Control Interno.

*

Manual Operativo
MIPG V 6.1, dentro

del marco de Ia
Politica de
Fortalecimiento

organizacional y
simplificacién de
procesos numeral
3.21, establece
como aspectos
minimos para
trabajar por

procesos: — Revisary
analizar permanente
el conjunto de
procesos
institucionales, a fin
de actualizarlos vy
racionalizarlos
(recorte de pasos,
tiempos, requisitos,
entre otros) -
Documentar y
formalizar los
procesos para
identificar el aporte
que cada uno hace a

la prestacion del
servicio y la
adecuada gestion
(comunmente

conocido como mapa
de procesos)

*Procedimiento VI-P-

006 - Soporte al
Usuario Sul y
Consultas de

Informacién del SUI:
establece las
actividades y
responsabilidades

*Priorizacion de la
atencion de
necesidades
operativas frente a la
actualizacion y gestion
documental del
proceso.

las

Condicién Criterio identificadas por la o impactos)
OCI
procedimientos suficientemente institucional, debido a la
Esta situacién genera una| internos, armonizadas o | desactualizacion de los
brecha entre la operacion| considerandolos formalizadas. procedimientos e
instrumentos instructivos frente a las

practicas vy
implementadas,

mejoras

limitando la
documentacion,
socializacion y

apropiacion de las
buenas practicas entre
los equipos
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Causas posibles
Condicion Criterio identificadas por la
OoCl

Riesgos (efectos
o impactos)

para la recepcion,
asignacion, analisis,
respuesta y
seguimiento de las
solicitudes de los
usuarios del SUI,
permitiendo verificar
su adecuada gestion
y trazabilidad.

*Instructivo  VI-1-002
— Centro de Soporte
SUI: establece los
lineamientos

operativos para la
atencion de los
Prestadores a través

del Centro de
Soporte SuUl,
incluyendo los
mecanismos y
protocolos para la
prestacion del
servicio

Recomendacion: Revisar y actualizar los procedimientos, instructivos y manuales asociados al
proceso SUI, asegurando su correspondencia con las actividades efectivamente desarrolladas;
fortalecer la articulacion entre los Grupos SUI DAAA y SUI EyG para identificar, compartir y evaluar
acciones de mejora y buenas practicas, incorporandolas de manera armonizada en la operacién y
documentacién del proceso cuando resulte pertinente.

La evidencia técnica de la seccion 4.5 - diez sentencias SQL sobre el motor de base de datos,
mas las verificaciones transversales sobre protocolos, infraestructura de servidor y funcionalidad
de los aplicativos— da lugar a cuatro (4) observaciones de auditoria. Cada observacién agrupa
evidencias que comparten la misma causa raiz, asi provengan de fuentes técnicas distintas (motor
de base de datos, sistema operativo o verificacién funcional), de forma que el informe refleje una
Unica desviacion de control por observacion.

5.6. Observacion No. 6 - Gestion deficiente de privilegios e identidades a nivel de base
de datos y de sistema operativo
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Causas posibles Riesgos (efectos

Condicion Criterio identificadas por la .
o impactos)
(o]g]]
Las cuentas funcionales | TI-I-016, num. 3.1: | Ausencia de | Ejecucién de acciones no
RMAN, EXP_SUI, MONITOR y | exige validar que "la | recertificacién periddica | autorizadas sin posibilidad
RPUA tienen otorgado el rol | solicitud contiene los | derolesy privilegiosenel | de atribuir

DBA; 8 cuentas de negocio | permisos especificos" | motor de base de datos. responsabilidad, dado el
tienen privilegios ANY con | antes de  otorgar No del | exceso de privilegios

aplicacién > )
ADMIN OPTION | acceso a bases de principio de  minimo administrativos.
(ANALITICA_DEGC posee | datos. privilegio al crear | Escalamiento de privilegios

UPDATE/ALTER ANY TABLE). TI-I-016: bloqueo por | cuentas técnicas y de | sin autenticacidon adicional
OUTLN permanece abierta; | inactividad trimestral | negocio; ausencia de | hacia la cuenta propietaria
666/677 cuentas (98.4%) | con conservacion de | catdlogo de perfiles | del motor Oracle.

bloqueadas sin depuracidn | permisos; reactivaciéon | diferenciados por tipo de

Mantenimiento de
desde 2019; DEVELEZ | con "los mismos | cuenta. privilegios de
(nomenclatura de prueba) | permisosy perfil". El procedimiento de | administrador total
conserva 5 roles de negocio TI-1-013, num. 4.1 (Act. | retiro de personal no | asociados a identidades ya
de produccién. 3): nomenclatura | contempla, como paso | desvinculadas de la

El perfil DEFAULT y 16 perfiles | obligatoria "pruebas" | explicito, la depuracién | Entidad.
heredados no exigen bloqueo | para cuentas de | de privilegios de sudo en

. . . . . o Ataques de fuerza bruta
por intentos fallidos, vigencia | prueba; num. 4.4, | servidores criticos.

contra cuentas de base de

maxima" ni verificacionN de inactiyacion de | |os perfiles de | datos sin bloqueo
complejidad de contrasefia. usuarios; Anexo 3, | contrasefia de Oracle no | automatico por intentos
A nivel de SO: root, Zstandar de robustez | oo alinearon con el | fallidos.
e contrasefias . .

cubaque/caubaque y (minimo 1 estandar ya definido por Acceso de una cuenta de
admincc  tienen ALL=(ALL) la  Entidad para otros | ,..eba a informacién

) caracteres). ist (Anexo 3, TI-I- P y
ALL; reglas  NOPASSWD sistemas , funcionalidades reales de

permiten escalar sin | TI-M-011, num. 6.6: la | 013).

N ) . : produccion en caso de
contrasefia hacia oclient, | OTIC debe gestionar los La

depuracién de la | reactivacion.

jbossadmin 'y la cuenta | controles de- seguridad cuenta de SO
oracle. cubaque/caubaque | de los activos a su desvinculada fue reactiva
pertenecia a un | cargo. No se identifico (motivada por la
administrad.o.r desvinculado; | lineamiento e.:speufico auditoria), no producto
fue. Ideshablllt.adal durante la d'e hardening  de de un control preventivo
sesion de auditoria. sistema

‘ periddico.
operativo/sudoers; se
sefiala como vacio

normativo.

Recomendacion: Reemplazar el rol DBA de RMAN por SYSBACKUP; limitar EXP_SUI,
MONITOR y RPUA al minimo privilegio; revocar ADMIN OPTION de las 8 cuentas de negocio;
bloquear OUTLN y eliminar DEVELEZ/PRUEBA si no se requieren; alinear el perfil DEFAULT con
el Anexo 3 del TI-I-013; auditar y depurar periédicamente el archivo /etc/sudoers, en particular las
reglas NOPASSWD hacia cuentas de servicio criticas.

5.7. Observacion No. 7 - Proteccion de datos, trazabilidad y conectividad no controlada
en la base de datos
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Condicion

Criterio

Causas posibles
identificadas por la
(o]}

Riesgos (efectos
o impactos)

Ninguno de los 31
tablespaces evaluados
cuenta con cifrado de datos
en reposo (TDE), incluidos los
que almacenan informacion
misional y sectorial.

Unified Auditing
deshabilitado (modelo
tradicional AUDS); la politica
de auditoria de sentencias
solo cubre gestion de
usuarios, sin cubrir
GRANT/REVOKE de roles o
privilegios.

17 de 31 enlaces (55%) son
PUBLIC; existe un enlace
productivo hacia el entorno
de pruebas DBSUI_PRUEBAS
y un enlace con credenciales
embebidas de la cuenta
bloqueada JLEYTON.

TI-M-011, num. 6.6:
controles tecnoldgicos
del MSPI a cargo de la
OTIC. No se identificé
lineamiento especifico
sobre cifrado en
reposo; se sefiala como
vacio normativo.

TI-M-011, num. 6.6:
monitoreo y
seguimiento  a la
seguridad de la

infraestructura de Tl a
cargo de la OTIC.

TI-1-016: exige
formatos formales (TI-
F-048/TI-F-035/TI-F-
043) y verificacién de
"permisos especificos"
para el acceso a bases
de datos y a la red; no
se identificé un
procedimiento
equivalente para db
links, sefalado como
vacio normativo.

Ausencia de un
lineamiento interno que
exija cifrado en reposo
para informacion
sectorial y misional.

No se ha priorizado la
migracion a  Unified
Auditing ni la ampliacién
de la politica de auditoria
pese a los hallazgos de

privilegios excesivos
(Observacion 7).

Los db links se crean
directamente en el
motor sin un
procedimiento de
solicitud/aprobacion
equivalente al de

usuarios, por lo que no
son validados por el
Responsable de servicio
—BD.

Falta de un proceso de
depuracion de
credenciales embebidas
en enlaces cuando la
cuenta asociada es
blogueada.

Exposicion de informacion
en texto claro ante acceso
no autorizado a archivos
fisicos o copias de
respaldo.

Imposibilidad de detectar
oportunamente el
otorgamiento de
privilegios criticos.

Acceso no controlado y sin

trazabilidad individual
entre el entorno
productivo y el de pruebas,
con potencial de

movimiento lateral.

Recomendacion: Formalizar un lineamiento de cifrado en reposo e implementar TDE de forma
priorizada; migrar a Unified Auditing y ampliar la politica de auditoria a GRANT/REVOKE;
formalizar un procedimiento de solicitud y aprobacién para db links equivalente al TI-F-048; migrar
los enlaces PUBLIC a privados y rotar la credencial de JLEYTON.

5.8.
restriccion

Observacion No. 8 - Protocolos de comunicaciéon y acceso remoto sin cifrado ni

Causas posibles

Riesgos (efectos

Condicidn Criterio identificadas por la .
o impactos)
odci
El aplicativo misional opera | TI-M-011, num. 6.6: | Deuda técnica | Transmisidn de
bajo protocolo HTTP, sin | controles tecnoldgicos | acumulada por la | credenciales e informacion
cifrado de transporte | del MSPI. No se | antigliedad de la | sensible en texto claro,
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Causas posibles

Riesgos (efectos

Las reglas AllowUsers
admincc y AllowUsers root no
restringen IP de origen,

permitiendo inicio de sesidn
SSH de cuentas privilegiadas
—incluida root—  desde
cualquier host; jbossadmin y
oclient tampoco tienen
restriccién.

El resto de reglas SSH
restringe por IP, pero su
Unico soporte documental es
un comentario de texto libre
con nombres propios, sin
referencia a una solicitud
formal.

misionales; se sefiala
como vacio normativo.

TI-I-016:  exige el
diligenciamiento de TI-
F-035 (colaboradores)
o TI-F-043 (terceros)
para autorizar el
acceso remoto a la red
de datos de la Entidad.

Acumulacién histérica de
reglas SSH sin proceso de
depuracién periddica.

Ausencia de un
lineamiento que prohiba
reglas AllowUsers sin

restriccion de IP para
cuentas administrativas.

Practica de documentar
el propésito del acceso
mediante comentarios
informales en el propio
archivo, en lugar de
vincularlo a un caso
HGSTI o a los formatos TI-
F-035/TI-F-043.

Condicion Criterio identificadas por la .
o impactos)
(o]g]]
(TLS/HTTPS). La Entidad | identificd lineamiento | plataforma; migracion a | susceptible de
reporta un plan de migracién | especifico que exija | HTTPS en curso pero sin | interceptacion  (man-in-
en curso con el equipo de | HTTPS para | fecha de cierre | the-middle).
infraestructura. aplicaciones verificada.

Acceso remoto irrestricto a
la cuenta root desde
cualquier origen de red,
ampliando
significativamente la
superficie de ataque.

Imposibilidad de
correlacionar cada regla de
acceso con una solicitud
vigente, dificultando la
depuracién de accesos de
personal desvinculado.

Recomendacién: Solicitar a la OTIC el cronograma formal de migracién a HTTPS, priorizando el
aplicativo misional; restringir por IP las reglas AllowUsers de root, admincc, jpossadmin y oclient;
formalizar cada regla de acceso remoto contra una solicitud TI-F-035/TI-F-043 vigente.

5.9.
los aplicativos misionales

Observacion No. 9 - Debilidades de control funcional y segregacion de funciones en

Causas posibles

Riesgos (efectos

tienen LDAP inactivo pero
permanecen activos en la
aplicacion.

Desde el mismo mddulo es
posible modificar el campo
de asignacion de solicitudes
ya registradas (solicitud
655206) y los campos de

LDAP/SUI"; num. 4.4,
consistencia de la

inactivacion en
aplicaciones

dependientes); TI-M-
011 num. 6.2

(procedimiento formal
de control de cambios);
ISO/IEC 27001,

la tabla de wusuarios
propia del aplicativo; el
procedimiento de

inactivacion no incluye,
como paso obligatorio, la
verificacion en el
aplicativo SUL.

Condicién Criterio identificadas por la .
o impactos)
OCl
De 22 usuarios del modulode | TI-I-013  (Tabla 8, | Ausencia de | Persistencia de acceso al
gestion de usuarios de la | esquema hibrido | sincronizacién aplicativo por personas
Mesa de Ayuda, 6 (27%) | "Usuario directo - | automatica entre LDAPy | cuyo vinculo ya finalizd;

alteracion de la identidad
registrada de un usuario o
de la trazabilidad de quién
gestiond una solicitud.

Ejecucion involuntaria, por
error humano, o mediante
una cuenta

identificacién de un usuario Ausencia de bitacora de | comprometida, de una
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Causas posibles

Riesgos (efectos

teléfono), sin bitacora visible;
la validaciéon en LDAP solo
aplica a la creacién de
usuarios, no a su
modificacion.

La cancelacion de oficio de un
prestador en el RUPS (accién
irreversible) se ejecuta con la
accién de un Unico usuario,
sin que el aplicativo valide
evidencia de la aprobacion
previa del comité ni exija una
segunda confirmacion
(control "cuatro ojos").

La Entidad no cuenta con
herramientas SAST ni DAST:
no se realiza verificacion de
codigo fuente antes de los
despliegues a produccién, ni
pruebas dindmicas de
seguridad sobre las
aplicaciones en ejecucion. El
ethical hacking existente se
limita a la infraestructura, sin
cubrir la capa de aplicacion.
Como control
compensatorio, la parte
auditada manifiesta contar
con diferentes capas de
seguridad, sin que se haya
verificado cudles de ellas
mitigan vulnerabilidades de
codigo o de ldgica de negocio.

desarrollo de software)
y A.8.29 (pruebas de
seguridad en el
desarrollo y la
aceptacion); MSPI del
MinTIC. No se
identific6 un control
equivalente de LDAP
para modificacion de

usuarios, un
lineamiento de doble
validacion para

transacciones

irreversibles, ni un
lineamiento que exija
SAST/DAST antes del

despliegue a
produccion; se sefialan
como vacios
normativos.

usuario y de asignacion
de solicitudes.

El control de aprobacion
por comité en RUPS se
disend como control
externo (extra-sistema),
sin traducirse en un
control técnico dentro
del aplicativo; ausencia
de un flujo de aprobacidn
de dos pasos para
transacciones

irreversibles.

No se ha priorizado ni
presupuestado la
implementacion de
herramientas

SAST/DAST; el alcance
del ethical hacking fue
definido histéricamente
sobre infraestructura, sin
ampliarse a la capa de
aplicacién; ausencia de
un punto de control de
seguridad formal
integrado al proceso de
despliegue; confianza en

controles de
infraestructura no
verificados como
mecanismo

compensatorio.

Condicion Criterio identificadas por la .
o impactos)
(o]g]]
existente (nombre, | controles A.8.28 | auditoria visible para | cancelacién irreversible de
documento, correo, | (seguridad en el | campos  criticos de | un prestador del registro,

sin control compensatorio.

Despliegue continuo de
nuevas funcionalidades a
produccion sin  ningln
mecanismo automatizado
de deteccidn de
vulnerabilidades de
codigo, incrementando la
probabilidad de introducir
fallas explotables sin ser
detectadas.

Persistencia de
vulnerabilidades de
control de acceso y ldgica
de negocio —como las dos
primeras condiciones
descritas en esta misma
observacidon— sin detectar
hasta que se materializan o
hasta un ejercicio de
auditoria manual,
evidenciando de forma
concreta la consecuencia
practica de no contar con
SAST/DAST ni con pruebas
de seguridad de
aplicaciones.

Recomendacién: Inactivar de inmediato las 6 cuentas con LDAP inactivo en el modulo de la Mesa
de Ayuda; incorporar en el TI-I-013 un paso de verificacion en el aplicativo SUI ante inactivaciones
de LDAP; implementar bitacora de auditoria para los campos de usuario y de asignacion de
solicitudes; incorporar en el médulo de cancelacion de oficio del RUPS un flujo de aprobacion de
dos pasos (solicitante/aprobador) antes de ejecutar la cancelacion; evaluar e implementar
herramientas SAST y DAST, incorporando al menos SAST como punto de control obligatorio en
el pipeline de despliegue y DAST de forma periddica sobre las aplicaciones misionales (SUIl y
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RUPS, como minimo); en tanto se implementan estas herramientas, ampliar el alcance del ethical
hacking existente para incluir pruebas de seguridad de aplicaciones.

6.

CONCLUSIONES

De acuerdo con las verificaciones y analisis realizados por la OCI, el equipo auditor concluye lo
siguiente:

Se evidencia un escenario de exposicion al riesgo alta, donde la convergencia de fallas en
las dimensiones operativa, misional y de seguridad tecnolégica compromete de manera
directa la confiabilidad de la informacién sectorial, la transparencia de la vigilancia y el
cumplimiento de los términos legales institucionales. Las debilidades observadas no
corresponden a fallas aisladas, sino a una brecha transversal entre la operacion ejecutada
y los marcos normativos, técnicos y procedimentales vigentes. La materializacién de estos
riesgos expone a la Superintendencia de Servicios Publicos Domiciliarios a un alto riesgo
reputacional, legal y sancionatorio, requiriendo la adopcion prioritaria de las acciones
correctivas.

Se evidencia que la gestion de las Mesas de Ayuda SUI presenta oportunidades de
fortalecimiento en materia de oportunidad, seguimiento integral y trazabilidad de las
solicitudes, particularmente en aquellos casos que requieren escalamiento a otras areas o
equipos especializados. Si bien se observa una mejora significativa en el tiempo promedio
de atencion durante 2026 frente a 2025, persisten tiempos elevados que requieren
fortalecer los mecanismos de seguimiento, generacion de alertas y control hasta la
respuesta o solucion definitiva. Esta situacion adquiere especial relevancia frente a las
solicitudes que, por su naturaleza, se encuentren sujetas a términos legales.

Se evidencia que la gestién de las Mesas de Ayuda SUI presenta oportunidades de

fortalecimiento en materia de oportunidad, seguimiento integral y trazabilidad de las
solicitudes, particularmente en aquellos casos que requieren escalamiento a otras areas o
equipos especializados. Si bien se observa una mejora significativa en el tiempo promedio
de atenciéon durante 2026 frente a 2025, persisten tiempos elevados que requieren
fortalecer los mecanismos de seguimiento, generacion de alertas y control hasta la
respuesta o solucion definitiva. Esta situacién adquiere especial relevancia frente a las
solicitudes que, por su naturaleza, se encuentren sujetas a términos legales.

Se identificd una brecha entre algunas practicas actualmente desarrolladas por los Grupos

SUI DAAA y SUI EyG vy las actividades formalmente documentadas en procedimientos e
instructivos. No obstante, parte de las diferencias observadas corresponden a ajustes y
mejoras implementados por los equipos para atender las necesidades de la operacion, por
lo que se considera pertinente fortalecer los mecanismos de revision, actualizacién y
armonizacion de la documentacién, asi como la identificacién y transferencia de buenas
practicas entre los grupos. Esto permitiria consolidar una operacién mas estandarizada,
eficiente y orientada al mejoramiento continuo.

Los resultados de las encuestas de satisfaccion y las verificaciones realizadas evidencian

oportunidades para fortalecer el aprovechamiento sistematico de la informacién generada

por los prestadores, especialmente frente a las manifestaciones relacionadas con la
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disponibilidad de las herramientas, tiempos de atencion, claridad y actualizacion de los
manuales y canales de comunicacién. De igual manera, se identifican oportunidades para
avanzar en la automatizacion e integracion de actividades operativas de las Mesas de
Ayuda, con el propésito de reducir intervenciones manuales y reprocesos, disminuir la
exposicion a errores humanos y fortalecer la eficiencia y trazabilidad del servicio. Los
resultados de las encuestas y las situaciones verificadas en el informe soportan este
enfoque.

Se evidencia que el procedimiento VI-P-005 se encuentra implementado en las actividades

de seguimiento al estado de cargue de informacién al SUI, incluyendo la revision de
formularios pendientes y la actualizacion del RUPS, asi como la generacion de
requerimientos a los prestadores. No obstante, se identificaron oportunidades de mejora
relacionadas con la estandarizacion de las tareas, herramientas y tiempos utilizados para
realizar dichas verificaciones.

e Se identifico que la informacién contenida en las bases utilizadas para el seguimiento del
cargue presenta inconsistencias en su actualizacion, consistencia y trazabilidad,
particularmente en el tablero de porcentaje de cargue del ano 2025, en el cual se
encontraron registros de prestadores inactivos y registros que no se encuentran en el
tablero de prestadores activos del SULI.

7. RECOMENDACIONES E INVITACION A LA MEJORA

Fortalecer la divulgacion del calendario de reporte en el micrositio del SUI mediante una
pieza de comunicacién clara y amigable para los prestadores.

Documentar y estandarizar el procedimiento de verificacion del estado de cargue ya sea
de RUPS y formularios, estableciendo las tareas y herramientas para cada caso.

Establecer y formalizar los tiempos de verificacién del estado de cargue, garantizando la
generacion y remision oportuna de alertas y requerimientos.

Definir y documentar de manera expresa la periodicidad, responsables y evidencias del
seguimiento a solicitudes con tiempos de atencién prolongados.

Revisar y de ser necesario actualizar los manuales de usuario del SUI con fechas de

publicacion (2020 y 2022), y aclarar la inconsistencia del manual del aplicativo de
aprovechamiento.

Revisar y validar, con los Grupos SUlI DAAA y SUl EyG, las operaciones y
responsabilidades vigentes en el Procedimiento VI-P-001.

Formalizar un lineamiento de cifrado en reposo (TDE) e implementar un procedimiento de
solicitud y aprobacion para la creacion de db links.

Solicitar a la OTIC el cronograma formal de migracién a HTTPS del aplicativo misional,
con fechas de cierre.

Revisar la secuencia de actividades del flujo del VI-P-006 (Operaciones 8, 9y 10) frente a
la operacion actualmente ejecutada.
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Evaluar y fortalecer la automatizacion e integracién de las actividades operativas de las

Mesas de Ayuda SUI, con el fin de reducir la intervencién manual y disminuir la exposicion
a errores humanos.

Migrar el mecanismo de auditoria del motor de base de datos del modelo tradicional a
Unified Auditing.

Incorporar en el médulo de cancelacién de oficio del RUPS un flujo de aprobacion de dos
pasos (control "cuatro ojos") antes de ejecutar la transaccion.

Fortalecer la articulacion entre los Grupos SUI DAAA y SUI EyG, Grupos Técnicos, OTIC

y demas dependencias para identificar, compartir y evaluar buenas practicas,
incorporandolas de manera armonizada en la operacion y documentacién del proceso.

Formalizar un proceso de recertificacion periédica de accesos vy privilegios, tanto en el
motor de base de datos como en el sistema operativo de los servidores criticos.

Bloquear la cuenta OUTLN; revocar el rol DBA de RMAN, EXP_SUI, MONITOR y RPUA,;
revocar ADMIN OPTION de las 8 cuentas de negocio identificadas.

Auditar el archivo /etc/sudoers del servidor oassui y depurar toda regla NOPASSWD hacia
cuentas propietarias de servicios criticos que no esté formalmente justificada.

Adoptar medidas inmediatas de actualizacién de las Tablas de Retencién Documental
(TRD) del expediente general del Grupo SUI EyG en CRONOS.
Implementar un control de verificacion que permita monitorear los tiempos de respuesta

para los prestadores multiservicios, con el fin de evitar incumplimientos normativos o
acciones de orden constitucional.

Restringir por direccion IP las reglas AllowUsers de rooty admincc en /etc/ssh/sshd_config.

Inactivar en el médulo de gestion de usuarios de la Mesa de Ayuda las cuentas con LDAP
inactivo identificadas durante la auditoria.

En la actualidad los Grupos SUI de la entidad cuentan con un personal limitado para

atender la carga asignada, para garantizar el cumplimiento eficaz y oportuno de las metas
establecidas en los procesos que se desarrollan, se hace indispensable la incorporacion
de personal adicional que permita fortalecer la eficiencia, calidad y competitividad de la
Entidad.

Implementar un control de verificacion entre los Grupos SUI, a través del cual se puedan

verificar los tiempos de respuesta para los prestadores multiservicios con el fin de evitar
incumplimientos de caracter normativo y/o acciones de orden constitucional adelantados
por los prestadores.

8. GLOSARIO DE TERMINOS TECNICOS
TERMINO DEFINICION EN EL CONTEXTO DE ESTE INFORME
Rol predefinido de Oracle que otorga control administrativo practicamente
DBA (rol)
total sobre la base de datos.
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TERMINO

DEFINICION EN EL CONTEXTO DE ESTE INFORME

Segregacion de
Funciones (SoD)

Principio de control interno seguin el cual ninguna persona o cuenta debe
concentrar permisos suficientes para ejecutar y, al mismo tiempo, encubrir o
aprobar una accion indebida sin la intervencién de un tercero.

Privilegio de sistema /
ADMIN OPTION

Permiso transversal sobre toda la base de datos; la opcién ADMIN OPTION
permite que quien lo recibe lo vuelva a otorgar a un tercero sin autorizacion
centralizada.

Perfil (Profile) / TDE

El perfil agrupa reglas de seguridad de contrasefia por usuario; TDE
(Transparent Data Encryption) cifra automaticamente los datos almacenados
en disco.

Unified Auditing / DB
Link

Mecanismo moderno de auditoria de Oracle con mayor cobertura que el
modelo tradicional (AUDS); un DB Link permite a una sesién acceder
directamente a otra base de datos remota mediante credenciales
preconfiguradas.

LDAP / Directorio
Activo

Protocolo y servicio de directorio (Lightweight Directory Access Protocol) que
centraliza la autenticacidn y gestidn de usuarios, equipos y permisos en la red
de la Entidad.

sudoers / NOPASSWD

Archivo de configuracién de Linux (/etc/sudoers) que define qué usuarios
pueden ejecutar comandos con privilegios elevados; la directiva NOPASSWD
permite ejecutar dicho comando (incluyendo el cambio de usuario) sin solicitar
contrasenfa.

sshd_config /
AllowUsers

Archivo de configuracidn del servicio SSH; la directiva AllowUsers restringe qué
cuentas pueden iniciar sesion remota, opcionalmente limitando la direccién IP
de origen (usuario@IP).

HTTP / HTTPS

Protocolos de comunicacion web; HTTPS incorpora cifrado de transporte
(TLS/SSL) que protege la informacion en transito, ausente en HTTP.

Archive log / Archivo
.trc, .trm, alert.log

El archive log es la copia de los registros de redo (cambios) de Oracle usada
para recuperacion; .trc y .trm son archivos de traza generados por procesos
del motor; alert.log es el registro principal de eventos del motor en tiempo
real.

HGSTI / TI-F-034 / TI-F-
048

HGSTI es la Herramienta de Gestidon de Servicios de Tl de la Entidad; TI-F-034
es el formato de solicitud de creacidn/inactivacion de usuarios; TI-F-048 es el
formato de solicitud de acceso a bases de datos.

OCI (Oracle Cloud
Infrastructure)

Plataforma de nube publica de Oracle utilizada por la Entidad para alojar la
infraestructura de respaldo (backups) del aplicativo misional. No debe
confundirse con la sigla OCl usada en este informe para la Oficina de Control
Interno.

Control "cuatro ojos" /

Control por el cual una transaccién de alto impacto requiere la confirmacién
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TERMINO DEFINICION EN EL CONTEXTO DE ESTE INFORME

doble validacion de dos personas o roles distintos antes de ejecutarse, reduciendo el riesgo de
error o fraude individual.

APROBACION DEL
INFORME DE AUDITORIA

Nombre Completo Cargo /Eg@a.—/i
Juan José Pedraza Vargas Jefe Oficina Control
Interno
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