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Respetado doctor,

En cumplimiento al articulo 2.2.21.5.3 del Decreto 1083 de 2015, a través del cual se establece
que: “(...) Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su
labor a fravés de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion,
evaluacion de la gestion del riesgo, evaluacion y seguimiento, relacion con entes externos de
control”. La Oficina de Control Interno (OCI), ejecutando el Rol de Evaluacién de la Gestién del
Riesgo, a través del presente informe condensa la evaluacion de la gestién de riesgos de la
entidad realizada en la vigencia 2025.

Cordialmente,

JUAN JOGE PEDRAZA VARGAS
Jefe Ofigina de Control Interno

Este documento esta suscrito con firma mecanica, autorizada mediante Resoluciones Nos. 20201000057315 y 20201000057305 del 09 de diciembre y
modificada parcialmente mediante Resolucién N0.20201000057965 del 14 de diciembre de 2020, por las cuales se adopta y autoriza el uso de la firma
digital y mecanica, respectivamente, para la expedicion de resoluciones, memorandos, comunicaciones, oficios y documentos relacionados con el tramite
de notificaciones.
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¢ Introduccién

La gestion de riesgos constituye un elemento central del Sistema de Control Interno y un
componente clave para asegurar el cumplimiento de los objetivos institucionales, la proteccién
de los recursos publicos y la generacién de valor publico. En este marco, la Oficina de Control
Interno (OCI) cumple un rol fundamental al ejercer la evaluacion independiente, orientada a
identificar debilidades, alertar oportunamente sobre exposiciones relevantes y promover acciones
de mejora en la entidad.

El presente informe se elabora como resultado del analisis integral de la gestidén de riesgos
institucional, a partir de los insumos derivados de la evaluacion independiente realizada por la
OCl, la revision de las acciones adelantadas frente a las recomendaciones del Informe Anual de
Riesgos No. 20251400127533 y el examen de aquellos riesgos que, por su impacto y criticidad,
requieren revision y orientacion estratégica por parte del Comité Institucional de Coordinacion de
Control Interno (CICCI).

Este documento tiene como propdsito aportar una vision objetiva y técnica sobre el estado actual
de la gestion de riesgos, identificar brechas en su formulacion, control y tratamiento, y servir como
insumo para la toma de decisiones informadas por parte de la alta direccion y el CICCI, con un
enfoque preventivo, de mejora continua y de fortalecimiento del Sistema de Control Interno.

e Alcance

El presente informe de riesgos tiene como alcance la evaluacién del estado de la gestion de
riesgos institucional a partir de los resultados de la evaluacion independiente realizada por la
Oficina de Control Interno (OCI), con énfasis en la efectividad del proceso, la calidad de la
identificacion y formulacion de los riesgos y la adecuacién de los controles definidos por las
dependencias responsables.

El informe comprende la revision de las acciones implementadas por la entidad en atencién a las
observaciones y recomendaciones formuladas en el Informe Anual de Riesgos de la OCI No.
20251400127533, verificando su avance, coherencia, suficiencia y contribucién real a la
mitigacion de los riesgos identificados.

Asi mismo, incluye el analisis de aquellos riesgos que, por su impacto institucional, recurrencia,
nivel de exposicion o debilidades en su tratamiento, requieren ser revisados y gestionados en el
marco del Comité Institucional de Coordinacion de Control Interno (CICCI), como instancia
estratégica para la toma de decisiones, el fortalecimiento del Sistema de Control Interno y la
orientacion de acciones preventivas y correctivas a nivel institucional.

e Marco normativo

o Constitucién Politica de Colombia (1991) — Articulos 209 y 269: establecen los
principios de la funcién administrativa y la obligacion de las entidades publicas de disefiar,
implementar y mantener sistemas de control interno.

o Ley 87 de 1993: por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado, definiendo las responsabilidades de la
administraciéon en materia de control y gestion del riesgo.

e Ley 489 de 1998: que regula la organizacion y funcionamiento de las entidades del orden
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nacional y dispone la adopcién de sistemas de control y evaluacion de la gestion publica.

e Ley 1474 de 2011 (Estatuto Anticorrupcion): que refuerza las obligaciones institucionales
en materia de prevencion de riesgos de corrupcion y fortalecimiento del control interno.

o Ley 2195 de 2022: por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion, y se dictan otras disposiciones aplicables a los
Programas de Transparencia y Etica Publica (PTEP).

* Metodologia

e Revision de |la gestion de riesgos realizada durante la evaluacién independiente de
la OCI.

o Revision de las Acciones tomadas para el informe anual de riesgos de la OCI
20251400127533.

¢ Analisis de riesgos que deben ser revisados desde el CICCI.

1.1 Revision de la gestién de riesgos de la evaluacién independiente

La Oficina de Control Interno (OCI) aplica un enfoque basado en riesgos en todas las auditorias
de gestién realizadas. A continuacion, se presenta el analisis sobre gestion de riesgos extraido
de los informes, aca se mencionan los informes con hallazgos especificos en esta materia y se
ofrece un analisis general.

= Analisis sobre Gestiéon de Riesgos de los Informes

El andlisis de la gestion de riesgos varia segun el proceso auditado, pero se centra en la
identificacion, la implementacion de controles y el seguimiento:

Informe de Auditoria de Gestion al Procedimiento Gestion de la Informacion e Inteligencia de
Negocio (TI-P-003)

» La OCI verifico la gestion con un enfoque basado en riesgos y se propuso validar la
gestion del riesgo y el disefio e implementacién de controles en relacién con el
procedimiento.

» Se revisaron las versiones 2 y 3 del procedimiento (TI-P-003) y se evidencié que no se
describen puntos de control en ninguna de las versiones.

» La dependencia auditada identificd un riesgo de seguridad de la informacién, pero la OCI
lo consideré indirecto y no correspondiente con la gestion de potenciales
vulnerabilidades dentro del procedimiento auditado.

+ La OCI identifico que el acceso al sistema O3 permite la grabacién de vistas o consultas
al usuario externo sin registro o autenticacién, lo cual supone un riesgo en la seguridad
digital de la SSPD en caso de infiltracion por un sistema de automatizacioén roboética de
procesos (RPA). La OCI recomienda analizar y crear un riesgo especifico para el
procedimiento TI-P-003 para mitigar la materializacion de vulnerabilidades de seguridad
digital.

* Se estimo que los contratos relacionados con el servicio suman $757.597.369 millones de
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pesos, un monto que en la escala de impacto econdmico de riesgos de gestion, arrojaria
un nivel de impacto catastréfico en caso de materializarse un riesgo, por lo que se
recomienda el monitoreo de esta vulnerabilidad.

Informe de Auditoria de Gestién al Procedimiento Seguimiento y Monitoreo a Empresas de
Servicios Publicos (E.S.P.) en Toma de Posesién (CT-P-008)

* La auditoria tuvo como objetivo general evaluar con enfoque basado en riesgos la
gestion adelantada por la Direccion de Entidades Intervenidas y en Liquidacién (DEIL), e
incluyo la verificacion de la documentacién SIGME de riesgos.

+ El mapa de riesgos identifico el riesgo de gestion: “Posibilidad de afectacion econémica
y reputacional por decisiones judiciales que afecten el curso del tramite de los
procesos en toma de posesion, generando demoras o rezagos en los procesos de
intervencion o liquidacion”.

* LaOCl habia alertado previamente que los controles definidos para mitigar este riesgo
no atacan la causa raiz, y se evidencio que las mejoras correctivas no fueron adoptadas,
persistiendo la desviacion en 2025.

* No se evidenciaron seguimientos del 2°y 3er cuatrimestre de 2024 al riesgo de gestion
en el aplicativo SIGME por parte de la primera ni de la segunda linea de defensa,
incumpliendo los lineamientos institucionales.

+ Se recomienda analizar la gestion de riesgos de manera proactiva para evitar o mitigar
la materializacion e impacto de las vulnerabilidades.

Informe de Auditoria de Gestion al Procedimiento Gestién de Proyectos de Inversion (DE-P-
001)

* La auditoria se realizdé con enfoque basado en riesgos, incluyendo la revision de la
documentacion SIGME de riesgos e indicadores.

+ Se identificaron dos riesgos en el proceso de Direccionamiento Estratégico relacionados
con la gestion de proyectos: uno de Gestiéon (inadecuada formulacién de proyectos) y
otro de Corrupcion (pérdida de credibilidad por formular proyectos que no evaluen las
necesidades a favor propio o de terceros).

* La OCI encontré que la redaccion del riesgo de corrupcion no es clara ni precisa.
Ademas, el control definido para mitigar el riesgo de soborno fue clasificado
incorrectamente como "Automatico" y confunde la actividad propia de evaluacion
técnica con un control anticorrupcion.

* El esquema de riesgos actual presenta una cobertura insuficiente y se concentra
exclusivamente en la etapa de Formulacién y Presentacion, dejando expuestas las
fases subsiguientes del ciclo de vida del proyecto (Viabilizacion, Priorizacion y Ejecucion,
Seguimiento, Control y Evaluacion).

* En proyectos complejos (Arquitectura Empresarial y Gobernanza TI), la estrategia se
orientd a riesgos de "gobernanza" o "blandos", siendo insuficiente para cubrir la
incertidumbre operativa real, ya que omite riesgos criticos de contratacion publica
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(procesos desiertos o incumplimiento de consultores) y riesgos tecnolégicos
(obsolescencia o incompatibilidad).

La ausencia de riesgos asociados a la etapa de Ejecucién, Seguimiento, Control y
Evaluacion fue senalada como la mayor debilidad, dejando a la entidad desprotegida
frente a subejecuciones presupuestales y hallazgos fiscales.

Informe de Auditoria de Gestidon al Proceso Gestion Documental - Manual del Sistema
Integrado de Conservacion Documental.

El objetivo general de la auditoria incluy6 la evaluacién de |la efectividad del Manual con
enfoque basado en riesgos y la evaluacion de la gestion de los riesgos asociados.

El Proceso de Gestion Documental cuenta con cinco riesgos debidamente registrados
y controlados en el mapa de riesgos institucional (SIGME): 3 de Gestion, 1 de Seguridad
Digital y 1 de Corrupcion.

Aunque el Plan de Preservacion Digital a Largo Plazo (PPDLP) reconoce la pérdida de
integridad de la informacion fisica o digital y la gestién inadecuada de procesos
archivisticos como riesgos, no detalla los controles para mitigarlos ni cémo se integran
operativamente.

Se identificd que la ausencia de un diagnéstico formal y documentado de riesgos en
el PPDLP debilita la fundamentacién técnica de las estrategias de preservacion,
comprometiendo la efectividad del plan y constituyendo un riesgo para la conservacion de
documentos digitales a largo plazo.

= |nformes en los que se hicieron Hallazgos de Riesgos

Se generaron observaciones o hallazgos directos sobre la gestion del riesgo o debilidades de
seguridad que implicaban riesgos en todos los informes de gestiéon proporcionados:

Informe Auditado

Observacién / Hallazgo de Riesgo Especifico

Gestion de la | Se generd la Observacion 3 - Debilidades en la Gestion del Riesgo,
Informacioén e | sefialando que el procedimiento no evidencia riesgos especificos ni
Inteligencia de | controles operativos asociados a sus vulnerabilidades.

Negocio

Se genero la Observacion 2 - Debilidades en la Seguridad Digital,
identificando un riesgo de seguridad no gestionado debido a la falta de
autenticacion en la plataforma O3, lo que podria permitir la infiltracién
de RPAy la creacion indiscriminada de vistas.

Seguimiento y | Se formulé la Observacion 5 — Desatencion de Alertas y
Monitoreo a E.S.P. | Observaciones en Materia de Riesgos, debido a que las alertas
en Toma de | previas de la OCI sobre la gestion de riesgos y sus controles no fueron
Posesion atendidas, y se evidencio falta de seguimiento periddico al riesgo de

gestion en el aplicativo SIGME.
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Gestion de | Se formulé la Observacion No. 3. Desatencion de lineamientos
Proyectos de | para la identificacion de riesgos y controles, debido a que el
Inversion esquema de riesgos no cubre integralmente la incertidumbre de los

proyectos, se limita a la fase de formulacion y omite riesgos criticos de
ejecucion presupuestal y contratacion.

Gestion Documental | Se formul6 la Observaciéon No. 3 Plan de Preservaciéon Digital a
Largo Plazo, debido a que el plan carece de una fase de diagndstico
documentada, incluyendo el analisis sistematico de riesgos, lo cual
compromete la fundamentacion técnica de las estrategias de
preservacion.

Tabla 1 - Hallazgos asociados a riesgos realizados por la OCI
= Anadlisis sobre Todos los Informes

El andlisis de los cuatro informes de gestion revela una debilidad sistémica y transversal en la
integracion efectiva de la gestidon de riesgos y los controles operativos en los procesos clave
de la Superintendencia:

o Falta de Integralidad en la Cobertura de Riesgos: El principal patrén de debilidad es
gue la identificacion y gestion de riesgos se realiza de forma parcializada o deficiente. En
el proceso de Proyectos de Inversion, el riesgo se concentra en la formulacion, dejando
desprotegidas las etapas criticas de ejecucion y seguimiento. De manera similar, en
el procedimiento de Gestion de la Informacién, se concluyé que el proceso no tenia
riesgos especificos identificados ni puntos de control.

e Riesgos de Seguridad Digital Recurrentes: Existe una preocupacion constante por la
seguridad digital y la integridad de la informacion. El informe de Gestion de la Informacion
alerta sobre un riesgo de seguridad no gestionado por vulnerabilidad del sistema O3.
Paralelamente, el informe de Gestion Documental identifico la falta de articulacién entre
el Plan de Preservacién Digital a Largo Plazo (PPDLP) y la gestién de riesgos y seguridad,
sefalando que la falta de diagnéstico de riesgos compromete la autenticidad y
accesibilidad de los documentos digitales a largo plazo.

o Deficiencias en el Seguimiento y la Cultura de Control: Se evidencia una falta de
seguimiento riguroso a los riesgos y controles ya definidos. En la Direccién de
Entidades Intervenidas, se constatdé la desatencion de alertas de la OCI sobre la
efectividad de los controles y la ausencia de seguimientos cuatrimestrales. Ademas, en el
Procedimiento Sancionatorio, se observaron demoras significativas que implican un
riesgo de caducidad de la facultad sancionatoria, reforzando la necesidad de
establecer Limites Criticos de Control y Acuerdos de Nivel de Servicio (ANS).

e Impacto Potencialmente Catastréfico: La OCI vincula directamente la deficiente gestion
de riesgos con potenciales impactos econdémicos y reputacionales graves. La
materializacion de riesgos en la Gestién de la Informacion podria ser catastrofica debido
al volumen de recursos contratados. Las debilidades en Proyectos de Inversion exponen
a la entidad a subejecuciones presupuestales y hallazgos fiscales.

e Recomendaciones de Mejora Estructural: La OCI recomienda consistentemente
fortalecer la gestidon de riesgos, incluyendo la actualizacién del mapa de riesgos en

Superintendencia de Servicios Publicos Domiciliarios

WWW.SUpErservicios.gov.co - sspd@superservicios.gov.co



20251400212753 Péagina 8 de 10

concordancia con la guia vigente DAFP Version 7, e implementar controles eficaces que
ataquen la causa raiz, y reforzar los mecanismos de formulacién y seguimiento.

1.2 Analisis de acciones tomadas del informe 20251400127533

El 31 de octubre la Oficina Asesora de Planeacion e Innovacién Institucional responde al Informe
de Seguimiento de Gestidon de Riesgos 2025 de la OCI (memorando 20251400127533), mediante
memorando 20251200165653 del 31 de octubre de 2025, acogiendo las recomendaciones y
adoptando acciones correctivas y de correccion para mitigar las alertas preventivas identificadas.

En particular, se acepta reclasificar los riesgos de dano fiscal como riesgos de gestién y actualizar
esta informacion en el SIGME durante el primer trimestre de 2026. Asi mismo, se unificaran los
criterios de administracion del riesgo conforme a la Guia de Administracion del Riesgo version 7,
y se implementd la accién correctiva AC-MI-012, que incluye la actualizacion del instructivo,
jornadas de capacitacién y la actualizacién integral de los riesgos en el sistema SIGME.

Adicionalmente, se ajusto el Descriptor de Proceso MI-F-001 incorporando el enfoque PHVA'y el
enlace al mapa de riesgos. Frente a debilidades en los planes de tratamiento y controles, se
definieron acciones de mejora con plazos concretos y responsables. Finalmente, se corrigieron
inconsistencias metodolégicas en el manejo de riesgos de corrupcion en el SIGME,
particularmente en el proceso de Gestion Financiera, mediante la correccion C-MI-002.

1.3 Riesgos materializados que deben ser analizados en el CICCI

En el marco de las actividades de evaluacion y seguimiento adelantadas por la Oficina de Control
Interno, se analizé la evolucion del riesgo asociado a la expedicidn extemporanea de actos
administrativos para la proteccion de los derechos de los usuarios de los servicios publicos
domiciliarios. Dicho riesgo ha sido identificado y reformulado en cinco versiones entre los afios
2023 y 2025, registrando materializacion en la totalidad de las versiones.

Version Fecha Riesgo Materializado
Posibilidad de vulnerar los derechos de los usuarios
de los servicios publicos domiciliarios al no proferir
los actos administrativos para la proteccion al usuario
1]30/03/2023 | en oportunidad y calidad. Si
Posibilidad de afectacion reputacional por pérdida de
confianza por parte de la ciudadania al igual de
posibles investigaciones por entes de control al
vulnerar los derechos de los usuarios de servicios
publicos domiciliarios al expedir actos administrativos
2|05/04/2024 | fuera del término legal establecido. Si
Posibilidad de afectacion reputacional por pérdida de
confianza por parte de la ciudadania al igual de
posibles investigaciones por entes de control al
vulnerar los derechos de los usuarios de servicios
publicos domiciliarios al expedir actos administrativos
3|22/05/2024 | fuera del término legal establecido. Si
Posibilidad de afectacion reputacional por pérdida de
confianza por parte de la ciudadania al igual de
4101/10/2024 | posibles investigaciones por entes de control al Si
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Version Fecha Riesgo Materializado
vulnerar los derechos de los usuarios de servicios
publicos domiciliarios al expedir actos administrativos
fuera del término legal establecido.

Posibilidad de afectacion reputacional por pérdida de
confianza por parte de la ciudadania al igual de
posibles investigaciones por entes de control al
vulnerar los derechos de los usuarios de servicios
publicos domiciliarios al expedir actos administrativos
5129/04/2025 | fuera del término legal establecido. Si

Tabla 2 - Riesgo materializado del proceso de atencién al usuario

Desde su primera formulacidon (30/03/2023), el riesgo evidencié una afectacion directa a los
derechos de los usuarios por el incumplimiento de los términos legales. En las versiones
posteriores (2024 y 2025), si bien se incorporaron impactos reputacionales y la posibilidad de
investigaciones por parte de los entes de control, no se observa una modificacién sustancial
de las causas estructurales, manteniéndose la materializacion de manera recurrente.

Se resalta que en la version del 22/05/2024 el riesgo fue formulado de manera incorrecta, al
describirse como una accién u objetivo de gestion y no como un evento de riesgo, lo cual
evidencia debilidades metodoldgicas en la administracion del riesgo y afecta la efectividad de su
tratamiento.

La persistencia del riesgo y su reiterada materializacion permiten concluir que las acciones
implementadas hasta la fecha no han sido suficientes ni eficaces, y que la gestién realizada
se ha centrado principalmente en ajustes de redaccion, sin resolver las causas que originan el
incumplimiento en la expedicion oportuna de los actos administrativos.

Para las materializaciones el proceso de Proteccion al usuario ha realizado actividades que no
han sido efectivas para bajar la materializacion del riesgo, pues su gobernanza no es suficiente
para dar una solucion de fondo.

Con base en el analisis efectuado, la Oficina de Control Interno concluye que este riesgo ha
adquirido un caracter estructural y estratégico, al comprometer de manera directa el
cumplimiento de la mision institucional, la garantia de los derechos de los usuarios, la confianza
ciudadana y la exposicion de la entidad a investigaciones por parte de los entes de control.

En consecuencia, la Oficina de Control Interno recomienda que el Comité Institucional de
Coordinacioén de Control Interno (CICCI) intervenga de manera inmediata en el tratamiento
de este riesgo, con el fin de:

e Analizar las causas de fondo que han generado su materializacion reiterada.

o Definir decisiones de nivel directivo que trasciendan el ambito operativo.

o Evaluar la necesidad de asignacion de recursos presupuestales, tecnolégicos y de talento
humano para su solucién estructural.

o Establecer acciones concretas, responsables y plazos verificables que permitan eliminar
o reducir de manera efectiva la exposicion al riesgo.
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La no intervencion del CICCI frente a este riesgo implica la aceptacion tacita de su materializacion
permanente, situacién que resulta incompatible con los principios de eficacia, prevencion y mejora
continua del Sistema de Control Interno.

e Conclusiones y recomendaciones:

* A nivel operativo y documental (SIGME), la gestion del riesgo a menudo se queda en la
fase de formulacion teérica, sin una implementacion rigurosa de controles y seguimiento
que mitiguen las vulnerabilidades reales en la ejecucion presupuestal, la seguridad digital
y los procesos administrativos misionales.

+ Larespuesta de la Oficina Asesora de Planeacién e Innovacion Institucional evidencia la
aceptacion de las observaciones formuladas por la Oficina de Control Interno y el
compromiso institucional para corregir debilidades estructurales en la gestion de riesgos.
Las acciones definidas se orientan a fortalecer la coherencia metodolégica, mejorar la
calidad de la formulacion de riesgos y corregir fallas en el disefio y aprobacion de planes
de tratamiento, especialmente en materia de riesgos de gestion, dafo fiscal y corrupcion.

No obstante, la materializacion de estas acciones se concentra mayoritariamente en
plazos posteriores a la vigencia evaluada, lo que implica que los efectos reales sobre la
madurez y efectividad de la gestion de riesgos deberan ser verificados en ejercicios de
seguimiento posteriores. En este sentido, el cumplimiento oportuno y la efectiva
implementacién de las acciones correctivas y de correccion definidas seran determinantes
para reducir la exposicion al riesgo y fortalecer el rol preventivo del Sistema de Control
Interno, asi como para orientar la toma de decisiones del CICCI con base en resultados
verificables.

+ La materializacion reiterada del riesgo asociado a la expedicion extemporanea de actos
administrativos evidencia una debilidad estructural en la gestion institucional que no ha
sido corregida pese a los ajustes realizados en su formulacion. Esta situacion compromete
de manera directa la garantia de los derechos de los usuarios, la confianza ciudadana y
la eficacia del Sistema de Control Interno.

Dado su caracter estratégico, su recurrencia en el tiempo y su impacto misional y
reputacional, este riesgo requiere la intervencién inmediata del Comité Institucional de
Coordinacion de Control Interno (CICCI), como instancia competente para definir
soluciones estructurales y, de ser necesario, orientar decisiones de asignaciéon de
recursos que permitan eliminar las causas que originan su materializacion.

Cordialmente,

JUAN JQSE PEDRAZA VARGAS
Jefe OfiCina de Control Interno
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