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PROCESO (S) AUDITADO (S)
ADQUISICION DE BIENES Y SERVICIOS

AUDITOR LIDER: ]
LUIS GUILLERMO AVILA VASQUEZ

AUDITORE(S) ACOMPANANTE(S):
N.A

OBJETIVO DE LA AUDITORIA:

Verificar el cumplimiento de los requisitos establecidos y aplicables de la norma NTC ISO 9001:2015 Sistemas de Gestién de la Calidad
NTC/ISO 14001:2015 Sistema de Gestién Ambiental, NTC/ISO 45001:2018 Sistema de Gestion de Seguridad y Salud en el Trabajog
junto con el Decreto 1072 del 2015 y la Resolucion 0312 del 2019 y NTC/ISO 27001:2013 Sistema de Gestion de Seguridad y Privacidad
de la Informacién; asi como los requisitos legales y reglamentarios aplicables al proceso en la Superintendencia de Servicios Publicos
Domiciliarios.

ALCANCE DE LA AUDITORIA:
Aplica a todas las actividades definidas en la caracterizacion del proceso de ADQUISICION DE BIENES Y SERVICIOS y
requisitos asociados alproceso acorde con la documentacion establecida.

PERSONAL ENTREVISTADO:
- Kelly Sarmiento Gil
Alexandra Rojas

- Johana Alexandra Chaparro
Diana Paola Tocora

Luz Adriana Zapata

DOCUMENTOS ANALIZADOS (CRITERIOS)

- DE-R-001 Contexto Estratégico Institucional.

- DE-R-002 Identificacion partes interesadas y sus requisitos pertinentes.

- DE-R-004 Registro matriz de roles, responsabilidades y autoridades

- MI-R-002 Registro Matriz de Comunicaciones del Sistema Integrado de Gestién y Mejora
- DE-M-005 Manual del Sistema Integrado de Gestién y Mejora

- DE-R-005 Declaracién de Aplicabilidad SIGESPI — Norma NTC/IEC 27001:2013

- MI-P-001 Procedimiento de Acciones Correctivas, Preventivas, de Mejora y de Correccion
- SM-I-001 Instructivo para el Seguimiento, Medicion, Analisis y Evaluacion en el SIGME

- DE-R-006 Matriz de planificacion del logro de cumplimiento de objetivos de los sistemas de gestion
- AS-PR-001 Proceso Adquisicion de Bienes y Servicios

- AS-M-001 Manual de Contrataciéon

- AS-M-002 Manual de Supervisién e Interventoria,

- AS-R-001 Normograma proceso Adquisicion de Bienes y Servicios

ASPECTOS RELEVANTES

- Conocimiento, competencia y compromiso de los funcionarios del equipo de trabajo de la Coordinacion del Grupo de Contratos
y Adquisiciones en el desarrollo de las actividades y responsabilidades del area.

- Aplicacion y conocimiento de los Sistemas de Gestion (Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la
Informacién), por parte de la OAPII.

- La herramienta ISODOC es funcional para el establecimiento, disefio, documentacién, implementacion, auditoria y mejora de
los sistemas de gestién de la entidad.

- Laherramienta SISGESTION, permite el control y seguimiento de las actividades establecidas en los Planes de accion de cada ung
de las dependencias de la Entidad, y asi mismo, validar el cumplimiento de los objetivos estratégicos, dentro de la Planeacién
Institucional. Adicionalmente en la mejora continua, se estan desarrollando actividades para la evaluacion del cumplimiento de cada
uno de los objetivos de los Sistemas de Gestion de la Entidad.

RIESGOS DEL PROCESO (bajo criterio de los auditores, el grado de riesgo que puede tener un proceso frente al cumplimiento total o
parcial de los requisitos auditados):

Fallas en los servicios de energia, servicios de conexion, falta de disponibilidad de la informacion, demoras o fallas en el funcionamientd
en las herramientas de consulta de la entidad, ausencia de los auditados, ausencia de los auditores por calamidades, presentacion de
problemas de orden publico, por fuerza mayor, no deteccion de situaciones problematicas significativas.

OPORTUNIDADES DE
MEJORA REQUISITO NORMA
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OPORTUNIDAD DE MEJORA # 01:
Incluir en el Manual de Supervisiéon e Interventoria, numeral 11. Facultades (del supervisof
conforme a lo estipulado en el articulo 84 de la Ley 1474 de 2011), una salvedad en las funcioneg
de este rol de validar los certificados de competencia e idoneidad de los proveedores o contratistas
que realizan actividades de alto riesgo para las personas, el medio ambiente y la seguridad de |4
informacion, funcion que le compete a otro funcionario de la SSPD que tenga o reuna lag
competencias para realizar dicha validacion.

5.3.Roles, responsabilidades
y autoridades

Normas ISO 9001:2015,

14001:2015, 27001:2013 y

45001:2018

OPORTUNIDAD DE MEJORA # 02:

Incluir en el Mapa de Riesgos de Seguridad Digital para el proceso ADQUISICION DE BIENES Y]
SERVICIOS el riesgo asociado a la serie “CONTRATOS-ACT-0183", Tipo de activo de informacion
Informacién/Dato; Informacién publica clasificada; Informacién publica reservada, con su
correspondiente valoracion y tratamiento.

6.1.3. Tratamiento de riesgos
de seguridad de la
Informacion

Norma ISO/IEC 27001:013

OPORTUNIDAD DE MEJORA # 03:
Incluir en el documento “MI-R-002- Matriz de Comunicaciones del SIGME las comunicaciones 9
mensajes que origina el Grupo de Contratos y Adquisiciones hacia partes interesadas y externas-

7.4.Comunicacién
Normas ISO 9001:2015,
14001:2015, 27001:2013 y
45001:2018
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No. NO CONFORMIDAD RIIE\I%URESMILO PROCESO
1 NO APLICA
2 NO APLICA

CONCLUSIONES DE AUDITORIA

1. Eneldesarrollo de la auditoria interna al proceso ADQUISICION DE BIENES Y SERVICIOS se evidenci6 conocimiento, competencia
y compromiso del equipode trabajo de la Coordinacién del Grupo de Contratos y Adquisiciones, lo cual redunda en el cumplimientd
de los requisitos legales, técnicos, del cliente, de la entidad y al cumplimiento de los objetivos institucionales y a los requisitos de las
normas NTC ISO 9001:2015, NTC ISO 14001:2015, NTC ISO/IEC 27001:2013 y NTC 1SO 45001:2018.

2. Se cumplié con uno de los objetivos de la auditoria como el de encontrar oportunidades de mejora que le generen valor a la Entidad,
las que quedan a criterio de la Coordinacién del Grupo de Contratos y Adquisiciones y la OAPII para evaluarlas e implementarlas s
las consideran convenientes.

3. No se encontraron no conformidades; por tanto, no se requiere hacer correcciones ni acciones correctivas para el fortalecimientg
del Sistema Integrado de Gestion y Mejora-SIGME.

No. DE NO CONFORMIDADES HALLADAS 0
No. DE NO CONFORMIDADES CERRADAS DURANTE LA AUDITORIA 0
No. DE NO CONFORMIDADES PENDIENTES 0
No. DE OPORTUNIDADES DE MEJORA 3
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AUDITOR LIDER AUDITADO
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