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‘b Superservicios INFORME DE AUDITORIA A LOS SISTEMAS DE
v Superintendencia de Servicios GEST'ON

Publicos Domiciliarios

FECHA: 16/11/2021 INFORME No.1
_ SISTEMA DE GESTION
CALIDAD X SG-SST X SIGESPI X AMBIENTA X
L

PROCESO (S) AUDITADO (S: ADQUISICION DE BIENES Y SERVICIOS

AUDITOR LIDER: William Javier Barrera Tamayo
AUDITORE(S) ACOMPANANTE(S): Maria Alejandra Gaviria Valbuena

OBJETIVO DE LA AUDITORIA:

Verificar el cumplimiento de los requisitos establecidos y aplicables de las normas NTC ISO 9001:2015 (Calidad), NTC ISO
14001:2015 (Ambiental), NTC ISO 27001:2013(Seguridad y Privacidad de la Informacién) y NTC ISO 45001:2018 y los
requisitos legales y reglamentarios aplicables al proceso en la Superintendencia de Servicios Publicos Domiciliarios” En la
Superintendencia de Servicios Publicos Domiciliarios.

ALCANCE DE LA AUDITORIA:

Aplica para los servicios de vigilancia, inspeccién y control de la prestacion de los servicios publicos domiciliarios, atendiendo
los requisitos de sus partes interesadas en Bogota D.C. (Sede Principal )

|[PERSONAL ENTREVISTADO:
Maria Carolina Gonzalez Fonseca Prof. Universitario
Diana Paola Tocora Prof. Especializado
Johanna Milena Gonzalez Aguilar Prof. Especializado
DANIEL WILCHES AROCA Prof. Especializado
Johana Alexandra Chaparro Sanchez Prof. universitario
Luz Adriana Zapata Olivares Prof. Especializado
Ronald Gordillo Alvarez Coordinador
Daniel Fernando Sanmiguel Céspedes Prof. Especializado
William Javier Barrera Tamayo Auditor externo

DOCUMENTOS ANALIZADOS (CRITERIOS)

AS-M-001 MANUAL DE CONTRATACION

AS-M-002 MANUAL DE SUPERVISION E INTERVENTORIA

AS-PR-001 PROCESO ADQUISICION DE BIENES Y SERVICIOS

ASPECTOS RELEVANTES

4.1 Se identifican los lineamientos inherentes al proceso del analisis del contexto interno y externo, sus requisitos pertinentes
que impactan el cumplimiento de los propdsitos misionales, los resultados previstos en el SIGME y la capacidad institucional
desde los sistemas de calidad, ambiental, SST y seguridad de la informacion.

4.2 Se identifican las partes interesadas para calidad, ambiental, SST y seguridad de la informacién desde el documento
‘DF-002 Identificacion de partes interesadas” en donde se evidencian como partes directamente relacionadas al proceso
como las areas internas de la superintendencia de servicios, contratistas, entes de control, fiscalia, procuraduria, entre otros.
4.3 Se ubica el alcance del sistema alineado con el proceso de Gestion de la informacion y el conocimiento con respecto a los
requisitos de las normas NTC ISO 14001:2015, NTC ISO 45001:2018, NTC ISO/IEC 27001:2013 y NTC ISO 9001:2015.

4.4 Se tiene identificada la descripcion del proceso con sus entradas y salidas de calidad, SST, ambiental y seguridad de la
informacién en el aplicativo SIGME, se describe el proceso desde el documento SM-PR-001 Proceso de Adquisicion de
bienes y servicios.

/ 5.1.1 Existe compromiso y liderazgo por parte de la Alta Direccion y se determinan las responsabilidades y autoridades
para calidad, SST, ambiental y seguridad de la informacion.

e establecen las responsabilidades y autoridades desde la “Matriz de Roles, Responsabilidades y autoridades” en el

ocumento “DE-R-004" desde el SGC; Se verifica para los cargos de Coordinador del Grupo de Contratos y Adquisiciones,

ontratista y queda estipulado en el contrato las funciones a cumplir.

.2 Se establecen, se conocen y se ubican las politicas para el sistema de gestion de calidad, ambiental, SST y seguridad de
la informacion como también las politicas complementarias al proceso; Estas estan establecidas en la pagina institucional a
ravés del aplicativo SIGME, en la pestafa de “quienes somos”

.2.2 Se tiene disponible para las partes interesadas en el Manual del Sistema Integrado de Gestién y también en la pagina

EB.

.3 Se establecen las responsabilidades y autoridades del personal desde la “Matriz de Roles, Responsabilidades y

utoridades” DE-R-004.

e establecen los roles y responsabilidades y autoridades para las normas NTC ISO 9001:2015, ISO 14001:2015, 1ISO

5001:2018 y NTC ISO 27001:2013 (Seguridad y Privacidad de la Informacion)
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Se verifica n las funciones del cargo de Coordinador del Grupo de Contratos y Adquisiciones.

Se verifica la integracion del comité Equipo de Trabajo Tematico mediante la resolucion 20191000011535/2019 en donde se
nombran Direccionamiento Estratégico y Planeacion, politica de Gestion Presupuestal y Eficiencia del Gasto Publico
Superintendente o su delegado.

-Secretario General

-Jefe Asesora de Planeacién

-Cuando se trate de solicitudes por proyectos de inversion

-Director Administrativo

-Director Financiero

-Coordinador de Grupo de Contratos quien actuara como Secretario Técnico del Equipo

[Tematico quien participara con voz, pero sin voto.

|Funciones:

-Revisar y aprobar el PAA de la Entidad, sus modificaciones y que éstas integren las necesidades de bienes y servicios,
presentadas por las distintas dependencias, su adecuacién a la planeacion estratégica, y al presupuesto.

-Realizar seguimiento a la formulacién, programacion, aprobacién y ejecucién del PAA de la entidad.

-Realizar seguimiento de los procesos de contratacién conforme a lo aprobado en PAA.

|[E! Comité de Contratacion estara conformado asi:

» Director Financiero y/o quien este asigne

» El Coordinador del Grupo de Contratos y Adquisiciones y/o el funcionario o contratista responsable del proceso de
contratacion

» El jefe del area solicitante o quien este asigne

* Las demas areas que por su especialidad se requieran

|Funciones del Comité de Contratacién: EI Comité de Contratacion tiene las siguientes funciones:

1. Analizar y recomendar al Ordenador del Gasto la aprobacién del proyecto de pliego de condiciones, pliego de condiciones
definitivo, las respuestas a las observaciones al proyecto y pliego de condiciones, que se adelanten mediante las
modalidades de seleccion de Licitacion Publica, Seleccion Abreviada y Concurso de Méritos.

2. Recomendar al Ordenador del Gasto la revocatoria del acto de apertura cuando se presente alguna de las circunstancias
contempladas en el articulo 93 del Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo o cuando sea
necesario realizar cambios fundamentales a los estudios y documentos previos.

3. Recomendar al Ordenador del Gasto la adjudicacion o declaratoria del proceso y la suspensién del mismo cuando se
presenten circunstancias de orden publico o general que requieran analizarse y que puedan afectar la normal culminacion del
proceso

6.4 (ISO 45001) Se conoce de la existencia de los comités de Copasst y convivencia, se les comunica a través de correo
electronico y se participa por parte de los funcionarios de la eleccién de los mismos.

6. Se planifica el sistema de gestion de calidad, ambiental, SST y de seguridad de la informacién, considerando las
cuestiones internas y externas revisadas en el contexto de la entidad a partir de alli se desarrolla una metodologia de
identificacion de riesgos.

6.1 Se desarrolla la metodologia de identificacién de riesgos teniendo en cuenta:

e Guia para la Administracién del Riesgo del Departamento Administrativo de la Funcion Publica V4 de octubre de 2018 y la
NTC-ISO-IEC 27005:2009.

Se identifican los riesgos del proceso:

Calidad:

*Definicion Del PAA Establecido De Manera Deficiente Por Parte De Las Areas Frente A Los Requerimiento

"Procesos De Seleccién Gestionados De Manera Inadecuada.

Ambiental:

"Riesgo de consumos energia agua y residuos

SST: Bioldgicos, biomecanica, fisico, locativo, naturales, trabajo en alturas, transito, psicosocial

I8.2 (ISO 27001) Seguridad de la informacion: Confidencialidad de la informacion.

OBS: No se tiene conocimiento especifico de riesgos de seguridad de la informacién y plan de emergencias.

6.1.1 Se tienen los siguiente tratamientos para los riesgos:

Calidad:

*Definicion Del PAA Establecido De Manera Deficiente Por Parte De Las Areas Frente A Los Requerimiento

[Tratamiento: Revisién de documentos, coordinador de grupo cada vez que recibe un cronograma verifica la adecuada
ejecucion, estudios previos.

*Procesos De Seleccion Gestionados De Manera Inadecuada.

[Tratamiento:

Actualizacién del manual de contratacion

Ambiental:

“Riesgo de consumos energia agua y residuos

SST: Bioldgicos, biomecanica, fisico, locativo, naturales, trabajo en alturas, transito, psicosocial

I8.3 (ISO 27001) Seguridad de la informacion: Confidencialidad de la informacion.

[Tratamientos:

Ambiental: Consumo de los recursos naturales.

[Tratamiento: programas ambientales, de las cuales hacen campafas, reciclaje, impresion de doble cara, paneles solares,
canecas para el manejo de residuos.

ISST: Bioldgicos, biomecanica, fisico, locativo, naturales, trabajo en alturas, transito, psicosocial
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[Tratamientos: politica y planes de emergencia, autoridades internas. Actividades de promocion y prevencion.
Acompanamiento en tiempo de COVID. Difusién por correo electronico y él inféormate, pausas activas. Actividades
presenciales para el entorno saludable.
6.1.3 (ISO 27001) Seguridad de la informacion: Confidencialidad de la informacion.
Tratamiento:
A.7.1.1 Seleccién: Se verifican antecedentes desde el proceso Talento humano
A.7.1.2 Términos y condiciones del empleo: se dan a conocer en los contratos como también los acuerdos de
confidencialidad
A.7.2.1 Responsabilidades de la direccién: la Alta Direccién asumen el compromiso y divulga la importancia de la seguridad
de la informacion a contratistas y personal vinculado.
A.7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la informacion: Se tienen correos electronicos en
donde se informa de la importancia del cumplimiento de la seguridad de la informacion.
A.9.1.1 Politica de control de acceso: Se cuenta con politicas de control de acceso y se establece un control de acceso a
cada contratista o prestador de servicios.
A.9.1.2 Acceso a redes y a servicios en red: Se solicita por parte del director de cada area | acceso a las redes o servicios de
red que se requieran y durante el tiempo necesario para contratistas y prestadores de servicios
A.14.1 Requisitos de seguridad de los sistemas de informacion: Se establecen los requisitos de la seguridad de la informacion
en los TDR o estudios previos como también en los contratos.
A.15.1 Seguridad de la informacion en las relaciones con los proveedores: Se establecen los requisitos de la seguridad de la
informacién en los TDR o estudios previos como también en los contratos.
A.15.2 Gestidn de la prestacidn de servicios de proveedores Sistema Orfeo y control de accesos: Se solicita por parte del
director de cada area | acceso a las redes o servicios de red que se requieran y durante el tiempo necesario para contratistas
y prestadores de servicios
6.1.2 (ISO 14001) Se identifican los aspectos ambientales mas relevantes para la entidad y se aplica la sensibilizacion del
buen uso de recursos como el agua, energia y residuos. También se trazan los requisitos en los contratos con restadores de
servicios y contratistas.
6.1.2 (ISO 27001) La entidad define y aplica un proceso de valoracion de riesgos de la seguridad de la informacion e incluye
riesgos asociados con la pérdida de confidencialidad, de integridad y de disponibilidad de informacién dentro del alcance del
sistema de gestion de la seguridad de la informacion.
6.1.3y 6.1.4 (ISO 14001) Se identifican los requisitos legales para identificar los aspectos ambientales, se tiene acceso a los
Mmismos y se toman las acciones teniendo en cuenta los aspectos ambientales significativos y requisitos legales y otros
requisitos.
6.2 Para el logro de los objetivos de calidad, SST, ambiental y seguridad de la informacion, se tiene en cuenta las
sensibilizaciones en los documentos aplicables al proceso, capacitaciones y divulgaciones a través de correos institucionales,
pagina web, boletines e induccién.
6.3 Se verifica la identificacion de las necesidades de cambios para el Sistema de Integrado de Gestion considerando su
propdsito, consecuencias potenciales, integridad del sistema, disponibilidad de recursos y asignacion o reasignacién de
responsabilidades y autoridades.
Catarsis: Se verifica la aplicacion en Adquisicion de bienes y servicios en donde se evidencian las aplicaciones de los pasos
definidos: empatia, definicion, ideacion.
Iinnovacién Cerrada: identificacion de reto, crear equipos, reconocimientos:
7 /7.1/7.1.1 Se garantizan los recursos para la entidad para mantener sus sistemas de calidad, ambiental, SST y seguridad de
la informacion y se presenta resolucion SSPD20211000000045 de 4 de enero de 2021 de Aceptacién de presupuesto 2021.
Con base en este plan de adquisicion se aprueban los recursos del afio para la entidad.
7.1.2 Se cuenta con el personal para la ejecucion de las actividades del proceso en los temas de calidad, SST, ambiental y
seguridad de la informacion: El proceso cuenta con personal Contratista, Prestadores y Directivos.
7.1.6 Se realizan actividades de conocimiento a través de las rutas de:
Catarsis e Innovacion Cerrada para mantener y tener disponible el conocimiento de la entidad.
7.2 Se conoce y se tiene la competencia para el personal integrante del proceso de Adquisicion de bienes y servicios
Se cuenta con un Manual de funciones para funcionarios y contratistas en los estudios previos.
7.3 La toma de conciencia en temas como los riesgos, politicas, objetivos integrales se dan a conocer a través de correo
electrénico enviado fecha 09/07//2021 y sensibilizaciones en temas de riesgos ambientales, de SST del proceso, a través de
la induccién en la cual se trabaja con 11 con médulos.
7.4 Para la gestion de divulgacion de la informacion, se cuenta con diferentes canales, entre correos electronicos y
plataformas tecnoldgicas, bajo la administracion de funcionarios y contratistas conforme a los perfiles de acceso relacionados
a continuacion.
|Intranet, correo de comunicacion interna, boletin virtual inférmate, carteleras digitales, pagina Web, redes sociales, portal SUI,
correos de comunicacion externa, repositorio de fotografias.
7.5/ 7.5.1/ 7.5.2/7.5.3 Se crea, actualiza y se controla la informaciéon documentada del proceso y requerida por las normas
NTC ISO 9001:2015 (Calidad), NTC ISO 14001:2015 (Ambiental), NTC ISO 27001:2013 (Seguridad y Privacidad de la
Informacion) y NTC ISO 45001:2018.
/ 8.1 Legislacion de Adquisicion de bienes y servicios:
e conoce Y se ubica la legislacion referente al proceso de Adquisiciones de bienes y servicios asi: Constitucién politica de
olombia, Ley 80 de 1993 Por la cual se expide el Estatuto
eneral de Contratacion de la Administracion Publica, Ley 489 de 1998 Por la cual se dictan normas sobre la organizacion y
uncionamiento de las entidades del orden nacional, se expiden las disposiciones, principios y reglas generales para el
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jercicio de las atribuciones previstas en los numerales 15y 16 del articulo 189, Ley 361 de 1997 Por la cual se establecen
mecanismos de integracion social de la personas con limitacion y se dictan otras disposiciones entre otras. Se actualiza la
matriz de requisitos legales a través de los abogados cada vez que se identifique un cambio o Colombia compra eficiente

mite algun cambio con frecuencia minima de un afo. Se evidencia correo del 11 de agosto de 2021 con actualizacion de

Decreto 399/2021, Decreto 579 de 2021, Decreto 680 de 2021.

e tienen los siguientes pasos para la ejecucion del proceso:

Plan Anual de Adquisiciones: Se verifica la elaboracion de os estudios previos para la adquisicion de bienes o servicios, de

acuerdo con la modalidad identificada en el plan anual de adquisiciones.

Se verifica la aplicacion SIS modulo Plan Anual de Adquisiciones diligenciara la plantilla establecida por Colombia Compra

Eficiente con la informacion extraida de SISGESTION vy lo publicara en la pagina web de la SSPD y en SISTEMA

ELECTRONICO DE CONTRATACION PUBLICA - SECOP, a mas tardar el 31 de enero de cada afio. (Aplicacion Decreto

1082). Se verifica el “Plan Anual de Adquisiciones” desde el link de pagina WEB desde el link contratacién. Actualizacién de

11/11/2021.

Se pueden tener adquisiciones tipo contratacion directa, minima cuantia, adquisicion de bienes y servicios bajo acuerdo

marco o subasta inversa, concurso de minima cuantia, licitaciones publicas.

[Mantenimiento de infraestructura:

Se verifica mantenimiento de ascensores: Contrato 566 SECOPII, Minima 22, certificacion de asesores, CDP 103321, estudio

previo AS-F-004 Estudios previos para la contratacién de minima cuantia, obligaciones SST Trabajo en alturas Resolucién

1409/2002. Acreditacion ONAC, ambientales no hay por el tipo de servicio, en seguridad de la informacion la confidencialidad

y derecho de autor. Se aplica protocolo de ingreso que incluye vehiculo identificacion d las personas supervisién apoya y

controla zonas restringidas. Se cuenta con documento Informe de seguimiento a la ejecucién contractual (AS-F-051) del 31

de agosto de 2021 en donde se argumenta el estado de avance y posibles aspectos relevantes de la contratacion.

OBS: Es conveniente revisar la inclusion dentro de los términos o exigencias de servicios de mantenimiento de ascensores un

coordinador en alturas capaz de identificar peligros en el sitio en donde se realiza trabajo en alturas, relacionados con el

ambiente o condiciones de trabajo y que tiene su autorizacion para aplicar medidas correctivas inmediatas para controlar los
riesgos asociados a dichos peligros. Debe tener certificaciéon en la norma de competencia laboral vigente para trabajo seguro
en alturas, capacitacion en el nivel de coordinador de trabajo en alturas y experiencia certificada minima de un afio
relacionada con trabajo en alturas.

Vehiculos: Acuerdo marco CCC286-amp-2020, 110553 del 29 de junio 2021. Contrato 472. Se evidencia solicitud de

cotizacion, se adjudica con informe de evaluacién y se hace orden de compra 67621.

Supervisiéon de contrato realiza informe trimestral 31 de agosto de 2021 en donde se argumenta el estado de avance y

posibles aspectos relevantes de la contratacion. Se cuenta con documento Informe de seguimiento a la ejecucion contractual

(AS-F-051) Informe de 31 de agosto de 2021 en donde se argumenta el estado de avance y posibles aspectos relevantes de

la contratacion.

Equipos de medicion: Calibracion basculas estudio previo minima cuantia 13 AS-F-004 Estudios previos para la contratacion
e minima cuantia, se tiene contrato 470. Informe de calibracién de Metlab acreditado en ONAC. Aceptacion numero 470 de
021, acta de liquidacién 29 de junio de 2021.

Novopangea contrato 630: Se evidencian obligaciones en temas ambientales generales.
ontrato 445 Ingeyma Profesionales JyH S.A.S. Se evidencian obligaciones en temas ambientales.

Licitacion:

Modalidad: Licitacién Publica

Proceso Revisado: SSPD-LP-02-2021
ervicio: Adquirir Sistema de Informacion
olicitud de Contratacion en Memorando numero 20211600030333 del 16 de abril de 2021 con adjuntos de los documentos
el proceso (El tiempo para revision de la documentacién por el area es de 5 dias)

El proceso se publicé el 21 de abril de 2021 en Secop 2
e verifica el CDP del proceso N° 88621 del 09 de abril de 2021
probacién del pliego definitivo por parte del comité de contratacion (El cual esta compuesto por el comité técnico, comité
inanciero y comité juridico), se realiza de manera electrénica el 14 de mayo de 2021

El acto administrativo de apertura se realiza y publica el 14 de mayo de 2021

El proceso tiene una adenda del 27 de mayo de 2021, esta fue aprobada por el comité de contratacion del 25 de mayo de
021

El 02 de Junio de 2021 se realiza la presentacion de ofertas se hace por la plataforma de Secop 2, se recibieron un total de
4 ofertas.

El informe preliminar es publicado el 10 de junio de 2021, el cual contiene el memorando con el traslado de la evaluacion
inanciero N° 20215300048883 del 04 de junio de 2021, evaluacién técnica memorando N° 20211600050513 del 10 de junio
e 2021, para el caso juridico como es responsabilidad de la misma area no se hace necesario el memorando con el traslado
el informa, ya que se realiza la publicacién directa de los resultados.

El informe definitivo se publica el 07 de julio de 2021 con revision técnica remitida en el memorando 20211600061283

La audiencia de adjudicacion del proceso se inicia el 08 de julio de 2021 y se reanuda vy finaliza el 19 de julio de 2021, el

proponente al que se le adjudica el proceso es Global Tecnhnology Services GTS SA

El perfeccionamiento del contrato se realiza a través de Secop 2 el 26 de julio de 2021 con firma electronica en el mismo
plicativo.

La aprobacion de las garantias se realiza el 28 de julio de 2021 también a través de Secop 2 por el procesional encargado.

El seguimiento esta a cargo del supervisor y/o ordenador del gasto.

La vigencia del contrato es hasta el 31 de diciembre de 2021
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e verifica que los rubros de inversion estén avalados por la Oficina Asesora de Planeacion e Innovacion Institucional —OAPII,
e verifica también que el contrato se encuentre incluido en el alcance vy la justificacion técnica del proyecto.

Decreto de liquidacién del presupuesto: Se verifica la actualizacion y Publicacién de las cuantias de la vigencia para procesos
e seleccion de minima, menor y licitaciones publicas y la tabla de referencia para la estimacion de honorarios.

Desarrollar los procesos de seleccidn Se verifica que el proceso de seleccion se desarrolle de acuerdo con la modalidad
efinida en el estudio previo, segun lo establecido en el Manual de contratacion AS-M-001.

Realizar la supervisién: Se verifica el nombramiento de la supervision o interventoria de contratos y convenios suscritos.
erificar si existe algun tramite de solicitudes de novedades contractuales y el procedimiento administrativo sancionatorio
ontractual

Publicar la informacion contractual: Se verificar su publicacion documental y su respectivo cierre de expedientes
ontractuales.

e verifica la aplicacién y conocimiento de los programas de:

mbiental: GA-PG-001 Programa Manejo de Residuos Sélidos, GA-PG-002 Programa Gestién Eficiente de La Energia,
A-PG-003 Programa Uso Eficiente del Agua y GA-PG-004 Programa Buenas Practicas Sostenibles, en donde se tienen las
videncias de la participacion de comunicaciones y ejecuciones de aplicabilidad de las mismas.

alud y seguridad en el trabajo: GH-PG-002 Programa Entorno Laboral Saludable y GH-PG-005 Programa Prevencion

Desordenes Musculo Esquelético en donde se evidencias las pausas activas y sensibilizaciones en temas de ergonomia, en

noviembre de 2020, 27 de octubre de 2021.

eguridad de la informacion: Se evidencia la proteccion de la informacion en correos electrénicos, accesos, manejo de

IGME, solicitud de acceso y retiros de SIGME.

.2 (ISO 14001, 1ISO 45001) Se conoce superficialmente el plan de emergencias de la entidad, sabe donde se ubica pero no

Este tema sera revisado con el area responsable de Talento Humano para verificar las evidencias de soporte y asi determinar
| tipo de hallazgo.

4.1 (1ISO 9001)/ 8.1.4/8.1.4.1 Compras (ISO 45001)

El proceso se asegura la conformidad de los procesos, productos y servicios suministrados externamente a través de su
stablecimiento de los requisitos de los mismos con su comité Equipo de Trabajo Tematico y comité de contratacién. Se
erifica que el proceso de seleccién se desarrolle de acuerdo con la modalidad definida en el estudio previo, segun lo
stablecido en el Manual de contratacion AS-M-001.

4.2/8.4.3 (1ISO 9001) /8.1.4.2/ 8.1.4.3 (ISO 45001) Contratacion externa/Contratistas

e verifica el nombramiento de la supervisién o interventoria de contratos y convenios suscritos.

e verifica si existe algun tramite de solicitudes de novedades contractuales y el procedimiento administrativo sancionatorio
ontractual.

e provee la informacion a través de los estudios previos, establecimiento de requisitos en los TDR, contratos, cartas de inicio
omo también con los diferentes comunicados de seguimiento o terminacién de servicios.

.5 Se implementa la produccién y provision del servicio bajo condiciones controladas

Realizar seguimiento: Se verifica la realizacion del seguimiento al cumplimiento del plan anual de adquisiciones PAA.

Plan Anual de Adquisiciones: Se verifica servicio de certificacion de ascensores, compra de calibracién de basculas y sistema
de gestion documental con Cruce PAA a nivel nacional con cruce SISGESTION y SIFF nacién incluye ejecucién presupuestal
(compromiso y obligacion).

Desempeiio de proveedores.

Evaluar el desarrollo de la actividad contractual: Se verifica el seguimiento en el formato AS-F-034 y la evaluacion el formato
AS-F-017.

Se verifica evaluacion mes a mes y reevaluacion segun certificado final de ejecucién asi:

Certificacion de ascensores 566: seguimiento 20/10/2021 y evaluacion 11/10/2021.

Compra de calibracion de basculas 470: seguimiento 24/05/2021 y evaluacién 24/05/2021.

Controles de seguridad de la informacion: Se tienen en cuenta los contratos con clausulas de confidencialidad y se maneja la
informacién documentada en el Aplicativo Orfeo, se manejan como privados.

Claves: Se verifica el establecimiento de contrasenas seguras. Se cambia la contrasefia cada 3 meses.

Abrir la plataforma o correo en equipos (computador, tableta, celular, otros) que cuenten con software y buscador de red
(Chrome, Firefox, Bing, u otros) actualizados y protegidos contra virus.

Cerrar las sesiones de plataformas y correos cada vez que se finalice la sesion de trabajo. Al dejarla abierta puede ser
accedida por un tercero.

|Respaldo informacién: A través de ORFEO

Ambiental: Programa Buenas Practicas Sostenibles, en donde se tienen las evidencias de la participacion de comunicaciones
y ejecuciones de aplicabilidad de las mismas.

Salud y seguridad en el trabajo: Programa Prevencion Desordenes Musculo Esquelético en donde se evidencias las pausas
activas y sensibilizaciones en temas de ergonomia, en noviembre de 2020, 27 de octubre de 2021.

9/9.1/9.1.1/9.1.2 Se tiene seguimiento y medicién del proceso mediante indicadores de indicadores de gestion y anti soborno:

1. Cumplimiento de tiempos de publicacién de procesos — 2021 frecuencia cuatrimestral, meta 100% resultado 100%
2. Cumplimiento de tiempos de respuesta de estudios previos — 2021 frecuencia cuatrimestral, meta menor a 10
resultados 25% se tiene AC-AS-036

3. Desempenio de los proveedores — 2021 frecuencia semestral, meta 95% resultado 100%

4. Oportunidad en la elaboracién y legalizaciéon de contratos — 2021 frecuencia cuatrimestral meta menso o igual a 20

resultado 80%
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.1.3 Cada indicador tiene su analisis y rangos de medicion los cuales estan ligados a acciones inmediatas o preventivas o
orrectivas de no cumplir en los porcentajes esperados.
.2 Se realizé la auditoria en 2020 a los sistemas de gestion de calidad, ambiental, SST y seguridad de la informacion; No se
ha tenido no conformidades derivadas de auditorias internas afio 2020.
.3 La frecuencia de realizacion dela Revisién por la Direccién es anual con corte 01 de junio.
e incluyen las entradas de las normas NTC ISO 9001:2015 (Calidad), NTC ISO 14001:2015 (Ambiental), NTC ISO
7001:2013 (Seguridad y Privacidad de la Informacién) y NTC ISO 45001:2018 junto con el Decreto 1072 del 2015 y la
Resolucion 0312 del 2019 (Seguridad y Salud en el Trabajo)
Actualmente se encuentra en revision.
10/ 10.1 La entidad ha determinado y seleccionado las oportunidades de mejora e implementado las acciones necesarias
para cumplir con los requisitos del cliente y mejorar su satisfaccién.
10.2/10.3 Actualmente no se tienen acciones de mejora. Se tienen 2 accién correctiva, se verifica accion correctiva
1) AP-AS-005 derivada de analisis de Riesgo
Estado: Abierta
Fecha fin: 25/12/2020

RIESGOS DEL PROCESO (bajo criterio de los auditores, el grado de riesgo que puede tener un proceso frente al
cumplimiento total o parcial de los requisitos auditados):

Fallas en los servicios de energia, servicios de conexidn, falta de disponibilidad de la informacién, demoras o fallas en el
funcionamiento en las herramientas de consulta de la entidad.

OPORTUNIDADES DE
MEJORA REQUISITO NORMA

OBS: Es conveniente revisar la inclusién dentro de los términos o exigencias de servicios de |8/ 8.1 Se planifican,
mantenimiento de ascensores un coordinador en alturas capaz de identificar peligros en el [implementan y controlan los
sitio en donde se realiza trabajo en alturas, relacionados con el ambiente o condiciones de |procesos necesarios para

[trabajo y que tiene su autorizacién para aplicar medidas correctivas inmediatas para cumplir los requisitos para la
controlar los riesgos asociados a dichos peligros. Debe tener certificacion en la norma de provision de servicios.
competencia laboral vigente para trabajo seguro en alturas, capacitacién en el nivel de La salida de esta planificacion
coordinador de trabajo en alturas y experiencia certificada minima de un afio relacionada es adecuada para las

con trabajo en alturas. operaciones de la organizacion.

Se asegura que los procesos
contratados externamente estén
Icontrolados.

Se revisan las consecuencias de
|I‘os cambios no previstos,

omando acciones para mitigar
cualquier efecto adverso.

OBS: Es conveniente sensibilizacion para conocimiento de riesgos de seguridad de la 6.1.1 Se han establecido los
informacion y plan de emergencias. riesgos y oportunidades que
deben ser abordados para
asegurar que el SG (calidad,
ambiental, SST, seguridad
informatica) logre los resultados
esperados.

La organizacién ha previsto las
acciones necesarias para
abordar estos riesgos y
oportunidades (calidad,
ambiental, SST, seguridad
informatica) y los ha integrado
en los procesos del sistema.

REQUISITO
No. NO CONFORMIDAD NORMA PROCESO

No hay no conformidades INo aplica INo aplica
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CONCLUSIONES DE AUDITORIA

El equipo auditor llega a la conclusion de que el proceso ha establecido, mantenido y mejorado su sistema de gestion integral
de acuerdo a los requisitos de la(s) norma(s), NTC ISO 9001:2015 (Calidad), NTC ISO 14001:2015 (Ambiental), NTC ISO
27001:2013(Seguridad y Privacidad de la Informacién) y NTC ISO 45001:2018 de igual manera el proceso ha demostrado la
capacidad del sistema para lograr que se cumplan los requisitos para los servicios incluidos en el alcance, asi como las
politicas y los objetivos de la Organizacion desde el proceso de Adquisicion de bienes y servicios.

No. DE NO CONFORMIDADES HALLADAS 0

No. DE NO CONFORMIDADES CERRADAS DURANTE LA AUDITORIA 0

No. DE NO CONFORMIDADES PENDIENTES 0
No. DE CONFORMIDADES 0
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