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De conformidad con lo establecido en el numeral 2 del articulo 11 del Decreto 1369 de 20202, la
Oficina Asesora Juridica de la Superintendencia de Servicios Publicos Domiciliarios -
Superservicios es competente para “(...) absolver las consultas juridicas externas relativas al
régimen de los servicios publicos domiciliarios (...)".

ALCANCE DEL CONCEPTO

Se precisa que la respuesta contenida en este documento corresponde a una interpretacion
juridica general de la normativa que conforma el régimen de los servicios publicos domiciliarios,
razon por la cual los criterios aqui expuestos no son de obligatorio cumplimiento o ejecucion, tal
como lo dispone el articulo 28 de la Ley 1437 de 20113, sustituido por el articulo 1 de la Ley 1755
de 2015%.

1 Radicado 3
TEMA: PLAN DE GESTION DEL RIESGO DE DESASTRES
Subtemas: Prestadores sin infraestructura fisica

2 “por el cual se modifica la estructura de la Superintendencia de Servicios Publicos Domiciliarios”.

8 “Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.”

4 “Por medio de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.”

La Superservicios comprometida con el Sistema de Gestion Antisoborno los invita a conocer los lineamientos, directrices y el canal

de denuncias en el siguiente link: https://www.superservicios.gov.co/Atencion-y-servicios-a-la-ciudadania/peticiones-quejas-
reclamos-sugerencias-denuncias-y-felicitaciones
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Por otra parte, la Superservicios no puede exigir que los actos o contratos de un prestador de
servicios publicos domiciliarios se sometan a su aprobacion previa, ya que de hacerlo incurriria
en una extralimitacién de funciones, asi lo establece el paragrafo 1 del articulo 79 de la Ley 142
de 1994, modificado por el articulo 13 de la Ley 689 de 2001.

CONSULTA

La consulta elevada contiene una serie de preguntas relativas al alcance del Plan de Gestion del
Riesgo de Desastres para prestadores de servicios publicos domiciliarios que desarrollan
actividad de comercializacion en el sector de energia eléctrica y gas combustible, pero que no
cuentan con infraestructura fisica propia, ni atencion presencial, por lo que éstas seran transcritas
y respondidas en el acépite de conclusiones.

NORMATIVA Y DOCTRINA APLICABLE

Ley 142 de 1994°

Ley 1523 de 2012, modificado por la Ley 2474 de 2025°
Decreto Unico Reglamentario 1081 de 2015’

Decreto 2157 de 2017

CONSIDERACIONES

Sea lo primero advertir que, en sede de consulta no es procedente emitir pronunciamientos o
decidir situaciones de caracter particular y concreto, teniendo en cuenta que los conceptos
constituyen orientaciones, basadas en una interpretacion juridica general de la normativa que
conforma el régimen de los servicios publicos domiciliarios, los cuales no comprometen la
responsabilidad de la Superintendencia y tampoco tienen caracter obligatorio o vinculante, ya que
se emiten de conformidad con lo dispuesto en el articulo 28 de la Ley 1437 de 2011, sustituido
por el articulo 1 de la Ley 1755 de 2015.

Para el desarrollo del presente concepto desarrollaremos los siguientes items: i) responsabilidad
del comercializador frente a los usuarios, ii) responsabilidad de los prestadores en la gestion de
riesgos.

i) Responsabilidad del comercializador frente a los usuarios
Como indica el articulo 2 de la Ley 142 de 1994, la intervencién del Estado en los servicios
publicos tiene dentro de sus fines garantizar la calidad del bien objeto del servicio publico, y su

prestacion continua, ininterrumpida y eficiente.

De otra parte, como dispone el articulo 14 de la citada Ley uno de los propésitos de los planes
de inversion es garantizar la confiabilidad en el suministro del servicio.

5 “Por la cual se establece el régimen de los servicios publicos domiciliarios y se dictan otras disposiciones.”

6 “Por la cual se adopta la politica nacional de gestion del riesgo de desastres y se establece el Sistema Nacional de Gestion del
Riesgo de Desastres y se dictan otras disposiciones.”

7 "Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la Republica.”
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Asi las cosas, en desarrollo de dichos preceptos, el articulo 136 de la Ley 142 de 1994, incorpora
el concepto de falla en la prestacion del servicio:

“ARTICULO 136. CONCEPTO DE FALLA EN LA PRESTACION DEL SERVICIO. La
prestacién continua de un servicio de buena calidad, es la obligacion principal de la empresa
en el contrato de servicios publicos.

El incumplimiento de la empresa en la prestacion continua del servicio se denomina, para los
efectos de esta Ley, falla en la prestacion del servicio.”

Como se desprende de dichas normas, quien ofrece servicios publicos, asume la obligacién de
prestar en forma continua e ininterrumpida un servicio eficiente y de buena calidad.

Cada prestador es autbnomo para decidir la forma en que cumplird sus obligaciones, puede
utilizar infraestructura propia o contratar con terceros diversas actividades necesarias para el
desarrollo de su actividad.

Los comercializadores, esto es, quienes compran y venden energia o gas, se pueden relacionar
0 no directamente con los usuarios finales® y pueden o no tener infraestructura fisica.

Sin embargo, en caso que los comercializadores dependan de la actividad de terceros, quedan
expuestos a riesgos ocasionados en la posibilidad de incumplimiento de estos, situacion que no
los exime de su responsabilidad contractual frente a los usuarios, por lo cual, es su obligacion
gestionar permanentemente los riesgos que deriven de dicha dependencia, dado que son
garantes de la prestacion continua del servicio.

i) Responsabilidad de los prestadores en la gestion de riesgos

Como indica el articulo 1 de la Ley 1523 de 2012, la gestién del riesgo de desastres pretende que
los prestadores conozcan y reduzcan sus riesgos y manejen los desastres, para contribuir con la
seguridad, bienestar, calidad de vida de las personas y proteger los animales y el desarrollo
sostenible.

“ARTICULO 10. DE LA GESTION DEL RIESGO DE DESASTRES. <Articulo modificado por el
articulo 2 de la Ley 2474 de 2025. El nuevo texto es el siguiente:> La gestion del riesgo de
desastres, en adelante la gestion del riesgo, es un proceso social orientado a la formulacion,
ejecucion, seguimiento y evaluacibn de politicas, estrategias, planes, programas,
regulaciones, instrumentos, medidas y acciones permanentes para el conocimiento y la
reduccion del riesgo y para el manejo de desastres; con el propdsito explicito de contribuir a
la seguridad, el bienestar, la calidad de vida de las personas, la proteccién y el cuidado de los
animales y al desarrollo sostenible.

8 Para el caso de energia eléctrica, La ley 143 de 1994 dispone: “ARTICULO 7o. En las actividades del sector podrén participar
diferentes agentes econémicos, publicos, privados o mixtos, los cuales gozaran de libertad para desarrollar sus funciones en un
contexto de libre competencia, de conformidad con los articulos 333, 334 y el inciso penultimo del articulo 336 de la Constitucion
Nacional, y el articulo 3o. de esta Ley. (...)

PARAGRAFO. La actividad de comercializacién sélo puede ser desarrollada por aquellos agentes econémicos que realicen algunas
de las actividades de generacién o distribucion y por los agentes independientes que cumplan las disposiciones que expida la comision
de regulacion de energia y gas.”

Superintendencia de Servicios Publicos Domiciliarios
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PARAGRAFO 1o. La gestion del riesgo se constituye en una politica de desarrollo
indispensable para asegurar la sostenibilidad, la seguridad territorial, los derechos e intereses
colectivos, mejorar la calidad de vida de las poblaciones, las comunidades y animales en
riesgo, y, por lo tanto, esté intrinsecamente asociada con la planificacion del desarrollo seguro,
con la gestiébn ambiental territorial sostenible, en todos los niveles de gobierno y la efectiva
participacion de la poblacion. (...)”

Estas actividades estan definidas en el articulo 4 de la Ley 1523 de 2012 asi:
“ARTICULO 40. DEFINICIONES. Para efectos de la presente ley se entendera por: (...)

4. Analisis y evaluacién del riesgo: Implica la consideracion de las causas y fuentes del riesgo,
sus consecuencias y la probabilidad de que dichas consecuencias puedan ocurrir. Es el
modelo mediante el cual se relaciona la amenaza y la vulnerabilidad de los elementos
expuestos, con el fin de determinar los posibles efectos sociales, econémicos y ambientales y
sus probabilidades. Se estima el valor de los dafios y las pérdidas potenciales, y se compara
con criterios de seguridad establecidos, con el propdsito de definir tipos de intervencion y
alcance de la reduccion del riesgo y preparacion para la respuesta y recuperacion. (...)

7. Conocimiento del riesgo: Es el proceso de la gestion del riesgo compuesto por la
identificacion de escenarios de riesgo, el analisis y evaluacion del riesgo, el monitoreo y
seguimiento del riesgo y sus componentes y la comunicacién para promover una mayor
conciencia del mismo que alimenta los procesos de reduccion del riesgo y de manejo de
desastre. (...)

11. Gestién del riesgo: <Numeral modificado por el articulo 4 de la Ley 2474 de 2025. El nuevo
texto es el siguiente:> Es el proceso social de planeacion, ejecucion, seguimiento y evaluacion
de politicas y acciones permanentes para el conocimiento del riesgo y promocién de una mayor
conciencia del mismo, impedir o evitar que se genere; reducirlo o controlarlo cuando ya existe
y para prepararse y manejar las situaciones de desastre, asi como para la posterior
recuperacion, entiéndase: rehabilitacion y reconstruccion. Estas acciones tienen el proposito
explicito de contribuir a la seguridad, el bienestar y calidad de vida de las personas, la
proteccion y el cuidado de los animales y al desarrollo sostenible. (...)

15. Manejo de desastres: Es el proceso de la gestion del riesgo compuesto por la preparacion
para la respuesta a emergencias, la preparacion para la recuperacion posdesastre (SIC), la
ejecucion de dicha respuesta y la ejecucion de la respectiva recuperacion, entiéndase:
rehabilitacién y recuperacion. (...)

21. Reduccién del riesgo: <Numeral modificado por el articulo 4 de la Ley 2474 de 2025. El
nuevo texto es el siguiente:> Es el proceso de la gestion del riesgo, esta compuesto por la
intervencion dirigida a modificar o disminuir las condiciones de riesgo existentes, entiéndase:
mitigacion del riesgo y a evitar nuevo riesgo en el territorio, entiéndase: prevencion del riesgo.
Son medidas de mitigacién y prevencion que se adoptan con antelacion para reducir la
amenaza, la exposicion y disminuir la vulnerabilidad de las personas, los animales, los medios
de subsistencia, los bienes, la infraestructura y los recursos ambientales, para evitar o
minimizar los dafios y pérdidas en caso de producirse los eventos fisicos peligrosos. La
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reduccién del riesgo la componen la intervencién correctiva del riesgo existente, la intervencion
prospectiva de nuevo riesgo y la proteccion financiera. (...)”

Como indica el articulo 2 de la Ley 1523 de 2012, la gestion del riesgo es responsabilidad de
todos, en el marco de sus competencias y su ambito de actuacion o jurisdiccion segun sea el
caso.

“ARTICULO 20. DE LA RESPONSABILIDAD. La gestion del riesgo es responsabilidad de
todas las autoridades y de los habitantes del territorio colombiano.

En cumplimiento de esta responsabilidad, las entidades publicas, privadas y comunitarias
desarrollaran y ejecutaran los procesos de gestion del riesgo, entiéndase: conocimiento del
riesgo, reduccion del riesgo y manejo de desastres, en el marco de sus competencias, su
ambito de actuacion y su jurisdiccion, como componentes del Sistema Nacional de Gestion del
Riesgo de Desastres.

Por su parte, los habitantes del territorio nacional, corresponsables de la gestion del riesgo,
actuaran con precaucioén, solidaridad, autoproteccion, tanto en lo personal como en lo de sus
bienes, y acataran lo dispuesto por las autoridades.”

El articulo 42 de la Ley 1523 de 2012, asi como el articulo 2.3.1.5.1.2.1 del Decreto 2157 de
2017° (incorporado en el Decreto Unico Reglamentario 1081 de 2015) determinan que: a) todos
los prestadores de servicios publicos, b) las entidades que ejecuten obras civiles mayores, 0 ¢)
las entidades que desarrollen actividades industriales o de otro tipo con riesgo de desastre vy, d)
las demas que determine la Unidad Nacional para la Gestion del Riesgo de Desastres (UNGRD),
deben analizar sus riesgos, incluyendo: a) los efectos de eventos naturales sobre su
infraestructura, b) los efectos de los dafios de su infraestructura en su area de influencia, y c) los
que se deriven de su operacion, para implementar medidas de reduccion del riesgo y planes de
emergencia y contingencia:

“ARTICULO 42. ANALISIS ESPECIFICOS DE RIESGO Y PLANES DE CONTINGENCIA.
Todas las entidades publicas o privadas encargadas de la prestacion de servicios publicos,
que ejecuten obras civiles mayores o que desarrollen actividades industriales o de otro tipo
que puedan significar riesgo de desastre para la sociedad’®, asi como las que especificamente
determine la Unidad Nacional para la Gestién del Riesgo de Desastres, deberan realizar un
analisis especifico de riesgo que considere los posibles efectos de eventos naturales sobre la
infraestructura expuesta y aquellos que se deriven de los dafios de la misma en su area de
influencia, asi como los que se deriven de su operacién. Con base en este andlisis disefiara e
implementaran las medidas de reduccién del riesgo y planes de emergencia y contingencia
gue seran de su obligatorio cumplimiento.”

® “por medio del cual se adoptan las directrices generales para la elaboraciéon del plan de gestion del riesgo de desastres de las
entidades publicas y privadas en el marco del articulo 42 de la ley 1523 de 2012”

10 El Decreto 2157 de 2017 en el articulo 2.3.1.5.1.2.1. indica que el riesgo de desastre puede deberse a eventos fisicos peligrosos
de origen natural, socio-natural, tecnolégico, biosanitario o humano no intencional.
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Como se observa, la norma incluye a todos los prestadores de servicios publicos, no solo
aguellos que cuentan con infraestructura fisica, dado que la afectacion de la continuidad en la
prestacion de los servicios altera las condiciones normales de funcionamiento de la sociedad.

De otra parte, el Decreto 2157 de 2017, que reglamenté el articulo 42 de la Ley 1523 de 2012,
establecio el marco regulatorio para realizar el Plan de Gestion del Riesgo de Desastres de las
Entidades Publicas y Privadas (PGRDEPP) como mecanismo para la planeaciéon de la gestion
del riesgo de desastres.

“ARTICULO 2.3.1.5.1.1.2. Alcance. El Plan de Gestion del Riesgo de Desastres de las
Entidades Publicas y Privadas (PGRDEPP) incluird, entre otros aspectos, el analisis especifico
de riesgo que considere los posibles efectos de eventos de origen natural, socio-natural,
tecnologico, biosanitario o humano no intencional, sobre la infraestructura expuesta y aquellos
que se deriven de los dafios de la misma en su area de influencia de posible afectacion por la
entidad, asi como de su operacibn que puedan generar una alteracion intensa, grave vy
extendida en las condiciones normales de funcionamiento de la sociedad. Con base en ello
realizara el disefio e implementacion de medidas para reducir las condiciones de riesgo actual
y futuro, ademas de la formulacion del plan de emergencia y contingencia, con el fin de
proteger la poblacion, mejorar la seguridad, el bienestar y sostenibilidad de las entidades.”
(Subrayado fuera del texto)

Resulta claro que los riesgos de la operacion de los comercializadores puede generar una
alteracion intensa, grave y extendida de las condiciones normales de funcionamiento de la
sociedad, lo cual los obliga a disefiar e implementar medidas para reducir las condiciones de
riesgo y a formular planes de emergencia y contingencia, para evitar o atender los casos de falla
en la prestacién de los servicios publicos originada en su propia actividad o en la de los terceros
de quien dependa la prestacion del servicio.

Igualmente, el articulo 2.3.1.5.1.2.2. del Decreto 2157 de 2017 incluye dentro de los responsables
de los PGRDEPP, a los prestadores de servicios publicos en general, sin efectuar diferenciacién
alguna:

“ARTICULO 2.3.1.5.1.2.2. Responsables. Las Entidades Publicas y Privadas encargadas de:
1. Prestacion de servicios publicos. Los servicios publicos se asocian con la funcion social
del Estado vy, por lo tanto, constituidos para la satisfaccion de las necesidades colectivas en
forma general, permanente y continua, bajo su direccién, regulacién y control, asi como
aquéllos mediante los cuales se busca preservar el orden y asegurar el cumplimiento de sus
fines. (...)”

De la definicion del PGRDEPP contenida en el articulo 2.3.1.5.2.1. del Decreto 2157 de 2017,
resulta claro que este debe ocuparse de todas las condiciones de riesgo, actual o futuro, que
puedan generar dafio o pérdidas en su entorno, esto incluye condiciones referidas: a) a sus
instalaciones, o b) a su propia actividad u operacion.

“ARTICULO 2.3.1.5.2.1. Plan de Gestioén del Riesgo de Desastres de las Entidades Publicas
y Privadas (PGRDEPP). Es el instrumento mediante el cual las entidades publicas y privadas,
objeto del presente capitulo, deberan: identificar, priorizar, formular, programar y hacer

Superintendencia de Servicios Publicos Domiciliarios
WWW.Superservicios.gov.co - sspd@superservicios.gov.co



RADS Pagina 7 de 14

seguimiento a las acciones necesarias para conocer y reducir las condiciones de riesgo (actual
y futuro) de sus instalaciones y de aquellas derivadas de su propia actividad u operacién que
pueden generar dafios y pérdidas a su entorno, asi como dar respuesta a los desastres que
puedan presentarse, permitiendo ademas su articulacién con los sistemas de gestion de la
entidad, los ambitos territoriales, sectoriales e institucionales de la gestion del riesgo de
desastres y los demés instrumentos de planeacion estipulados en la Ley 1523 de 2012 para
la gestion del riesgo de desastres.”

Asi las cosas, resulta claro que, tenga o0 no instalaciones, un prestador debe disefiar su Plan
teniendo en cuenta los riesgos que genere su actividad u operacion; para el caso de los
comercializadores, deberan identificar, priorizar, formular, programar y hacer seguimiento a las
acciones necesarias para conocer y reducir las condiciones de riesgo de su actividad, asi como
los originados en su dependencia de terceros. Tratdndose de agentes cuya actividad es de
naturaleza comercial, contractual y digital, los riesgos tecnoldgicos, de ciberseguridad, de
informacién y de continuidad operativa suelen constituir un componente central de dicho analisis,
sin que ello excluya la valoracion de los demas riesgos propios de su actividad.

El articulo 2.3.1.5.2.1.1 del Decreto 2157 de 2017 establece que el PGRDEPP debe desarrollarse
a partir de los procesos de conocimiento y reduccion del riesgo y manejo de desastres, integrado
con los sistemas de gestion de la entidad.

El proceso de conocimiento del riesgo exige que cada agente identifique los factores internos y
externos que pueden afectar su operacion, definiendo sus responsabilidades dentro del proceso
de gestion del riesgo.

Para tal fin, el articulo 2.3.1.5.2.1.1. indica “(...) entiéndase como area de influencia a la zona que
podria ser afectada por consecuencia de efectos relacionados con la actividad desarrollada por
la entidad publica y privada (...)”, asi las cosas, cada prestador debe determinar su area de
influencia segun la evaluaciéon de la extension de los riesgos que realice.

Respecto al analisis del riesgo, el articulo en cita indica “(...) Para realizar el analisis del riesgo
se pueden utilizar métodos cualitativos, cuantitativos o semicuantitativos, cuyo grado de detalle
requerido dependera de la aplicacion particular, la disposicion de datos confiables de las
necesidades para la toma de decision de la entidad (NTC-ISO 31000:2009). Para lo cual se
debera tener en cuenta los sistemas de gestion de la entidad, la normatividad que territorialmente
o sectorialmente aplique y se haya establecido parcial o totalmente en las reglamentaciones,
términos de referencia, guias y demas documentos pertinentes, de acuerdo con el tipo de
actividades de interés y la naturaleza de los escenarios de riesgo identificados. (...)”

La formulacién del PGRDEPP debe seguir los procedimientos previstos en el articulo 2.3.1.5.2.1.1
del Decreto 2157 de 2017, y est4 sometida a las normas técnicas de gestion del riesgo, y a las
normas aplicables a la prestacion del servicio, de acuerdo con la naturaleza de los riesgos
identificados.

Adicionalmente, los prestadores deberan adoptar medidas de reduccion del riesgo, orientadas a
mitigar los riesgos existentes y prevenir la generacion de nuevos riesgos, lo que, para los
comercializadores, se traduce en la implementacion de mecanismos que garanticen la
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continuidad en la prestacion del servicio, el fortalecimiento de sistemas tecnolégicos, la gestion
contractual, la adopcion de controles operativos y administrativos, entre otros.

Como indica el articulo 2.3.1.5.2.1.1 del Decreto 2157 de 2017 “(...) 3.1. El Plan de Emergencias
y Contingencia (PEC). Es la herramienta de preparacion para la respuesta que con base en unos
escenarios posibles y priorizados (identificados en el proceso de conocimiento del riesgo), define
los mecanismos de organizacion, coordinacion, funciones, competencias, responsabilidades, asi
como recursos disponibles y necesarios para garantizar la atencién efectiva de las emergencias
gue se puedan presentar: Igualmente precisa los procedimientos y protocolos de actuacion para
cada una de ellas minimizando el impacto en las personas, los bienes y el ambiente. (...)”

Con fundamento en el andlisis de riesgos y las medidas de reduccion del riesgo adoptadas, se
estructura el PEC, el cual incluye: a) preparacion para la respuesta, b) ejecucion de la respuesta
y ¢) la preparacion y ejecucién de la recuperacion, la cual debe corresponder, entre otros, al grado
de impacto sobre los servicios publicos a cargo del prestador.

Asi las cosas, para los comercializadores, el andlisis del riesgo no se limita a la existencia de
infraestructura fisica, sino que debe centrarse en los riesgos derivados de su operacion,
asociados a la gestion de la informacion, la facturacion, el recaudo, la atencién al usuario, la
dependencia de terceros (operadores de red, transportadores, proveedores tecnologicos), la
continuidad de sus procesos comerciales, etc.

CONCLUSIONES
De acuerdo con las consideraciones expuestas, se presentan las siguientes conclusiones:

“(...) solicito emitir concepto juridico de caracter general sobre la forma en que deben cumplir
las obligaciones asociadas al Plan de Gestion del Riesgo de Desastres - PGRD los prestadores
de servicios publicos que no cuentan con infraestructura fisica propia asociada a redes,
transporte, distribucion, estaciones, acometidas, medicién, operacion técnica o atencién
presencial al usuario.

La presente solicitud se formula con el propésito de obtener claridad institucional sobre si, en
ausencia de activos fisicos propios expuestos al riesgo de desastre, el cumplimiento del PGRD
debe estructurarse de manera diferencial, proporcional y ajustada a la actividad realmente
desarrollada por el agente, concentrandose en los riesgos propios de la comercializacion, la
continuidad del negocio, la atencién de usuarios, la gestion de informacion, la ciberseguridad,
la tecnologia, la tercerizacion y la dependencia de agentes que si poseen u operan
infraestructura fisica. (...)”

Dado que los comercializadores son prestadores de servicios publicos, su obligacién principal es
garantizar la prestacion continua e ininterrumpida de un servicio eficiente y de buena calidad.

La Ley 1523 de 2012 dispone que todos los prestadores de servicios publicos deben analizar
entre otros, los riesgos de su operacion, sin efectuar distincion alguna, por lo cual, todos estan
obligados a elaborar el PGRDEPP, de conformidad con lo dispuesto en el Decreto 2157 de 2017,
incorporado en el Decreto Unico Reglamentario 1081 de 2015.

Superintendencia de Servicios Publicos Domiciliarios
WWW.Superservicios.gov.co - sspd@superservicios.gov.co



RADS Pagina 9 de 14

Estas normas no incorporan categorias o exenciones diferenciales por tipo de actividad, no por
aspectos como tener o0 no infraestructura fisica o atender o no usuarios de manera presencial.
No obstante, cada prestador debera analizar y gestionar los riesgos que le sean propios segun la
actividad u operacion efectivamente desarrolle, lo cual determina, en cada caso, el alcance
material de un PGRDEPP, sin que ello constituya un régimen de excepcién frente a las
obligaciones previstas en la Ley 1523 de 2012 y el Decreto 2157 de 2017.

En caso que para la prestacion del servicio los prestadores dependan de terceros, deberan
gestionar adicionalmente dicho riesgo, dado que su principal riesgo es la no prestacién del
servicio.

“...) 1. Contexto general de la consulta

En el sector de energia eléctrica y gas combustible existen agentes cuya actividad se
concentra en la comercializacién del servicio, entendida de manera general como la compra,
venta, suministro comercial, facturacion, recaudo, gestién contractual, atencion de usuarios,
administraciéon de informacion comercial y relacionamiento con clientes, sin que
necesariamente sean propietarios, operadores o administradores de infraestructura fisica de
distribucién, transporte, redes, estaciones, acometidas, medidores u otros activos técnicos
asociados a la prestacién material del servicio.

En la préactica, estos comercializadores pueden operar bajo modelos livianos, digitales o
tercerizados, apoyados en operadores de red, distribuidores, transportadores, gestores de
medicién, proveedores de facturacion, plataformas tecnol6gicas, centros de contacto,
pasarelas de pago, servicios en la nube, aliados comerciales y demas terceros que soportan
la actividad comercial.

Esta realidad genera una inquietud juridica y practica especifica: ¢cémo debe cumplir un
comercializador sin infraestructura fisica propia con las obligaciones de gestién del riesgo,
especialmente cuando el PGRD previsto en la regulacién de gestion del riesgo de desastres
hace referencia a instalaciones, infraestructura expuesta, area de influencia, operacion,
continuidad del negocio, plan de emergencias y contingencias, y acciones de conocimiento,
reduccion y manejo del riesgo?

La inquietud no busca exonerar al comercializador de sus obligaciones, sino precisar el
alcance material del cumplimiento. En particular, se solicita concepto sobre si el plan debe
enfocarse en los riesgos que efectivamente controla o administra el comercializador, tales
como riesgos tecnholdgicos, de informacion, ciberseguridad, continuidad operativa digital,
facturacion, PQR, proteccion de datos, dependencia de terceros, errores comerciales,
interrupcion de canales de atencidn, integridad de la informacién de usuarios y articulacion
contractual con los agentes que si operan infraestructura fisica. (...)

3. Problema juridico general
¢ Como debe cumplir una empresa de servicios publicos domiciliarios o agente que desarrolla

exclusivamente o principalmente la actividad de comercializacién de energia eléctrica y/o gas
combustible con el Plan de Gestion del Riesgo de Desastres PGRD, cuando no cuenta con
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infraestructura fisica propia asociada a redes, transporte, distribucién, conexién, estaciones,
medicion u operacién material del servicio?

En particular, se solicita establecer si el PGRD de estos agentes puede y debe formularse bajo
un criterio diferencial, proporcional y basado en riesgos efectivamente gestionables por el
comercializador, en lugar de exigirle el mismo alcance material propio de empresas que
poseen, operan, mantienen o administran infraestructura fisica expuesta a eventos de origen
natural, socio-natural, tecnoldgico, biosanitario o humano no intencional.

4. Enfoque propuesto para la consulta: riesgos aplicables a comercializadores sin
infraestructura fisica

Para efectos de orientar la consulta, respetuosamente se plantea que, en ausencia de
infraestructura fisica propia, el cumplimiento del PGRD podria estructurarse alrededor de los
riesgos inherentes a la actividad comercial y a la continuidad de los procesos criticos del
comercializador. (...)

Bajo este enfoque, el PGRD del comercializador sin infraestructura fisica no reemplazaria ni
duplicaria el plan de gestion del riesgo del operador de red, distribuidor, transportador o
propietario de infraestructura. Por el contrario, deberia articularse contractualmente con dichos
agentes y concentrarse en los riesgos propios de la actividad comercial, en la continuidad de
los procesos que si controla el comercializador y en los mecanismos de coordinacion,
escalamiento, comunicacion y soporte al usuario ante eventos técnicos gestionados por
terceros. (...)”

Los prestadores de servicios publicos domiciliarios, a pesar de que no cuenten con infraestructura
fisica propia ni atiendan personalmente usuarios, deben cumplir con la obligacién de contar con
un Plan de Gestion del Riesgo de Desastres adaptado a los riesgos inherentes a su actividad y a
su modelo de operacion.

Este plan debe contemplar adicionalmente la gestion de riesgos derivados de la dependencia de
terceros, en coordinacién con los titulares de la infraestructura, asi como prever el plan para
garantizar la atencién a los usuarios en situaciones de emergencia.

Todos los prestadores deben aplicar las reglas contenidas en la Ley 1523 de 2012 y en el Decreto
2157 de 2017. Asi las cosas, deben surtir las etapas necesarias para conocer sus riesgos,
reducirlos y manejar los desastres.

Es preciso reiterar que de conformidad con el articulo 2.3.1.5.2.1 del Decreto 2157 de 2017, las
condiciones de riesgo que se pretende que el prestador gestione, no solo son las propias de las
instalaciones en la que se desarrolle la actividad, sino las de su actividad u operacion. El hecho
gue la norma aluda a instalaciones o a infraestructura expuesta, no quiere decir que sean las
Unicas fuentes de riesgo de los prestadores de servicios publicos domiciliarios.

Asi las cosas, teniendo en cuenta la definicion de area de influencia incorporada en el articulo
2.3.1.5.2.1.1 del Decreto 2157 de 2017, como la zona que podria ser afectada como
consecuencia de efectos de la actividad desarrollada por un prestador, esta corresponde definirla
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el prestador, segun el andlisis de los riesgos identificados y la evaluacién que haga de la extensién
de los efectos.

En atencion a lo expuesto, el plan debe enfocarse en los riesgos que a cada prestador le
corresponda gestionar. Asi las cosas, teniendo en cuenta que a los comercializadores les
compete garantizar la prestacion continua, ininterrumpida, eficiente y de calidad servicio, en caso
que existir riesgos derivados de la dependencia de terceros, debera enfocarse adicionalmente
en gestionar el riesgo de estos, evaluando su capacidad de respuesta ante fallas y desastres y
previendo planes de accidon para garantizar el servicio en caso de que se presenten
incumplimientos.

Para tal efecto, deberan analizar e implementar mecanismos contractuales que definan los
estandares que el tercero debe cumplir para garantizar la normal prestacion del servicio, pactar
sanciones por incumplimiento, adoptar sistemas de transferencia del riesgo como pdlizas, acordar
la posibilidad de realizar monitoreo y seguimiento de la actividad del tercero.

Igualmente, el comercializador debe implementar planes de emergencia y contingencia que le
permitan mantener la continuidad del servicio en caso de incumplimiento de los terceros con los
gue normalmente desarrolla la actividad. Dado que en la consulta se alude a modelos de
prestacion de servicio tercerizado, esto implicard que el comercializador analice de qué otro
tercero podria obtener los servicios que requiere, o con qué alternativas cuenta para suplir ciertos
servicios y plasmarlo en sus planes.

Esto no implica duplicar el PGRDEPP de los terceros, puesto que los riesgos, los intereses
protegidos y las acciones que puede desplegar cada uno para su gestion son diferentes,
independientemente de que tengan que articularse para cumplir el propdsito de garantizar la
prestacion del servicio y manejar las situaciones de desastre.

“(...) 5. Preguntas especificas para concepto

1. Aplicabilidad del PGRD. ¢ Un comercializador de energia eléctrica y/o gas combustible que
no cuenta con infraestructura fisica propia esta obligado a formular PGRD en los mismos
términos que un prestador que si posee u opera redes, estaciones, activos de distribucion,
transporte, medicion o infraestructura técnica?

2. Criterio diferencial y proporcional. ¢Es juridicamente viable que el PGRD de un
comercializador sin infraestructura fisica se estructure bajo un criterio diferencial, proporcional
y basado en la actividad efectivamente desarrollada, de manera que el analisis se concentre
en los riesgos que materialmente puede conocer, reducir, manejar y monitorear?

3. Infraestructura expuesta e instalaciones. Para un agente sin redes, estaciones, plantas,
centros de operacion o activos técnicos propios, ¢cémo debe interpretarse la referencia a
infraestructura expuesta, instalaciones, area de influencia y operacion contenida en las normas
de gestion del riesgo? (...)”

Estas preguntas quedaron atendidas con la respuesta al bloque de preguntas anteriores.

“(...) 4. Riesgos tecnoldgicos. ¢ Puede considerarse que, para este tipo de agentes, los riesgos
tecnolégicos, de ciberseguridad, continuidad digital, integridad de bases de datos,
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indisponibilidad de plataformas de facturacion, PQR, recaudo y atencion virtual constituyen el
nacleo principal del analisis especifico de riesgo?

5. Riesgos de informacion. ¢Debe el PGRD incluir matrices, controles y planes de respuesta
frente a pérdida, alteracion, indisponibilidad o inconsistencia de informacion comercial, datos
de usuarios, consumos, tarifas, facturacion, cartera, PQR y reportes regulatorios? (...)”

Auln en el caso de prestadores de la misma actividad, los riesgos y la manera de gestionarlos
dependen de multiples factores internos y externos que le corresponde evaluar al prestador para
establecer si es suficiente la incorporacién de uno u otro riesgo en su PGRDEPP vy el tipo de
medidas que debe adoptar para su gestion.

“(...) 6. Riesgos de terceros. ¢Qué alcance debe tener el andlisis de riesgo cuando las
actividades criticas del comercializador dependen de terceros, tales como operadores de red,
distribuidores, transportadores, gestores de medicion, proveedores tecnolégicos, proveedores
cloud, pasarelas de pago, call centers o contratistas?

7. No duplicidad de obligaciones. ¢ El comercializador debe incorporar dentro de su PGRD los
riesgos fisicos asociados a redes, transporte, distribucion, estaciones o medicion cuando
dichos activos son de propiedad, operacién o administracién de terceros, o basta con
establecer protocolos de coordinacién y gestion contractual frente a dichos terceros?

8. Plan de emergencias y contingencias. ¢ Cémo debe formularse el componente de manejo
de desastres, emergencias y contingencias cuando el comercializador no cuenta con
infraestructura fisica propia ni brigadas operativas de campo, pero si debe garantizar
continuidad comercial, atencion al usuario, comunicaciones, facturacion, recaudo y soporte
documental?

9. Continuidad del negocio. ¢Puede el cumplimiento del PGRD apoyarse en planes de
continuidad del negocio, recuperacion tecnoldgica, respaldo de informacion, contingencia
operativa, respuesta a incidentes de ciberseguridad, continuidad de canales de atencién y
acuerdos de niveles de servicio con proveedores criticos?

10. Area de influencia. ¢Como debe determinarse el area de influencia de posible afectacion
para un comercializador cuya actividad es principalmente comercial, contractual y digital, y
cuyos usuarios pueden estar ubicados en diferentes zonas atendidas materialmente por otros
agentes? (...)”

Estas preguntas se atendieron con las respuestas a preguntas previas.

“(...) 11. Soportes documentales. ¢Qué documentos, politicas, matrices, contratos,
certificaciones, planes, manuales, pruebas de continuidad, evidencias de respaldo, acuerdos
de niveles de servicio y protocolos deberia conservar un comercializador sin infraestructura
fisica para acreditar el cumplimiento del PGRD ante la Superservicios? (...)”

No existe una tarifa probatoria especifica para acreditar el cumplimiento del PGRDEPP, por lo
cual el prestador puede valerse de los medios de prueba previstos en el Cédigo General del
Proceso, siempre que estos sean idoneos, pertinentes y conducentes para demostrar que la
gestion del riesgo se ha implementado de manera efectiva.
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“(...) 12. Articulacibn con agentes con infraestructura. ¢Qué mecanismos minimos de
articulacién deberian existir entre el comercializador y el operador de red, distribuidor,
transportador o gestor de medicion para atender eventos que afecten continuidad, calidad,
medicion, suspension, reconexion, seguridad o comunicacion al usuario? (...)”

La Superintendencia no puede definir qué mecanismos minimos de articulacion deben existir
entre los prestadores, dado que estos son autbnomos en la organizacion de la prestacion el
servicio; sin embargo, deben implementar unos idéneos para conocer y gestionar oportunamente
los riesgos.

A modo de ejemplo, pueden adoptar instrumentos contractuales sobre acuerdos de niveles de
servicio, exigencia de pdlizas, protocolos para identificacién y seguimiento de riesgos y atencién
de emergencias, mecanismos que le permitan al comercializador conocer las modificaciones que
sufran los riesgos a que esta expuesta la prestacion del servicio para gestionarlos oportunamente
incorporando la obligacién de reporte de incidentes, etc.

“(...) 13. Reportes SUI y vigilancia. ¢Existen reportes, formatos o requerimientos del SUI
relacionados con gestion del riesgo que deban diligenciarse de manera diferencial cuando el
agente no tiene infraestructura fisica propia? En caso afirmativo, ¢cémo debe reflejarse la no
aplicabilidad de campos o componentes asociados a activos fisicos? (...)”

No existen formatos diferenciados, porque las normas aplicables no efectian distincion entre
comercializadores con o sin infraestructura fisica que ameriten un trato desigual.

“(...) 14. Auditoria y verificacion. En caso de estar sometido a Auditoria Externa de Gestion y
Resultados - AEGR u otros mecanismos de verificaciéon, ¢cudl deberia ser el alcance
razonable de la revision sobre el PGRD de un comercializador sin infraestructura fisica? (...)”

Como se indicé, no hay normas diferenciales para la elaboracién de los PGRDEPP, por lo tanto,
tampoco hay criterios especiales que deban tener en cuenta los auditores externos de gestion y
resultados al analizar los planes.

“(...) 15. Doctrina institucional. ¢ Existe doctrina, concepto, circular, guia, instructivo o criterio
institucional vigente de la Superservicios sobre el tratamiento de comercializadores de energia
eléctrica 0 gas combustible sin infraestructura fisica propia frente al PGRD, planes de
contingencia o gestion efectiva de riesgos? (...)”

En atencién a que no hay normas especiales para la elaboraciéon de los PGRDEPP, no existen
instrucciones especiales frente a los comercializadores sin infraestructura fisica propia.

“(...) 6. Solicitud concreta

Con fundamento en lo anterior, solicito respetuosamente que la Oficina Asesora Juridica de la
Superintendencia de Servicios Publicos Domiciliarios emita concepto juridico de caracter
general en el que precise como deben cumplir los prestadores de servicios publicos
domiciliarios sin infraestructura fisica propia las obligaciones relacionadas con el Plan de
Gestion del Riesgo de Desastres - PGRD.
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En particular, solicito que el concepto indique si el cumplimiento puede realizarse mediante un
plan ajustado a la naturaleza del agente, centrado en riesgos tecnolégicos, cibernéticos, de
informacion, continuidad del negocio, atencién al usuario, facturacion, recaudo, PQR, reportes
regulatorios, gestion documental, tercerizacion y coordinacion con agentes que si poseen
infraestructura fisica.

Asi mismo, solicito que se precise si la Superservicios admite una aplicacion por actividad,
proporcionalidad o materialidad de las obligaciones de gestion del riesgo, evitando exigir al
prestador obligaciones materialmente asociadas a la propiedad, operacion, mantenimiento o
reposicion de activos fisicos que no administra, sin perjuicio de su deber de coordinarse
contractualmente con los agentes responsables de tales activos.

Finalmente, solicito que, de existir doctrina institucional previa, conceptos, circulares, guias,
instructivos o criterios internos sobre esta materia, se sirvan relacionarlos en la respuesta para
efectos de consulta y aplicacion. (...)”

Este bloque de preguntas queda atendido con las respuestas a las preguntas previas. . En
consecuencia, el cumplimiento del PGRDEPP puede materializarse mediante un plan ajustado a
la naturaleza y a los riesgos propios de la actividad del prestador, sin que ello constituya una
excepcion o un régimen distinto al previsto en la Ley 1523 de 2012 y el Decreto 2157 de 2017.

En conclusion, el cumplimiento de las obligaciones relacionadas con el Plan de Gestién del
Riesgo de Desastres por parte de prestadores de servicios publicos domiciliarios de energia y
gas combustible debe analizarse en el marco del modelo de prestacion de dichos servicios, el
cual se desarrolla bajo una cadena en que intervienen agentes de generacion, transporte,
distribucion y comercializacion, con funciones diferenciadas pero interdependientes, donde la
fragmentacion técnica no implica la division de la responsabilidad frente al usuario.

Esto obliga a que la prestacion del servicio deba garantizarse por los integrantes de la cadena
frente al usuario como si fueran una unidad, lo cual implica que incluso los comercializadores sin
infraestructura fisica, estén obligados a gestionar los riesgos que amenacen la continuidad,
calidad, eficiencia y disponibilidad del servicio a pesar de que deriven de la actividad de terceros.

Cordialmente,

MARIA CAMILA LOZANO MARTINEZ
Jefe de la Oficina Asesora Juridica (E)
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