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DE JEFE DE OFICINA DE CONTROL INTERENO

ASUNTO Informe Final Auditoria Gestidn de Tecnologia de la Informacién

Respetada doctora:

La oficina de Control Interno dando cumplimiento al Programa Anual de Auditorias de Gestion
para la vigencia 2019 y, con el fin de valorar en forma pertinente el desempefo de los procesos
y la eficacia y efectividad de los controles y del Sistema de Control Interno, ejecuto la auditoria
iInterna de Gestion de Tecnologia de la Informacion, obteniendo como resuitado el informe final
de auditoria, se remite para su conocimiento.

Como resultado de dicha auditoria se generaron una (1) observacion, y cinco (5)
Recomendaciones con enfoque preventivo, por tal motivo el lider del proceso debera contar con
la asesoria de la Oficina de Planeacion en la formulacion de acciones correctivas, preventivas y
de mejora - MC-P-001, en un plazo no mayor a 15 dias habiles, y fortalecer controles para las
recomendaciones con enfoque preventivo.

La Oficina de Control Interno cumpliendo el ciclo de |la presente auditoria, continuara con su labor
de seguimiento y asesoria permanente, propendiendo por el mejoramiento continuo en los
procesos, lo que redundara en una gestion institucional exitosa.

ERRERA DURAN

Anexo: Anforme Final Auditoria de Gestion

Copia: Dr. Daniel Joaquin Rodriguez morales — Jefe Oficina Informatica
. Ronald Gordillo Alvarez — Coordinador Grupo Contratos y Adquisiciones

Proyecto: Luis Emesto Vargas Ayata — Contratista OCI
Andrea Guzman — Secretaria Oficina Control Interno

Superintendencia de Servicios Publicos Domiciliarios
www.superservicios.gov.co - sspd@superservicios.gov.co
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FECHA DE EMISION DEL INFORME

Dia: | 17 | Mes: | 12 Afio: 2019

-

Proceso;

Gestion de Tecnologias de la Informacién/ Desarrollo de Soluciones
Informaticas, SUIl, Temas Transversales, Proyectos de Inversion —
Contratos

LIder de Proceso /|  Jefe(s)
Dependencia(s):

Daniel Joaquin Rodriguez Morales — Jefe Oficina Informatica

Objetivo de la Auditoria:

Evaluar el ambiente de gestion y control del proceso Gestion
Tecnologias de Informacion en lo referente a las necesidades de
soluciones informaticas del sistema unico de informacion, mediante
el desarrollo de proyectos y servicios Tl, en cumplimiento de las
disposiciones establecidas y los requisitos legales relacionados
entorno a la mision institucional, con enfoque en la administracion
de riesqos.

Alcance de la Auditoria;

lLa auditoria comprende la evaluacion del estado de los controles
internos en la gestion de sistemas de informacion para dar
soluciones informaticas al Sistema Unico de Informacién mediante
proyectos de inversién y gasto de Tl (contratos de tecnologia), asi
como también se considera la revision de los mecanismos
implementados en el sistema y repositorio SUl en cumplimiento del
modelo de negocio definido. Periodo a evaluar enero 2018 a
septiembre 2019.

Jefe oficina de Control Interno
Myriam Herrera Duran

Auditor Lider

Luis Ernesto Vargas Ayala
Ana Maria Velasquez Posada
Carlos Eduardo Trujillo Espinosa

Reunion de Apertura Ejecucién de la Auditoria Reunién de Cierre

Dia | 25 Mes | 11 Ano | 2019 Desde

| 2511172019 Hasta 12/12/2019
ID/M/A |7 [ D/M/A

Dia | 17 | Mes | 12 | AAo | 2019

1. DESARROLLO DEL INFORME

Gestion de Tecnologias de la Informacion

Para el desarrollo de la auditoria se tuvo como referente lo sefialado en el articulo 8 del decreto 990 de
2002, funciones de la Oficina de Informatica, lo establecido en |la caracterizacion del procesoy lo indicado
en los procedimientos, instructivos y formatos relacionados con la Gestiéon Tecnologias de Informacion
(Desarrollo de Soluciones Informaticas, SU!, Temas Transversales, Proyectos de Inversion — Contratos).
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El proceso Gestidon de Tecnologias de la Informacion tiene como objetivo desarrollar la estrategia de
tecnologias de la informacion (Tl) a traveés de la implementacion del portafolio de proyectos y servicios
de Tl, para la generacion de valor publico, el cumplimiento del direccionamiento estratégico y de las
funciones legales de la Superintendencia de Servicios Publicos Domiciliarios.

Pararealizar la labor de evaluacidon se conté con la disposicidon de la informacion solicitada y del equipo
de la Oficina de Informatica.

A continuacion, se presenta el resultado del ejercicio de auditoria realizado:

1.1 SOLUCION CARGUE MASIVO SUI

De la revision realizada a la ejecucion de contratos de 2018 y 2019, se selecciond una muestra de
ocho contratos instados en la Oficina de Informatica, referentes a la gestion y fortalecimiento del
sistema SUI, de lo cual se observo que:

El 16 de agosto de 2018 se suscribio el contrato 597 de 2018, con el proveedor ADA S.A., cuyo objeto
corresponde a la contratacidon del Disefio e Implementacion de una solucion de cargue masivo del
sistema unico de informacién —SUI- que permita mejorar la experiencia de los prestadores en el reporte
de informacién a la SSPD, cuyo plazo de ejecucidon se establecié hasta el 15 de diciembre de 2018.
El estudio previo relaciona cinco entregables.

Con radicado 20185271590641 del 11 de diciembre de 2018 la Direccion Administrativa realiza
citacion por posible incumplimiento del Contrato 597 de 2018, en una tasacidn del 78%
(correspondiente a los entregables 2, 3 y 4). En el tiempo transcurrido en las peticiones de
aplazamiento de la audiencia referente al presunto incumplimiento (con radicados 2019
20195290608352 del 12/06/2019, 20195290085532 del 04/02/2019, entre otros), el proveedor realizo
entregas y acciones referentes a los productos comprometidos (con radicados: 20195290533412 del
27/05/2019, 20195290082532 del 01/02/2019, 20188100390182 del 14/12/2018).

Finalmente, en resolucion 20195270023475 del 18/07/2019 se resuelve recurso de reposicion
interpuesto contra la resolucion No. 20195270021085 del 04/07/2019, y se avanza en la relacion
contractual.1

No obstante, lo anterior y pese a las capacitaciones que se han realizado con fines de diversificacion
y conocimiento para los prestadores de servicios, al interior de las dependencias implicadas en el
proceso; se observa que el nuevo versionamiento de cargue masivo SUI, resultado del contrato 597
de 2018, no ha sido puesto en la produccion y operacion para su uso y aplicacion.

En su rol de enfoque hacia la prevencioén, la oficina de Control interno, recomienda: definir un
plan de trabajo que propenda por la puesta en marcha del nuevo producto de cargue masivo SUI, en
el corto plazo, para que se mejore la experiencia de los prestadores en el reporte de informacién a la
SSPD.
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1.2 PRIORIZACION DE REQUERIMIENTOS

El procedimiento “Planeacién de la gestion de tecnologias de la informacién (TI-P-001) v1 del 3 de
septiembre de 2019, en su actividad Nro. 1 “Analizar las solicitudes recibidas o las iniciativas de la
Oficina de Informatica”, determina la consolidacion de la informacion recibida en cuanto a las
necesidades del producto de software, la pertinencia y la prioridad de evaluar e incluir en el plan de
accion.

El numeral 3 y 4 de la solicitud de informacion realizada a la Oficina de Informatica por correo
electronico del 25/11/2019, que hace referencia: “3. Descripcion de los criterios para priorizar las
necesidades y/o requerimientos y 4. Relacion de las necesidades y/o requerimientos priorizados y no
aceptados para las vigencias, incluyendo las comunicaciones de respuesta enviadas a las areas
solicitantes.”, para la vigencia 2019; la Oficina de Informatica dispuso en el repositorio de respuesta,
una lista de 125 requerimientos (RS) Arandas priorizados 2019.

De oftra parte, la Oficina de Control Interno, solicito a las dependencias misionales (Delegada de
Energia y Gas, Delegada de Acueducto, Alcantarillado y Aseo, Direccion General Territorial) la lista
de requerimientos y necesidades instadas en la Oficina de Informatica, durante las vigencias 2018 y
2019, de lo cual se obtuvo una lista de 77 solicitudes radicadas pendientes de solucion.

De las 77 solicitudes que las dependencias misionales reconocen como requerimientos pendientes de
solucién, unicamente 11 se encuentran priorizadas por la Oficina de Informatica y no se evidencio
comunicacion para a las dependencias, informando de la no priorizacion de algunos de sus
requerimientos y el tratamiento que dara a estas la Oficina de Informatica.

La Oficina de Informatica manifesté que se encuentra en construccion el procedimiento que determina
la aplicabilidad de los criterios de priorizacion.

En su rol de enfoque hacia la prevencion, la oficina de Control interno, sugiere: elaborar y
establecer una metodoiogia que determine la ponderacion de los criterios para priorizar los
requerimientos, entre otros: el grado de importancia acordado con el usuario y el nivel de esfuerzo de
recursos que se emplearan para la solucion. Insumo de entrada para el registro de productos y
actividades en plan de accion de la dependencia. Ademas, es importante comunicar al solicitante el
resultado de atencion o no, del requerimiento interpuesto.

1.3 PLANEACION ESTRATEGICA DE TECNOLOGIA

En la Guia para la Construccién del PETI (G.ES.06) v2 julio/2019 de MINTIC, se establece la
metodologia que las entidades deben seguir para disefar e implementar un Plan Estratégico de las
Tecnologias de Informacion PETI, la cual incluye: los elementos estrategicos para el PET! (estrategias,
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factores internos y externos, entorno, ), la caracterizacion de los servicios, operacion y usuarios, la
evaluacion de tendencia Tl, el catalogo de hallazgos, la identificacion de brechas, |la priorizacion de
Iniciativas de inversion, los gastos asociados a la operacion, entre otros.

La Oficina de Informatica formaliza el documento “Plan Estratégico de Tecnologias de la Informacion
PETI 2018-2019 v1 (TI-PL-001) en agosto de 2019, el cual describe: las brechas tecnolégicas
identificadas, los objetivos estratégicos T! propuestos, las iniciativas consolidadas, las iniciativas
referidas (alineadas) con los objetivos estratégicos SSPD y la hoja de ruta de las iniciativas priorizadas.
En este documento se definen 8 ocho iniciativas, dentro de las cuales se encuentra |a iniciativa macro
2 referente al “Fortalecimiento del SUI" con alcance para “Generar los desarrollos necesarios al
sistema actual mientras se implementa la version 2 del SUI".

Observacion.1 No obstante lo anterior, este documento PETI 2018-2019 de agosto de 2019, no
describe la articulacion de las iniciativas macro (en especial, la nro.2 referente al Fortalecimiento del
SUI) con las actividades de los productos del proyecto de inversion (1.identificar las necesidades y
desarrollar las adecuaciones del SUI-Suricata-, 2.Realizar la implementacion de las nuevas soluciones
tecnologicas del SUI-Rups-, 3.Implementar modelos de gestion de informacion a través de analitica
de datos para la toma de decisiones- ArcGIS-); en cumplimiento de la priorizacién de iniciativas de
inversion y de los gastos asociados a la operacion, senalados en la Guia PETI (G.ES.06) de MINTIC

y en atencion a los lineamientos generales de |la politica de Gobierno Digital, establecidos en el decreto
1008 de 2018.

Es importante evaluar la comprension, analisis y construccién del Plan Estratégico de Tecnologia
PETI, en atencion a lo sefalado en la Guia PETI de MINTIC.

1.4 ADQUISICION DE BIENES Y SERVICIOS PROCESO GESTION DE TECNOLOGIAS DE
INFORMACION

De los contratos celebrados por la Superintendencia de Servicios Publicos Domiciliarios a instancias
de la Oficina de Informatica (92 en la vigencia 2018 y 64 en la vigencia 2019), se tomd una muestra y
se realizo revision a 15 contratos, de los cuales 9 presentan las siguientes situaciones:

CONTRATO PROVEEDOR OBJETO SITUACION

Cuando se contrata a un proveedor exclusivo, por
|a modalidad de contratacidn directa, sin que medie

REPORTING herramienta de demanda agregada, no se incluye
ESTANDAR en los estudios previos el analisis de precios que
406/2018 SUCURSAL Software XBRL

permita a la entidad establecer que dicho
COLOMBIA proveedor cotiza a la entidad de acuerdo con los
precios que ofrece en el mercado a otros clientes.
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670/2019 | SERVINFORMACION | Plataforma tecnolagica de
S.A.S. la DGT (NUBE Te resuelvo)
679/2019 ESR] COLOMBIA Sistema de Informacion
SAS. Geografico de Ia Las fechas del plazo indicadas en las actas de
Superservicios ArcGIS inicio no coinciden con lo establecido en los
estudios previos.
597/2018 ADA S.A. Solucién Cargue Masivo — | De acuerdo con [a naturaleza de los productos y
SU! servicios contratados a instancia de la Oficina de
Informatica no todas las evidencias de cumplimiento
675/2018 UT SISTEMAS Modelo espacial v la de contratos pueden encontrarse en los expedientes
P y del Sistema de Gestion Documental ORFEO, aun
GEOTEK geodatabase para la
localizacié cuando se trate de documentos tales como
ocalizacion y manuales, diagnésticos, ingreso a almacén, etc. Sin
georreferenciacion de las | embargo, se pudo veriticar que existe un sitio en la
ZNI nube denominado “Inventario de Expedientes OI",
en donde se encuentran relacionados los productos
667/2019 THINK Continuidad del negocio - | de los proyectos y contratos a cargo de la Oficina de
MANAGEMENT Tecnologia copias de Informatica con la indicacion de su ubicacion.
SOLUTIONS S.A.S. seqguridad
597/2018 ADA S.A. Solucién Cargue Masivo —
SuUl
675/2018 UT SISTEMAS Modelo espacial y la
GEOTEK geodatabase para la
localizacion y
georreferenciacion de las
ZNI
406/2019 REPORTING
ESTANDAR
SUCURSAL Software XBRL. Algunas liquidaciones de los contratos se han
COLOMBIA efectuado por fuera del plazo de los 4 meses
(liquidacién bilateral) establecido en el articulo 11 de
603/2019 ESRI COLOMBIA Soporte la Ley 1150 de 2007, aunque la Entidad no ha
SA.S. perdido competencia para hacerlo.
tecnico y actualizacion
software ARCGIS
636/2019 LUIS GIOVANNY Servicios profesionales El contratista no adjunta las -planillas de las
CARVAJAL para la gestion de reuniones a las que asiste en desarrolio del contrato.
RODRIGUEZ tecnologlas

SG-F-003 V.7

Pag. 5de 10




@
@ Superservicios| INFORME AUDITORIAS INTERNAS DE GESTION

« Superintendencia de Servicios
Publicos Domiciliarios

La Oficina de Control interno en su rol de enfoque hacia la prevencion, sugiere que: en el caso
de proveedor exclusivo, sin que medie herramienta de demanda agregada, la Entidad se asegure de
que el precio cotizado corresponda al ofrecido por el proveedor en el mercado a todos sus clientes,
en igualdad de condiciones; que se verifique la congruencia entre los documentos de la contratacion;
que se liquiden los contratos con salvedades o se amplié el plazo de liquidacion de [os mismos; y que
se facilite el acceso a la consulta de los productos y servicios obtenidos por la Entidad a través de los
contratos de tecnologia de la informacion.

1.5 PROYECTO DE INVERSION

La Oficina de Informatica, tiene a cargo el Proyecto de Inversion denominado “Fortalecimiento de los
Sistemas de [nformacion en [a Superintendencia de Servicios Publicos Domiciliarios”, codigo
BPIN: 2012011000152, el cual tiene por objeto, “Contar con la plataforma tecnologica adecuada para
cumplir las funciones asignadas a la Superintendencia de Servicios Publicos Domiciliarios.

El Horizonte del proyecto comprende desde la vigencia 2013 hasta la vigencia 2018; el proyecto consta
de cuatro (4) objetivos especificos con un total de catorce (14) Productos y dieciseis (16) Indicadores
de Producto; a partir de la informacion reportada en el Sistema de Seguimiento a Proyectos de
Inversion (SPI), se tiene un cumplimiento de ejecucion presupuestal en lo obligado del 92.86%
Ejecucion del Proyecto de Inversion Vigencia 2018

Solicitado Inicial Vigente Compromiso | Obligacién Pago Avance

9.650.000.000 9.000.000.000 8.430.000.000 8.302.556.968 7.828.455.876 | 6.966.534.726 Financlero 92.86%

Fisico 97.00%

Gestion  100.00%

Tomado de SUIFP-SPI — Sistema de Seguimiento a Proyectos de inversidn

Para la vigencia 2019

La Oficina de Informatica tiene a su cargo el proyecto de inversion: “Fortalecimiento de los servicios
de TIC en la Superservicios nacional” el cual tiene un horizonte de 2019 a 2022. El proyecto consta
de tres (3) objetivos especificos con un total de tres (3) Productos y tres (3) Indicadores de Producto.

Su objetivo general es Facilitar el uso, disponibilidad y aprovechamiento de la informacion en la
Superservicios y hasta el corte de 30 de noviembre se tiene la siguiente ejecucion presupuestal:
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Ejecucion del Proyecto de Inversion Vigencia 2019

Solicitado Inicial Vigente Compromiso | Obligacion Pago Avance

7.000.000.000 | 10.000.000.000 10.000.000.000 7.837.675.770 3.670.589.251 | 3.670.589.251 | Financiero 36.71%
Fisico 69.00%
Gestion 72.50%

Tomado de SUIFP-SPI corte: 30 Nov/19

En el rol de enfoque hacia la prevencion, la oficina de control interno emite recomendacion con
alcance preventivo: frente a la baja ejecucion presupuestal en la vigencia 2019 del proyecto de
inversion: “Fortalecimiento de los servicios de TIC en la Superservicios Naciona!’, en la cual con corte
a 30 de noviembre de 2019 se evidencia en lo obligado una ejecucién presupuestal de! 36.71% de los
recursos asignados.

Asi mismo se evidencia la solicitud de reduccién presupuestal al Ministerio de Hacienda por valor de
865 millones.

Lo anterior genera un riesgo de afectacion a la asignacion presupuestal de inversion para la siguiente
vigencia.

El Sistema de Seguimiento a Proyectos de Inversion - SP| describe en la cadena de valor para cada

producto del proyecto de inversion, segun los siguientes objetivos especificos:

Producto No.1

Objetivos  Meta
Producto Indicador Vigente Actividad Avance gestién
Especificos ' 2019
Se adelantan actividades de
, Implementacion de solucién tecnoldgica
Identificar las : : :
necesidades para el cargue de informacién alineado a la
. 'asy Resolucién CREG 015 de 2018,
: SURICATA (Tarifario AA), médulo
adecuaciones del SUI
: pequerios prestadores (menores a 5.000
Reducir las . . :
: . Sistemas de suscriptores) Acueducto y Alcantarillado
asimetrias en el ) .
reporte de la Servicio de informacion
: P ) ) : implementados Realizar la Se avanza en las actividades de
informacion informacidén 4 : : : :
.. : implementacion de las implementacidn de los desarrollos
suministrada | implementado Unidad : : . . .
oor los nidad de nuevas soluciones relacionados con el registro unico
medida: Numero tecnoldgicas del SUI empresarial de los prestadores RUPS.
prestadores
Implementar modelos
?niog:nsat\ggnd: través de Adquisicion y suscripcion de Licencias ARC
) GIS for Desktop Basic CTO 679-2019
analitica de datos para
la toma de decisiones
SG-F-003 V.7 Pag. 7 de 10
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La Oficina de control interno, emite recomendacién con alcance preventivo frente al diseno del
producto “Servicio de informacion implementado” y el disefno del indicador “Sistemas de informacion
implementados”, NO es definido o limitado el concepto de implementado alli descrito. El instructivo Tl-
I-005 Instructivo General de Desarrolio de Software, que hace referencia a diseno, desarrollo,
mantenimiento, pruebas y despliegue de software, no determina alcance de este concepto.

.o anterior genera riesgo de reportar actividades dentro de Ia ejecucion del proyecto que no se estén
desarrollados en su totalidad.

Ademas, la actividad “Implementar modelos de gestion de informacién a través de analitica de datos
para |la toma de decisiones” detalla diferentes avances de gestidn en las actividades en el “Resumen
Ejecutivo del SPI" frente a la indicada en la “Cadena de Valor del SPI y reportada por la Oficina de
Informatica.

Producto No.2

Objetivos Meta
J \ Producto Indicador Vigente Actividad . Avance
Especificos 2019

Actualizacion y paso a produccién de la no
visualizacion de las pre firmezas en la

Procesar las plataforma de pagos PSE relacionados con
solicitudes de creacion | el aplicativo sancionados. Actualizacion y
o0 actualizacion de paso a produccion de plantillas de

sistemas informacioén. [ notificaciones y plantillas de cobro.

Se adjudicd CTO 667 para la adquisicion,

: Indice de puesta en produccion y soporte de una
Pr.oporcmnar capacidad en la pesarrollar © solucion tecnolégica integral de copias de
Sistemas de ) implementar el modelo . : .

: . .. prestaciéon de o seguridad que permita fortalecer y mejorar el
informacioén con | Servicios servicios de 99.5000 de continuidad de los sisterna actual de la entidad
adecuado tecnoldgicos . o servicios de TIC. '
desempefio y tecnologia
_ Unidad de
capacidad.

medida: Porcentaje

Implementar los
mecanismos de
Seguridad y privacidad
de la informacion.

Atencién a la Auditoria Interna al Sistema de
Gestion de Seqguridad y Privacidad de la
Informacion.

Se realizé proceso contractual de ORACLE
Contrato 216 de 2019, SIGEP NOMINA
Contrato 284 de 2019, SIGME, Contrato 350
de 2019, XBRL Contrato 444 de 2019,
AVANCE JURIDICO Contrato 556 de 20189,
MICROSOFT Contrato 583-2019, ADOBE

Realizar la operacion,
soporte y actualizacion
de los servicios de
TIC.
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Contrato 593-2019,SERVIDORES Contrato
641-2019.

L.a actividad “implementar mecanismos de seguridad y privacidad de la informacion” detalla diferentes
tipos de avances de gestion en las actividades del “Resumen Ejecutivo del SPI” frente a la indicada
en la “Cadena de Valor del SPI y reportada por la Oficina de Informatica.

Producto No.3

Objetiv Meta
Je ..os Producto Indicador Vigente Actividad Avance
Especificos
2019
Realizar el diagnéstico | Actualizar los documentos del Proceso de
y actualizacion de Gestion de Tecnologias de la Informacion:
Documento Documentos procesos, Instructivo gestién de usuarios TI-I-013,Plan
Definir la para la para la procedimientos y de seguridad y privacidad de la informacién TI-
estrategiade Tl, | planeacién planeacién politicas para la gestion | PL-002,Instructivo de herramienta de
alineada ala estrategica estrategica en 2 de Gobierno de TI. monitoreo infraestructura tecnolégica v2.
politicay ala en tecnologias de la
estrategia tecnologias | informacién - T Implementar los
misional : de la. U.n:dad d © procesF)s: Publicacién en SIGME (Sistema de Gestién de
informacion | medida: Numero procedimientos y : ] .
. : Calidad) del Instructivo Monitoreo.
pollticas para la gestion
de Gobierno Tl.

El Resumen Ejecutivo del SPI correspondiente al periodo enero-septiembre de 2019, |1l trimestre,
describe avances referentes al producto No. 3 e incluye las siguientes actualizaciones:

e TI-P-001 Procedimiento Planeacion de la Gestion de Tecnologias de la Informacion Pagina 10 de
10

e TI-P-002 Procedimiento Gestion de los Servicios Tecnologicos

e TI-P-004 Procedimiento Gestion de los Sistemas de Informacion

e TI|-PR-001 Proceso Gestion de Tecnologias de Informacion

e TI-FOO8 Inventario documentacion de productos.

No obstante, se observa que no se reportd avance en la cadena de valor del SPI.
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CONCLUSIONES Y RECOMENDACIONES

Una vez evaluado el proceso de Gestion Tecnologias de Informacion/Desarrollo de Soluciones
Informaticas, SUI, Temas Transversales, Proyectos de Inversion — Contratos se concluye:

El desempefio del proceso de Gestidn de tecnologias de la informacidén es acorde a la caracteristica
del mismo, sin embargo, se identificaron las siguientes situaciones que pueden ser susceptibles de
fortalecimiento y mejora:

El Software del nuevo versionamiento de cargue masivo SUI, resultado del contrato 597 de 2018, no
se ha puesto en produccion para su uso y aplicacion.

La planeacion estratégica de tecnologia (PETI!), no se observa totalmente articulado con los proyectos
de inversion y gastos de operacion gque se ejecutan.

Se evidencia una ejecucion presupuestal de 36.71% en lo obligado con corte 30 de noviembre del
Proyecto de Inversion en la vigencia 2019.

Se observan situaciones que requieren ser fortalecidas con la participacion de la Oficina de Informatica
en el Proceso de Adquisicidn de Bienes y Servicios, en los aspectos de elaboracion de estudios
previos.

Como resultado de este informe, Ia Oficina de Control interno recomienda:
Priorizar el plan de trabajo de la Oficina de Informatica para la puesta en marcha del nuevo producto

de cargue masivo SUI.

Incluir y desarrollar en el plan estratégico PETI los proyectos de inversion y los gastos de
funcionamiento de tecnologia.

Definir la metodologia que establezca la ponderacién de los criterios que intervienen en la priorizacion
de necesidades, expectativas y requerimientos tecnoldgicas.

Para proyectos tecnologicos que se establecen en ambiente nube, y que impliquen despliegue y control de
versionamiento en la produccion, es importante definir procedimientos que determinen las actividades que
alli se desarrollan y los controles que se siguen, para preservar el ambiente seguro.

La informacion expuesta en el resumen ejecutivo del SPI debe ser coherente, acorde y equivalente con los
avances con los avances reportados en la cadena de valor del SPI para el cumplimiento de los indicadores
de los proyectos de inversion.

Es preciso recordar que, la aplicacion de las recomendaciones emitidas por la Oficina de Control Interno,
queda sujeta a la discrecionalidad del lider del proceso, ya que pueden determinarse otras acciones
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correctivas, preventivas o de mejora, para eliminar las situaciones detectadas en la auditoria que afectan
la debida gestion del proceso.

Ademas, aclarar que el presente informe se realiza mediante un analisis de muestras de auditoria,
por tanto, no contempla la revisién de |a totalidad de actividades realizadas por los procesos de
inspeccioén y vigilancia en el periodo evaluado.

APROBACION DEL INFORME DE AUDITORIA |,
Nombre Completo Cargo Firma

Myriam Herrera Duran Jefe Oficina Control interno =
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