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ASUNTO INFORME CONSOLIDADO RESULTADO AUDITORIAS INTERNAS DE GESTION 2018

La Oficina de Control Interno (OCI) en cumplimiento del rol de evaluacion y seguimiento, presenta este
informe que consolida el resultado de las auditorias realizadas por la OC| durante la vigencia 2018 y
presenta dentro del rol de enfeque hacia la prevencion alertas sobre los riesgos a los cuales se expone
la SSPD por las debilidades identificadas.

Se dio cumplimiento al 100% del Plan Anual de Auditorias [nternas aprobado por el Comite Institucional
de Coordinacion de Control Interno, asi:

Programado Ejecutado
Auditorias de gestion 21 21
Informes de ley 36 36
Cumplimiento 100%

A continuacion, se presenta el resultado de las auditorias de gestidén por procesos determinando los
puntos criticos mas relevantes, los posibles riesgos a que se esta expuesto y las ACPM formuladas:

PROCESQO

PUNTOS CRITICOS

RIESGOS

Direccionamiento
Estratégico

Debilidades en la documentacion de la articulacion de las

prioridades del gobiemo nacicnal y de las partes interesadas
de manera correspansable en los instrumentos de planeacidn

de corto y madiano plazo de la SSPD.

Debilidades en el cumplimiento del articulo 29, con respecto a
la evaluaciin de resultados del PND 2014-2018 en su etapa
de cierre, en [0 correspondiente a los compromisos de la
SSPD, que debe desarrollarse a partir del seguimiento del plan
indicativo cuatriena! y los planes de accion, ya que no es
factible determinar el cumplimiento porcentual scbre los
compromisos establecidos para la SSPD.

Incumplimiento de la Ley 152 de 1994, Articulo
3ro {proceso de planeacion, eficiencia, viabilidad
y coherencia) y el articulo 29, con respecto a la
evaluacion de resultados del PND

Inconsistencias en la informacion cargada en el aplicativo
SIGME, en relacitn a [a documentacion del proceso, especifi-
camente en o que cormesponde a la enumeracion del versio-
namiento de documentos vy los anexos cargados.

Exposicion a posibles hallazgos por Entes de
Control, en relacion a la integridad, consistencia
y accesibilidad de la‘informacion.

PROCESO No. de OBSERVACIONES ACPM ESTADO

Direccionamiento Estratégico 2 Sin fermular N/A
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PROCESO

PUNTOS CRITICOS

RIESGOS

Comunicaciones

Debilidades en la metodalogia aplicada en toro a la administracion de
riesgos {en cuanto a identificacion, analisis y valoracion). Problemas
en el disefio del control, debido a que no cumple los criterios y varia-
bles descrites en la metodologia del DAFP.

Incumplimienta en la Metodologia
establecida por el del DAFP v linea-

mientos y directrices establecidos
en la ultima guia.

PROCESQ No. OBSERVACIONES ACPM

ESTADO

Comunicacicnes 2 AC-CO-007

En proceso

PROCESO

PUNTOS CRITICOS

RIESGOS

No se asegura la confiabilidad de la infermacion que suministran las diferentes fuentes

de la Entidad, debido a diferencias en la informacién reportada.

Gestidn Tecno-

No se han definido lineamientos que detallen los criterios para el ingreso, gestién y con-
tral del software libre en la entidad. No se considera el caracter corporativo que tendria

este software al interior de |la organizacién, independientermnente, de la cantidad de usua-

rios que lo utilizan.

logias de la In-
formacién -
Geslidn y Ope-

Debilidades en el control automatico de a herramienta “Aranda®, no todo el software
que se encuentra alojado en los equipos de escritorio y portatiles, es reportado y con-

trolado por este sistema..

Se afecta confiabilidad
de la informacién

racion Infraes-
fructura Infor-

No se preservan los principios de conservacion e integridad de los medios magnéticos
de las licencias, debido a espacio reducido sin niveles de temperalura requeridos para

lncumplimiento al nume-
ral 4 de la circular intema

malica mantener medios magnéticos. SSPD ntimero 008 de
2006
Indebido manejo en baja de software adjudicados mediante subasta puablica, no se les | Incumple el numeral 3.3
| habia practicado la eliminacicn de seftware ni borrado de archives. “‘Baja de software” de la
| circular intema SSPD nt-
mero 008 de 2008,
- PROCESQ SUBPROCESO No. OBSERVACIONES ACPM ESTADO
Gestién Tecnologlas de la Gestitn y Operacién ACC-TI-0Q2 | En proceso
Informacién Infraestructura Informatica 7 ACC-TI-003 | En proceso
ACC-TI-003 | En proceso
ACC-TI-D03 | En proceso
PROCESO PUNTOS CRITICOS . RIESGOS L
Afectacion de la privacidad y el uso exclusivo de las claves de | Incumplimiento numeral 3.13 politica de alto
| Gestion usuario que acceden por el sistema de autenticacidon SUA al | nivel de seguridad de la informacién del
Tecnologias Sistema Unico de Informacion, facilitando manipulacion y fuga | "Cédigo de Buen Gobierno™ de noviembre de
de la | de informacion. 2017, dominio A.9 Control de Acceso y Control
Informacion - de Acceso a Sistemas y Aplicaciones.
Sistema Unico | El sistema SUl no tiene trazabilidad de los cambios de | Incumplimiento del articulo 2.2.9.1.2.1 del
Informacion - | parametros, en la cuenta de los usuarios de los prestadores de | decreto 1078 de 2015, establece criterios para
SUI sefvicio. el componente TIC Gestion y el componente de

seguridad y privacidad de la infermacion.

Fallas en el proceso habilitador automatico para acceso a
formatos y formularios del prestador de servicio y por lo cual se
genera reclamacion. 1.500 casos registrados en Aranda de las
solicitudes de habilitacion, retiro y reversiones en SUI.

Incumplimiento Cdédigo de Buen Gobierno,
lineamientos para: “Control de acceso a
sistemas y aplicaciones” y “Politica para la
construccion de sistemas sequros.

No hay instructives que detallen las caracteristicas técnicas de
las validaciones internas y externas de los formatos de cargue
masivo, anexos a [os actos administrativos.

Incumplimiento del articulo 2.2.9.1.2.1 de!
decreto 1078 de 2015, establece, los criterios
para el componente TIC Gestion.

PROCESO SIUBPROCESO No. OBSERVACIONES ACPM - ESTADO
Gestién Sisterna Unico ACC-TI-008 En proceso
Tecnologlas de informacién - SUI 7 ACC-TI-004 En proceso
la Infarmacian ACC-TI-004 En proceso

ACC-TI-Q08 En proceso
ACC-TI-00B En proceso
ACC-TI-008 En proceso
AC-TI-016 En proceso
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PROCESO PUNTOS CRITICOS RIESGOS
No hay resultados del ejercicio de las pruebas “no | Incumplimiento del articulo 2.2.9.1.2.1idel decreto
funcionales® al software modificado o elaborado, Io | 1078 de 2015, establece, los criterios para el
Gestitn cual podria afectar operatividad y seguridad del | componente TIC Gestién y el cr::mpunente de
Tecnologias de la | sistema. sequridad y privacidad de [a informacidn.
Informacién - [ Al realizar pruebas de software en el ambiente | Riesgos de acceso a cambios no autorizados al
Desamolio de | productivo, se generan riesgos de confiabllidad y | ambiente de operacion, definido en_la declarativa de
soluciones disponibilidad de la informacién aplicabilidad del estdndar de seguridad [SO 27001,
informéticas la cual es sugerida por GEL.
Deficiencias en los procedimientos de desarrallo de | Incumplimiento del articulo 2.2.9.1.2.1 del decreto
soluciones informaticas en cuanto al alcance de la | 1078 de 2015, establece, los criterios para el
solucion en el sistema, ftiempo requerido, | componente TIC Gestion, los lineamientos LL.SIS.03,
disponibilidad de los recursos técnicos, impacto | LL.SIS.04, LI.8IS.05, LI-31S5-18
funcional en el sistema y calidad del software, como
componentes metodologicos.
PROCESO SUBPROCESO No. OBSERVACIONES ACPM ESTADO
Gestién Tecnologias de Desarralle de soluciones Informaticas ACC-TI-006 | En proceso
la Informacién 3 ACC-TI-008 | En preceso
ACC-TI-011 | En proceso
PROCESO PUNTOS CRITICOS RIESGOS
Gestidn Debilidades en los mecanismos de despliegue de software en el | Incumplimiento del numeral 3.13 politica de
Tecnologlas ambiente de produccién y en el registro de |a version de software | alto nivel de seguridad de la informacién del
de la | que ingresa a produccion. "Cédigo de Buen Gobiema”.
Informacién - | No es adecuada la gestion de aprobacidén de cambios. Se | Incumplimiento del artlculo 2.2.9.1.2.1 del
Gestion y | evidencian debllidades de seguimiento y control a los servicios | decreto 1078 de 2015.
Operacion de | de mesa de ayuda.
Ia En lo referente a plan de contingencia, plan de recuperacién de | Incumplimiento del Numeral 5.13 politica de
infraestructura | desastres y ejecucion de pruebas, se cbservd que el documento | alto nivel de seguridad de la informacion,
Informatica "Plan de Contingencia versién 1.5, febrero de 2018", este | (Politica para la continuidad de seguridad de

documento corresponde a una relacién de dispeonibilidad de
servicios informaticos, incompleto.

la informacién Dominio A.17) del Cédigo de

Etica v Buen Gobierne y numeral 8.4.

No se identifica los controles que deben aplicarse para abordar
la prevencion y mitigacion de los riesgos en [a Matnz de Riesgos
del Proceso.

Diferencta en la cantidad de licencias informadas con las
repcrtadas en el sistema de informacion SPI y una diferencia en
la cantidad de equipos y elementos informaticos adquiridos cen
los reportados en el sistema de informacion SPI.

Falta integrar los resultados obtenidos en el ejercicio de
Arquitectura Empresarial, en el documento de Actualizacion Plan
Estratégico de TI, trabajado con la Universidad Nacional bajo el
Contrato No. 501 de 2017.

No es visible documentalmente el avance acumulado de Plan de
Contingencia para la Vigencia 2017 es del 71%.

Inobservancia en la aplicacion de la Guia de

riesge DAFP e incumplimiento de

hMetodologia para

Riesgo.

la Administracién del

PROCESO SUBPROCESO No. OBSERVACIONES ACPN ESTADO

ACC-TI-006 En proceso

ACC-TI-Q0& En proceso

Gestién Tecnologlas de Ja Informacién Gestién y Operacién de la ACC-TI-005 En proceso
Infraesteuctura Informatica AC-TI-017 En ptoceso

AC-T|-014 En proceso

ACC-TI-Q08 En preceso

AC-TI-016 En proceso

AC-TI-014 En proceso
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PROCESO ; PUNTOS CRITICOS . RIESGOS -
Inadecuado control de usuarios y de | Incumplimiento del numeral 3.11 politica de alto
' dependencias en el sistema Orfeo. nivel de seguridad de )a informacién del “Cédigo de
Gestion Tecnologias Buen Gobierno"de la SSPD
de la Informacién - y articulo 18 “Preservacion de documentos en
Desarrolfo de ambientes electronicos”.
§u!uc:nn_es Deficiencias en la disponibilidad del sistema | Incumplimiento del Articulo 5° del decreto 2609 de
informaticas/SISTEMA | Orfeo, afectando el servicio documental de la | 2012y Ley 1008 de 2018 establece los lineamientos
ORFEQ. entidad. generales de Gobiemao Digital, 1a cual determina los

componentes y habilitadores fundamentales para la
seguridad de la informacién.

La inclusién de sticker virtual en el documento | Incumplimiento del articulo 8 de la ley 527 de 1989
digitalizado, afecta integridad de la imagen y paragrafo art. 21 Ley 594 de 2000 Ley General de
Archivos..

Inadecuados controles del sistema Orfeo para el | Incumplimiento de  la Circlar  Interna
manejo de las TRD y condiciones para dar apoye | 20175000000014 del 20/01/2017, y Articulo 18 del
a las dependencias en la creacién, organizaciény | Decreto 2609 de 2012 “Preservacibn de
cieme de expedientes. [a gestiobn de archivos | documentos en ambientes electrénicos”.

documentales.
PROCESO SUBPROCESO No. OBSERVACIONES AGCPN: ESTADO
Gestion Techalegias de Desarrollo de ACC-TI-004 En proceso
la Infermacién soluciohes C-GD-012 En proceso
mformaticas/SISTEMA, 4 C-GD-013 En praceso
QRFED.
PROCESO PUNTQS CRITICOS _ RIESGOS |
Gestion Tecnologias de |a No es controlada ni adecuado el traslado | Incumplimiento de la actividad nimero 9 (solicitar
Informacién — de soluciones de software de |paso a produccién) del procedimiento
Desarrolio de Soluciones mantenimiento al ambiente de | mantenimiento de la sclucidn informatica - S1-P-
Informaticas/INTELIGENCIA DE produccion. 003.
NEGOCIQ - 03
PROCESO SUBPROCESO No. OBSERVACION ACPM ESTADO
Gestion Tecnologias Desarrollo de Solucionas No se N/A
de la Informacién Informaticas/INTELIGENCIA DE NEGOCIO - 1 formulé
' 03
PROCESO | PUNTOS CRITICOS | RIESGOS

-.Bajo porcentajes de cargue de infermacion que reposa en SUI | Dificultad para la liquidacién de 1a contribucién
Inspeccion  y | de las empresas de energia eléctrica y de zonas no | especial y desactualizacion de la informacion de

vigilancia - | interconectadas (ZN!) que representan el 45% de los | RUPS,

Direceion prestadores de este sector.

Técnica de | El 20% de alertas ciudadanas superan el tiempo establecide | Incumplimiento articulos 13 y 14 Ley 1755 de
Energia para cumplir cen los términos de respuesta. 2015. Dafos antijuridicos para la entidad y

pracesos disciplinarios.

Debilidades en el ejercicio de seguimiento del proyecto | Debilidades en la calidad de la informacién
“Innovacién en el monitoreo de les prestadores de los | registrada en los sistemas de informaciéon y no
servicios de energia eléctrica y gas combustible a nivel | conciliacién de cifras de ejecuciébn de pagos

Nacional®. registrada en SlIF y SPI.
PROCESO DEPENDENCIA No, OBSERVACIONES ACPM ESTADO
Inspeccidn y vigilancia Direccién Técnica de 4 Sin formnutar NFA
Energia

PROCESQ | DEPENDENCIA ' PUNTOS CRITICOS RIESGOS

No publicacién del resultado de la totalidad de | Incumplimiento programacién establecida
Inspeccidén y | Direccidn evaluaciones integrales de 2017, De un total de | en la actividad 11557 del plan de accién
vigilancia Técnica de Gas | diez evaluaciones integrales, cinco es decir el 50% | vigencia 2017.

se publicaron el 9 de enero de 2018.
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PROCESQ DEFPEDENCIA No, OBSERVACIONES ACPM ESTADO
Inspecclon y | Direccién Técnica de 1 AC-IN-033 En proceso
vigllancia Gas
PROCESQO PUNTQS CRITICOS RIESGOS
Debilidad en los controles adelantados por la DIEG respecto | Incumplimiento normativo del  procedimiento
del seguimiento y actualizacién de los procesos; se | administrativo sancionatorio Ley 1437 de 2011,
Control - | materializo el riesgo “Caducidad de Ja Facultad | Inconsistencia de la informacién generada por el
Delegada Sancionatoria® en el proceso contenido en el expediente N® | area.
Energia y | 2017240350600067E.
Gas Dupticidad del valor de las sanciones contenidas en la base | Sobreestimacién de las sanciones
de la DIEG, asi como la reportada en el aplicativo | Inconsistencia de la informacion generada por el
SANCIONADOS. area.
PROCESO DEPENDENCIA No. OBSERVACIONES ACPM ESTADO
Control Delegada de Energla y Gas ACC-CT-002 En proceso
2 ACC-CT-002 En proceso
PROCESO PUNTOS CRITICOS RIESGOS
Falta de control de la documentacién remitida al sin la firma expedida por | Nulidad de lo actuado y perdida del
parte del Director de Investigaciones de la Delegada AAA. (Auto decreta | proceso por no tener sustento
Contral - | pruehas). juridico.
Delaegada de | Debilidad en el ingreso de informacion al aplicativo SANCIONADOS, pues | Inconsistencia en la calidad de la
AAA se observd informactén disimil del aplicativo respecto de 1a documentacion | informacién  contenida en el
contenida en el expedieante ORFEOQ. aplicativo sancichados, que puede
influir en |a toma de decisiones.
PROCESO DEPENDENCIA No. QBSERVACIONES ACPM ESTADO
AC-CT-032 En praceso
Control Delegada de AAA 2 AC-CT-03 En proceso
PROCESQO PUNTOS CRITICQOS RIESGQS
Respuestas por fuera de términos a las solicitudes de | Incumplimiento “Procedimiento gestion de tramites
reversiones de informacion reportada en SUL de reversiones de informacidn SUI". Posible dario
Inspeccidn antijuridico y procesos disciplinarios.
y vigilancia | E140% de las alertas ciudadanas superan €} tiempo establecido | Incumplimiento articulos 13 y 14 Ley 1755 de 2015.
- Direccion | para cumplir con los témminos de respuesta., Daiios antijuridicos para la entidad y procesos
Técnica de disciplinarios.
asgeo Desactualizacién del RUPS del servicio de Aseo del 52% de | Incumplimiente Numeral 2, Articulo 6°. Rescolucién
prestadores. 201513000470005 07/10/2015.
Cargue de informacién en el aplicativo SUI de las empresas de | Afecta la integridad de Ja informacién en el aplicativo
aseo, en un porcentaje de cumplimiento de tan solo el 49% de | SUl y la imposibillidad de liquidacidn de Ia
los prestadores. contribucién especial.
Debilidad en el seguimiento al resultado de las evalvaciones | Incumplimiento objetive del procedimiento de
integrales y al cumplimiento de los compromisos establecidos. | evaluacion integral de prestadores CODIGO IN-
PO01 V. B e inobservancia ciefre de ciclos en
aspectos por mejorar el prestador.
Debilidades del principio de planeacién de la contratacion para | incumplimiento articulo 176 de la Constitucion
la ejecuci6n de los proyectos de inversion y falta de seguimiento | Politica.
a la ejecucidn de los contratos. Deficiente gestién institucional
Exfuncionarios de la Delegada AAA con acceso a informacion | Incumplimiento  normative  Ardiculo 2.2.9.1.2.1
del aplicativo SUI y usuarios activos sin autorizacion., Numeral 4 “Seguridad y privacidad de la informacidn
“Ley 1078 de 2015.
PROCESQO DEPENDENCIA No. OBSERVACIONES ACPM ESTADO
AC-V(G-057 En proceso
Inspeccidn ¥ | Direccidn Técnica de Aseo 8 AC-VG-058 En proceso
vigllancia AC-VG-058 En proceso
AL-V(G-059 En proceso
AC-IN-D34 En preceso
AC-VG-060 En proceso
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PROCESO PUNTOS CRITICOS | RIESGOS
Respuestas por fuera de términos a las solicitudes de | Incumplimiento *Procedimiento gestidn de tramites
‘ reversiones de informacion reportada en SUL, de reversiones de informacion SUI” con cddigo VG-
Iqspec:q:én y P-013 version 1 y 2 en los literales a) y b). Posible
vigilancia - dafio antijuridico v procesos disciplinarios.
Grupo El 34% de las alertas ciudadanas superan el tiempo ! Incumplimiento articulos 13 y 14 Ley 1755 de 2015,
Pequerios establecido para cumplir con los téminos de respuesta. Dafios antijuridicos para la entidad y procesos
Prestadores disciplinarios,
De una poblacién promedio de 2300 pequefios prestadores | Incumple numeral 9 articulo 23 decreto 990 de 2002
se realiz6 liquidacion de la contribucidn especial al 26%, es | "Liquidar y cobrar a cada contribuyente lo que le
decir 593 empresas, afectanda el cumplimiento de la funcién | corespeonda en los términos del articulo 85 de la ley
asignada a la Direccién Financiera. 142 de 1804",
No se aclivan los formatos y formularios comerciales | Imposibilidad de funcion de inspeccion, vigilancia y
obligados reportar par el prestador en el SUL. control a prestadores,
Desactualizacion de las matrices de habilitacién de cargue | Falta de confiabilidad en la informacidn que contiene
para 552 actualizaciones de RUPS aprobadas. el SUI, e inohservancia del procedimiento SUI-P-
D01.
FROCESO DEPENDENCIA Ne. OBSERVAGCIONES ACPM ESTADO
Inspecelén y | Grupo Pequefios 5 AC-VG057 En proceso
vigltancia Prestadores AC-VG-057 En proceso
PROCESO , _ PUNTOS CRITICOS: RIESGOS
De 55 comités de Defensa judicial realizados en la vigencia 2017, | No contar con los soportes de las
Gestién juridica | solo la documentacién de 7 se encontrd en el expediente virtual | decisiones tomadas en el comité con
- cofrespondiente. respecio a los procesaos judiciales.
Representacion | Incumplimiento de los términos legales para contestar | Pérdida de procesos judiciales por parte
Judicial y Cobro | oportunamente las demandas, en que la entidad es parte, asi | de la Superservicios
Coactivo mismo existe debilidad en la acreditaciébn de representacion
judicial.
No se encuentran registrados |a totalidad de los procesos judiciales | Imposibilidad de  verificacién y
notificados en el sistema de informacion litigiosa Ekogui. sequimiento adecuado a precesos
No se encontrd debidamente digitalizados y cargados los | judiciales e inconsistencia de |a
dacumentos y soportes en los expedientes virtuales de 17 litigios. | informacidn generada por el area.
Debilidad en ejecucidén de controles para venficar cumplimiento de | Riesgos financleros incumpliendo lo
fallos de sentencias que ordenan pagos y en el manejo del Orfeo | establecido en [a ley 1437 de 2011 en la
en la reasignacién de comunicados oportunamente a la Direccién | regla No. 1 del articulo 195. “Tramite para
Financiera de fallos para el registro de los hechos economicos. ef pago de condenas o concifiaciones™.
(Riesgo materializado)
Procesos de cobro en estado persuasivo que superan los 2 meses | Exposicién de no recaudar la obligacidn
asignados para esta etapa, incumpliendo el término establecido en | por demora en el inicio de la etapa de
el instructive de Cobro. cobro coactivo,
Tiempos de inactividad del procedimiento de cobro desde el | Riesgo de prescripcion vy caducidad.,
reconocimiento del fallo judicial a favor de la entidad, hasta la
expedicion del auto que ordena la reanudacidn del proceso de
cobro.
Se encuentran titulos de Depdsito Judicial en custodia desde el afio | Riesgo Financiero, incumplimiento
2007 . sin que a la fecha se haya realizado su depuracién articulo 59 de ley 633 de 2000 en lo
referente a la prescripciéon de titulos y
consignacién a favor del Tesoro Naciopal.
PROCESQ SUBPROCESD No. DBSERVACIONES AGPM ESTADO
C-GJ-011 Cerrada - Eficaz
Gestién juridica Representacién judigial y Cobro AG-GJ-005 En proceso
coactivo AC-GJ-007 En proceso
12 AC-GJ-008 En proceso
ALC-(J-009 En proceso
C-GJ-010 No eficaz
C-GJ-008 En proceso
C-GJ-007 No eficaz
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PRQCESO

PUNTOS CRITICOS

RIESGOS

Inactividad de nueve (09) y once {11) meses en dos de los procesos

Expedicié;ﬁ de decisiones por fuera del

Control de la muestra en la etapa de indagacion preliminar. término establecido en la ley.
Disciplinario
PROCESQ No. OBSERVACIQONES ACPM ESTADO
Control Disciplinario 1 C-CD-002 Cerrada- Eficaz
C-CD-008 Ceirada - Eficaz
PROCESO PUNTOS CRITICOS RIESGOS
Error en panillas de control de calidad de los radicados de entrada, | Devoluciones de correspondencia por
Gestion presenta el 52% siendo el de mayor frecuencia: “se comige y | debilidades en la captacién de
Documental maodifica la direccion del predio o correo electrénico o asunto’. informacién al momento de radicar
documentos de entrada. Vencimiento
de témminos de actos administrativos
que impiden ser notificados.
Inexistente capacidad fisica de los archivas en la sede central y | Incumplimiento a las directrices
Direcciones Territoriales, dejando entrever que las resefias | establecidas en e! SIC- & Instructive
descritas en este documento se encuentran desactualizadas en [a | Preservacién A Largo Plazo Cédigo
parte de infraestructura {ubicacidn, estantes, cantidades, metros | GD-I-006 Versidon 02, vigente
lineales, etc.). 2111212017 en SIGME
La Politica de Gestién Documental del Cédigo de Efica no cobija | Desarticulacién de |as politicas MIPG
la dimensidn de Informacion y Comunicacién y sus componentes | y la politica enlistada en el Decreto
segun directrices establecidas en Manual Operativo del MIPG. 1499 de 2017.
PROCESO No. OBSERVACIONES ACPM ESTADO
C-GD-010 En proceso
Gestidn Documental 6 C-GD-011 En proceso
C-GD-012 En procaso
C-GD-013 En proceso
PROCESO PUNTOS CRITICOS RIESGOS
Expedientes fisicos y virtuales sin documentos que | Incumpliendose paragrafo 1° clausula 6 de los
soporten la ejecucion de las aobligaciones | contratos.
Adguisicidn de | contractuales. Acciones disciplinarias y fiscales.

Bienes y Servicios

Debilidades en la etapa precontractual — principio de
planeacion de los contrates.

Comreccion declaraciones tibutarias conceptos de
retenciones practicadas (lva, lca, retefuente), por
desconccimiento calidad contrnbuyente.

Falta de documentacién en el expediente tanto fisico
comgo virtual, genera incertidumbre frente a [a oportuna
evaluacidn técnica de la oferta seleccionada.

Desatencién del  Instructivo GD-]-003, en
concordancia con el numeral 5.6.1. de! Manual de
Contratacion.

Debilidad en la supervision y seguimlento a [a
ejecucién de contratos de prestacion de servicios y de
interventoria. Dificultad para identificar los productos
entregados par los contratistas.

Incumplimiento del Manual de contratacién en lo
que respecta a la supervision de los contratos.
Posibles acciones disciplinarias y hallazgos de
entes de control.

Acumutacion de pagos y afectacian de la ejecucitn del
presupuesto de la entidad por acumulacion de
periodos cobrados.

Incumplimiento literal b) clausula 3. obligaciones
del contratista y a la clausula 6, forma de pago.
Constitucion de reservas.

PROCESO No. OBSERVACIONES ACPN ESTADO
Adquisiclén de Bienes y Servicios 11 Sin formular N/A
PROCESO PUNTOS CRITICOS RIESGOS
Debilidades en la planeacidn de la ejecucidn de obra de disefo | Incumplimiento a requisitos legales y
Gestion de oficina abierta suscrita contrato 864 de 2017, debido a que no | contractuales.
Administrativa !/ | se completd la red contra incendios que fue adjudicado bajo el
Gestién Logislica contrato 573 de 2018.
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Dilacion en el tiempo entre 1a ogurrencia del siniestro y la gestién | Perdida del derecho reclamar por
de reposicion de bienes que han sido hurtados o perdidos en la | prescripeidn de tiempo, de acuerdo
SSPD. con el concepto Superinanciera
20060511762 del 22/12/20086.
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PROQCESQO No. QOBSERVACIONES ACPM ESTADOQ
C-GA-016 En proceso
I Gestién Administrativa / Gestidn Laglstica 3 C-GA-014 En proceso
? C-GA-015 En proceso
PROCESO PUNTOS CRITICOS _ RIESGOS
Gestion Administrativa / | El aplicativo atmacén, inventarios y activos fijos, no cumple con la | Incumplimiento legal ¥
Administracion de | totalidad de los requerimientos para la implementacién del nuevo | reprocesos de alto impacto,
Bienes marco hormativo contable y las politicas definidas por la entidad. relacionado con la calidad de
exactitud, confiabilidad,
seguridad e integridad de la
infermacidn.

Subestimacion de la cuenta contable de depreciacién a inmuebles | Riesgo Financiero generando
sede UCONAL, debido a que se asignd una vida Gtil residual diferente | diferencia en el calculo de la
a la establecida en el avallo técnico. depreciacidn de  saldos
iniciales, afectando el control
interno  contable, Posible
Hallazgo ente de control.

Se evidencian partidas conciliaterias originadas por las diferencias | Riesgo Financiero que afectan
entre los saldos de)] aplicativo SIIF Nacidn y recursos fisicos Web. el cierre de vigencia, los cuales
permanecen desde el mes de
enero hasta el mes de abril de
2018.

Materializacion del riesgo durante la vigencia de 2017 "pérdida del | Materializacién de riesgos
bien", teniendo en cuenta de bienes como: videa proyector,
computador portatil, hurto del computador portatd y hurto del vehiculo
¢on placas OML6E82. Cabe anotar que el riesgo esta valgrado en zona
baja en el mapa de riesqos, sin acciones de control para su manejo.,

PROCESD No. OBSERVACIONES ACPM ESTADO
Gestibn  Administrativa  / C-GA-010 En proceso
Administracion de Bienes C-GA-011 En proceso
6 - C-GA-D12 En proceso
C-GA-014 En proceso
C-GA-013 En proceso
PROCESO PUNTOS CRITICOS . ' ~ RIESGOS

Los procesos, manuales e instructivos de la enfidad | Afecta |a evaluacion de control intermo
relacionados con la generacién de los hechos ecocnémicos y | contable en lo referente al cumplimiento del
el flujo de lka informacién financiera no contemplan su | numeral 2°de la Carta Circular 003/2018 de |a
actualizacién de acuerdo con el marco normativo ¥ el manual | Confaduria General de la Nacién

Gestidén de politicas contables.
Financiera | Debilidades en la aplicacidn de la metodologia de | Incumplimiento resolucién 193 de 2016 Anexo
administracién de riesgos establecida por el DAFP en la | “Procedimiento para la evaluacion del Control
identificacion de los riesgos y controles y desactualizacién en | Intemo Contable® numeral 3.1..relacionado
. la vigencia 2018 del proceso gestién financiera. con la identificacién de factores de riesgo.

Los aplicativos Recursos Fisicos Web — RF-WEB, Cuentas | Afectar el cumplimiento del numeral 3° de [a
por cobrar y contribuciones, no se encuentran adaptados a | carta circular No. 003 de 2018 en cuanto a
los requerimientos que demanda la aplicacién del nuevo | adaptar los sistemas de informacion.

marco de requlacién contable.
Dehilidades en cuanto a la depuracidn contable y partidas | Afecta la razonabilidad de los saldos de las
clasificadas como “Sin identificar”. cuentas segun lo establecido Carta Circular
003/2018 de la Contadurla General de la

Nacién y Decreto 445 del 16/63/2017.
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Extemporaneidad en la presentacion de informes a través del | Imposicién de sanciones la entidad, segun lo
Sisterna de Rendicién Electrénica de la Cuenta e Informes — | establecido en el articulo 101 Ley 42 de 1983.
SIRECI — CGR.
Incertidumbre en la calidad y completitud de la informacion | Afecta la efectividad del control internc
reportada a entes extemos: Balance General de la Nacién | contable en su valoracidn cuantitativa,
vigencia fiscal 2017 — Camara de Representantes y Boletin | incurriéndose en riespos de reporte de
de Deudores Morosos del Estado con diferencias en la | informacidn emada a entes externos vy
Informacién. posibles hallazgos.
PROCESDO No. OBSERVACIONES ACPM ESTADQ

Gestion Financiera 8 En términos para formular ACPM's

DIRECCIONES TERRITORIALES: Se presentan los aspectos similares y relevantes que afectan la gestion y
resultados en las direcciones territoriales, asi:

PROCESO PUNTQOS CRITICOS . RIESGOS
Incumplimiento de requisitos en la etapa | Inobservancia del artlculo 5.4.2.1 solicitud de
PROCESOS precontractual. contratacion del manual de contratacion de la entidad.
TRANSVERSALES | Extemporaneidad en [as publicaciones en el | Incumplimiento Decreto 1082 de 2015 — Circular extemna
{Direcciones SECOP - sistema electrénico para la contratacidn | 23 del 16/03/2017 Colombia Compra Eficiente (Tres (3)
Territoriales pliblica. dias de plazo para la publicacidn).
Acumulacién de pagos en los contratos de | Deficiente gestion
prestacion de servicios Incumplimiento clausulas contractuales
No acatamiento directrices dadas por la administracion
Debilidad en la supervisién de contratos y soportes | Incumplimiento Manual de Contratacidn y acciones
de evidencias que se relacionan al no exigir una | disciplinarias. Acciones disciplinarias para supervisores.
relacién y ubicacién especifica de los productos
entregados en el desamrollo de [os contratos como:
Nimero de radicados, actas, expedientes, dnve.
Trimites gestionados de manera extemporédnea | Acciones judiciales en conlra de la entidad por
incumpliéndose lo establecido en el Articulo 21 de { incumplimiento en los términos de respuesta.
la Ley 1755 de 2015 (Cinco (5) dias para traslado) | Dafio antijuridico.
y resueltos fuera de términos incumpliendo los
Articulos 67 v 68 de la ley 1437 de 2011,
Debilidad en el contrel realizado al proceso de
notificacion
Debilidades en el control de inventaric de bienes.
Extempaoraneidad en la legalizacion de viaticos y | Riesgo acciones de control
gastos de desplazamiento de los funcionarios
después de realizada la comision.
PROCESO Territorlal No. Observaciones AGCPM ESTADQ
Procesos Transversales Qecidents 9 AC-DTOC-050 En proceso
PROCESQ Territorial No. Qbservaclones ACPM ESTADO
Procesos Transversales Orients 4 AC-DTOR-027 En proceso
PROCESO Territorial No. Observaclones ACPM ESTADO
Procesos Norte AC-DTN-053 En proceso
Transversales 9 C-DTN-C05 En proceso
AC-DTN-052 En proceso
PROCESO Territorial No. Observaciones ACPM ESTADO
Procesos Transversales Suroccidenle 7 AC-DTSO-41 Cerrada
AC-TDS0O-41 Cerrada
AC-DTS0-45 Finalizada
AC-DTS0-40 Finalizada
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PROCESO Territorlal | No. Observaciones ACPM ESTADO
Procesos Cenlro AC-DTC-021 En proceso
Transversales 9 AC-DTC-022 En proceso

AC-DTC-023 En proceso

Cordialmente,

| S

MYRIAMIHERRERA DURAN

Prayectd: Maritza Coca Esplnel — Asesora Oficina Control Interno
Revisd y aprobd] Myram Herrera Duran — Jefs QOficina Control Intemo
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