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Informe anual sobre a realizacion de auditorias internas a los Sistemas de Gestion
Implementados en la Superintendencia

Respetada Dra. Avendaiio

La Oficina de Control Interno dando cumplimiento a su programa de auditeria para la vigencia
2018, informa que a la fecha se ha ejecutado el 100% de las auditonias de calidad programadas
y aprobadas por el Comité de Coordinacion Institucional de Control Interno.

Enla vigencia 2018 2018 la firma SGS otorgd la certificacion a la SUPERSERVICIOS en la Norma

15092001:2015.

Adicionalmente en la SSPD se han implementado los siguientes Sistemas de gestion: Sistema
de Gestion Ambiental, Sistema de Seguridad y Salud en el trabajo, Sistema de Gestion de
Seguridad y Privacidad de |la Informacion.
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macion bajo la norma 50

27001:2013

de la norma 1SO 27001:2013 v los
114 del Anexo A,

1. Auditoria interna al sistema de 86

gestidn de calidad bajo la norma | recciones territoriales — 03/08/

1SQ 9001:2015 2018

2. Auditoria externa al sistema de | 17 procesos 0 5 8 9y 10 de
gestion de calidad bajo la norma | 2 Direcciones Territoriales Norte y agosto de
IS0 9001:2015 Oriente 2018

3. Auditoria al Sistema de Gestidon | Se audita la norma ISO 7 0 QOctubre 22 al
Ambiental bajo la noma SO | 14001:2015 a Sede Central, y 31
14001:2015 Direcciones Territoriales.

4. Auditoria al Sistema de Seguri- | Auditoria de los 7 estandares mini- | 14 0 16,19y 20 de
dad y Salud en el Trabajo bajo el | mos establecidos por la normativi- noviembre
Decreto 1072 de 2015 y Resolu- | dad

cién 1111 de 2017 (Resolucion 1111 de 2017)

5 Auditoria al Sistema de Gestidn i3 33 23 al 30 de
Seguridad y Privacidad de la Infor- | auditoria a los humerales 4 al 10 noviembre
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A continuacion se presenta por cada uno de los sistemas implementados en fa Superintendencia
las acciones correctivas y de mejora que se han formulado derivadas de [as auditorias internas y
externas:

1. Auditoria Interna al Sistema de Gestidon de Calidad

ASPECTOS

_N.D .

PROCESQO FECHA DE LA ACPM ESTADO
AUDITORIA POR CONFQRMID
MEIORAR ADES
DIRECCIONAMIENTO ) Ve 3 1 AC-DE-O
poisyera 2/08/2018 2 {Dos} 0 1. AC-DE-020 Eﬁggida
2. AM-DE-007 Cerrada
. A= = L = . , = [ - 4 . Ly = ' R Eficaz-—_
MEIORA INTEGRAL DE LA 2/08/2018 | O 0 B
GESTION INSTITUCIONAL e L - . _
COMUNICACIONES 25/07/2018 1{Una) |0 Sin formular Sin formular
GESTION DE TECNOLOGIAS DE LA | 26/07/2018 |3 {tres) | 6 (seis) C-TI-012 (no Vencida -
conformidades 31/10/2018
| N o o 2,3,4,5vy 6}
INSPECCION, VIGILANCIA ¥ 03/08/2018 | 2 (Dos) 0 AC-IN-034 En término -
CONTROL DELEGADA
ACUEDUCTO, ASEO ¥ 15/03/2019.
ALCANTARILLADO . | ] |
INSPECCION, VIGILANCIA ¥ 01/08/2018 |3 (Tres) |0 Sin formular Sin formular
CONTROL DELEGATURA ENERGIA |
Y GAS
INTERVENCION 23f08fid1é | ‘{L-Jmlj} o 'sin formular Sin formular
PARTICIPACION Y SERVICIO AL 19 /07/2018 |3 (tres) | O Sin formular Sin formular
CIUDADANO
F;‘";;‘:E DISCIPLINARIQ 24 /07/2018 0 Sin formular Sin formular
GESTION DOCUMENTAL 31 /07/2018 | 7 siete) C-GD-009 Cerrada
1 Eficaz
Cerrada
AC-GD-029 Eficaz -
T o o 28/09/2018
GESTION FINANCIERA 27 /07/2018 | 2 {Dos) |1 Sin formular Sin formular
?E;';J;EG” DE BIENES Y 06/08/2018 | 9 (Nueve) | O C-AS-007 {aspectoa | Entermino -
mejorar 2,4,5,6 y 8} | 15/01/2019
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PROCESO FECHA DE LA ASPECTOS No ACPM ESTADGC
AUDITCRIA POR CONFORMID
ME!CRAR ADES
GESTION DELTALENTO BUMANO | 24/07/2018 | 6 (Sels) 0 1. AC-GH-041
{aspecto por mejorar | £En termino
1) 28/12/2018
2. C-GH-016 Cerrada
(Aspectos por Fficaz
mejorar 2,3 y 6) 14/06/2018
GESTION JURIDICA 01/08/2018 | 2 {Dos) 0 AM-GJ-002 Cerrada
Fficaz
03/09/2018
GESTION ADMINISTRATIVA Y 30/07/2018 6(Seis) C C-GA-006 {Aspecto a | No Eficaz
LOGISTICA :
mejorar 1y 2)
C-GA-007 Cerrada
(Aspecto a mejorar Eficaz
5) 28/12/2018
SEGUIMIENTO A LA GESTION 30/07/2018 | 4 0 Sin formular Sin formular
INSTITUCIONAL (Cuztro}
DIRECCION TERRITORIAL CENTRO | 31/07/2018 | 1 {Uno} 0 Sin formular Sin formular
DIRECCION TERRITORIAL NORTE | 31/07/2018 4 1 Sin formular Sin foermular
(Cuatro)
DIRECCIGN TERRITORIAL 24/07/2018 | 3 (Tres) 0 Sin formular Sin formular
OCCIDENTE
EEEE::}EN TERRITORIAL 30/07/2018 2 (Dos) 0 Sin formular Sin formular
DIRECCION TERRITORIALSUR | 23/07/2018 | (Tres) 0 5in formular
OCCIDENTE

Producto de esta auditoria quedaron 9 No Conformidades y 86 aspectos por mejorar. Para las No
conformidades se formularon 3 ACPM de las cuales 2 se calificaron como Eficaces,y 1 esta
vencida no cumpliday 2 no tienen ACPM Formuladas.

De los 86 Aspectos por mejorar Se formularon 10 ACPM de las cuales 6 fueron calificadas
Eficaces, 1 calificada No Eficaz y 3 se encuentran en ejecucion en términos.
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Por lineamientos internos en la SSPD no se formulan acciones para los aspectos a mejorar, Por
tal razén la Oficina de Control Interno recomienda que tos aspectos por mejorar deben ser tenidos
en cuenta en el analisis de nesgo del proceso.

2. Auditoria Externa al Sistema de Gestion de Calidad

FECHA DE LA ASPECTOS FOR NQO CONFORMIDADES ACPMW

PROCESC ESTADD
. AUDITORIA MEIJORAR
MEJORA INTEGRAL DE LA 08 deagostode | 5 0 £nterming -
GESTION INSTITUCIONAL 2018 AC-MC-067 3040472019
C-GD-011 En termino —
29/03/2019

Los aspectos a mejorar se resumen n:
Debilidades en el seguimiento y control de riesgos, Indicadores, Conservacion de la infermacion

3. Auditoria Interna al Sistema de Gestion Ambiental

PROCESQO FECHA DE LA ASPECTOS | ND ACPM ESTADCO
AUDITORIA POR CONFORMIDADES
MEJORAR
GESTION 24 /1072018 0 7 AC-GA-0Q17 Las 7 ACPM 58
ADMINISTRATIVAY ' AC-GA-018 encuentran en termino —
LOGISTICA AC-GA-018 vencen el 28/02/2019 v
AC-GA-(14 30/09/2019 y
AC-GA-020
AC-GA-021
| AC-GA-022

Las No Conformidades estan relacionadas con los siguientes numerales de la Norma I1SO

14001:2015 numeral 5.1 Liderazgo y Compromiso literal a), Numeral 6.1.1,

Numeral 8.2 inciso d) , numeral 6.1.2, Numeral 8.1, Numeral 9.2.2

numeral 6.1.4,

3. Auditoria Interna al Sistema de Gestion de Seguridad y Salud en el Trabajo.

NO CONFORMIDADES

PROCESD FECHA DE LA ASPECTOS POR ACPR ESTADO
AUDITORIA MEJORAR
GESTION DE TALENTO 16 de 0 14 Sin formular Sin formular
HURAND noviembre de
2018

Las No conformidades estan relacionadas con los siguientes items:
Estandar: 1.1.1. , estandar: 1.2.1 , estandar; 2.4.1 , estandar: 2.8.1, estandar: 2.10.1 , estandar:
3.1.3, estandar: 3.1.4, estandar 3.1.6 , estandar 3.3.6 , estandar 4.1.2, estandar4.2.1, estandar
7.1.1. incumplimiento del Decreto 1072 de 2015, Articulos 2.2.4.6.21 Acciones correctivas y de
mejora de los incidentes, accidentes de trabajo y enfermedad laboral

4. Auditoria Interna al Sistema de Gestidon de Seguridad y Privacidad de [a Informacién

R — 1
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PROCESD FECHA DE ASPECTOS POR MO CONFORMIDADES ACPFM ESTADC

LA, MEJORAR

AUDRITORIA
MEJORA INTEGRAL DE LA 33 13 C-MC-Q20 En término
GESTION INSTITUCIONAL 30/11/2018 15/03/2019

Las No conformidades estan relacionadas con: Ausencia de Plan de continuidad del negocio y
de la seguridad de la informacion

No se determinan los niveles de riesgo, que establecen los limites de las zonas.

No se cumple el literal "c." de la politica de dispositivos moviles

No se tiene implementado el etiquetado de los activos de informacién clasificada y reservada.
No se cancelan los derechos de acceso a la base de datos, en retiro del usuario.

No se cumple la politica sobre el uso de controles y llaves criptograficas, en cuanto criptografia
de la informacién.

Se define los lineamientos de metodologia de desarrollo seguro con alcance para adquisicion
de desarrollos externos. A.14.1.1

No esta determinado |a realizacion de pruebas funcionales cuando se cambia de plataforma.

Los aspectos por mejorar estan relacionados con:

Comprender las necesidades y expectativas de las partes interesadas, Liderazgoy
compromiso, acciones para abordar riesgos, Evaluacion del riesgo, Tratamiento del riesgo,
Competencias, Control de la informacion documentada, Evaluacidn del riesgo de la seguridad
de la informacién, Monitoreo, medicién, analisis y evaluacion, No conformidades y acciones
correctivas, Politicas de seguridad de la informacion, Inventario y propiedad de activos, Politicas
de control de acceso, Gestidn de informacion secreta, Uso de programas utilitarios, Gestion de
claves, Instalacion de software en sistemas operacionales

Las debilidades identificadas a través de las auditorias a los sistemas de gestion implementados
en |la entidad se relacionan con los temas de.

Gestion de riesgos y controles

Informacion documentada

Competencia

Auditoria y

No conformidad y acciones correctivas.

CONCLUSIONES Y RECOMENDACIONES:

En la vigencia 2018 2018 la firma SGS otorgo la certificacion a la SUPERSERVICIOS en fa Norma
1509001:2015.

Adicionalmente se encuentran implementados los siguientes Sistemas de gestion:

Sistema de Gestién Ambiental, Sistema de Seguridad y Salud en el trabajo, Sistema de Gestion

de Seguridad y Privacidad de la Informacién. A los cuales se les realizd [as auditorias internas
con los siguientes resultados:

sistema de Gestion de calidad: Producto de esta auditoria quedaron 9 No Conformidades y 86
aspectos por mejorar. Para las No conformidades se formularon 3 ACPM de las cuales 2 se
calificaron como Eficaces,y 1 esta vencida no cumplida y 2 no tienen ACPM Formuladas.,

Superintendencia de Servicios Publicos Domiciliarios
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las

cuales se encuentran en término — vencen el 28/02/2019 y 30/09/2019.

Sistema de Seguridad y salud en el trabajo con 14 No conformidades, a la fecha de 15 de
Diciembre no se han formulado las ACPM, la auditoria se realizd en el mes de Noviembre

Sistema de Seguridad y privacidad de la informacién con 13 No conformidades se formuld 1

ACPM que estad en términos- vence marzo 2019

A continuacion, se resumen las debilidades mas reiterativas en los sistemas de gestion y se
formulan recomendaciones:

GESTION DE RIESGOS Y CONTROLES

g Recumendacmn
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Lin tema que es necesario fortalecer y que se presentd
en todas las auditorias internas y externas de los
sistemmas de gestion en 4 observaciones y 3 no
conformidades, es el numeral relacionado con las
acciones para abordar los riesgos y las oportunidades.

En la actualidad se cuenta con la documentacion y el
desarrcllo de la matriz de riesgos por proceso, pero mas
alla de la documentacion el sistema integrado de gestion
de la SSPD, esta se debe incorporar en ei contexto
cultural de la entidad rohusteciendo las capacitaciones
sobre la gestidn de riesgos, explicando la metodologia
que maneja cada uno de los sistemas y fortalecer los
coenceptos de riesgns controles, aspectos e impactos

) amhlentales y nesgus cle segundad y salud en el trahaju

Recomendaclon

%’Siﬂenﬁ”dé Ge_suﬁn”?éggﬁaﬁ Tipo'y ide fai i NUimarales %
b giimbie G 0 auditoria §7 Incumplldns
Sistema de Gestién de | Interna y 6.1.1 150 9001:2015

Calidad
Externa 6.1.1 150 8001:2015
Sistema de Seguridad vy
Salud en el Trabajo
Resolucidn 1111 de
Sistema de Gestion | Interna 2017
Ambiental ltem estandar 4.1.2
SO 14001:2015
Sistema de Seguridad v Mumeral 6.1.1
Privacidad de la | Interna
informacién ISO 27001:2013
Mumeral 6.1.1
AP B YL A VN YO D T R £
e a Ty B
[r INFGRMACION DOCUMENTADA :
t' Sistema de Gestion. ;, |.Tipo  de | Numerales
LB Y % om smeEl U | auditoria | Incumplidos
Sistema de Gestion de | Interna ¥y Numeral 7.5
Calidad Externa
Sistema de Seguridad y Numeral 7.5
Privacidad de la
informacidn Interna
Mumeral 7.5

Dado que se identificaron debilidades en la infor-
macion decumentada (Numeral 7.5) de forma reite-
rada se recomienda aprovechar los sistemas de in-
formacién existentes para el control de la informa-
cion del Sistema de Gestion de Calidad SIGME,
planeacién SISGESTION y trazabilidad de la reali-
zacion de los procesos (ORFEQ, O3, RF WEE, en-
tre otros).

Sobre este tema igualmente se recomienda
verificar la limitacion y el control al acceso a nivel
de carpetas ¢ documentos, para evitar temas de
utilizacion de obsoletos, repetir informacion, entre
otras.
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'COMPETENCIA R N T R T D
Sistena de Gestion de | Interna Numeral 7.2 es necesario fortalecer, e incluir dentro del Plan
Calidad Institucional de Capacitacian, sensibilizaciones, talleres

de temas relevantes para cada sistema de gestion, como

por ejemplo en el sistema de seguridad y salud en el

Sistema de Seguridad y | Interna Numeral 7.3 trabajo las medidas de intervencion de los riesgos, para

privacidad de la el sistema de seguridad y privacidad de la informacién

informacion es necesaric fortalecer la identificacion de no

conformidades y para el Sistema de Gestion Ambiental

scbre la concientizacion y promaocion de los programas

5 Seauri Interna I ambientales, politica y objetivos ambientales en la
S;tf;"*:n :|ETra:angndad Y tem del estandar4.2.1 | ontigad v a las partes interesadas.

“AUDITORIA R N N TR e T T

Sistema  de  Gestion Numeral 9.2.2 Para el proegrama de auditoria de la vigencia 2019 es

Ambiental necesario considerar las auditorias internas de los

Interna sistemas de gestidon de calidad implementados en la

Superintendencia, dado que para los sistemas de
gestion ambiental y de seguridad y salud en el trabajo no
se evidencia la planificacion del Programa de Auditoria
Interna de la Entidad.

- NQ CONFORMIDAD Y ACCICN CORRECTE

Sisterna de Seguridad y
Privacidad de la
informacion

Sistema de Gestion de
Calidad

VA & 5 Dok
Interna Numeral 7.3
Interna Numerzl 10.2

-

EEEEEET ey
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Un dltimo aspecto repetitive en los sistemas de gestion se
refiere al numeral de ng conformidad y accién correctiva {10.2),
se presentd en tres procesos relacionado a tres observaciones
¥ una no conformidad para el sistema de gestién de calidad y
unz observacicn para el sistema de seguridad y privacidad de
la informacidn; es necesario en este punto igualmente generar
una cultura de identificacidn, desarrollo, analisis y cierre eficaz
de |as acciones, capacitando a todo el personal de la entidad
en la identificacicn de causas a través de diferentes
metodologias, realizar el seguimiento a las acciones y ¢l ¢ierre
eficaz de las mismas.

Dado que los sistemas de gestidn comparten temas, se recomienda realizar acciones
transversales para mitigarlos y trabajar en conjunto con los procesos.

Cordialmente,

MYRIA

Copia:

RRERA DURAN

ficina Asesora de Planeacidn

Froyecto: Diaba Carolina Morales Valanzuela - Conlralista
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