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Superintendente de Servicios Piblicos

DE JEFE OFICINA DE CONTROL INTERNO

ASUNTO Informe final Auditoria Interna de Gestidn 2017 Proceso de Mejora Continua
Procedimiento Gestién del Riesgo

Respetado doctor:

La Oficina de Control Interno dando cumplimiento al Programa Anual de Auditorias de Gestién para
la vigencia 2017 vy, con el fin de valorar en forma pertinente el desempefio de los procesos y [a
eficacia y efectividad de los controles y del Sistema de Control Interno, ejecuté la auditoria interna de

gestion al Proceso de Mejora Continua Procedimiento Gestiéon de! Riesgo, obteniendo como
resultado el informe final de auditoria, el cual remitimos para su conocimiento.

Como resultado de dicha auditoria se generaron dos (2) observaciones, por tal motivo el lider del
proceso debera contar con la asesoria de la Oficina de Planeaciéon en |a formulacion de acciones de

mejora, de conformidad con los lineamientos establecidos en el procedimiento acciones correctivas,
preventivas y de mejora - MC-P-001. en un plazo no mayor a 15 dias habiles.

Dentro del ejercicio de auditoria se recibi |a retroalimentacién al informe preliminar, el cual
forma parte integral de los papeles de trabajo. En nuestro rol de asesoria se emiten
recomendaciones que, quedan sujetas a la discrecionalidad del lider del proceso, ya que
pueden determinarse otras acciones de mejora, que eliminen Jas debilidades identificadas.

La Oficina de Control Interno cumpliendo el ciclo de la presente auditoria, continuaré con su

labor de seguimiento y asesoria permanente, propendiendo por el mejoramiento continuo en los
procesos, lo que redundara en una gestion institucional exitosa.

Cuadro de andlisis de riesgo Superservicios 2017. Anexo en Orfeo
Copta: LidaiCubilles — Oficina de Planeacisn.

Proyect6: Ferney Castro Prada - Oficina de Contro! Interno

Superintendencia de Servicios Puiblicos Domiciliarios
WWW.SUpEerservicios.gov.co - sspd@superservicios.gov.co
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FECHA DE EMISION DEL INFORME Dia: {27

Mes: | 11 Afio: | 2017 |

Proceso:

Proceso Mejora Continua Procedimiento Gestion del Riesgo MC-P-003

Subproceso:

N.A.

Lider de Proceso / Jefe(s) Dependencia(s):

r

LIDA CUBILLOS

Objetivo de la Auditoria:

Desarrollar mesas de trabajo para la revisién de ia metodologia definida
institucionalmente para la Gestién de los Riesgos, verificando los criterios de
medicion, ponderacion y controles establecidos: asi como realizar la revisién
de los riesgos existentes, validando los controles implementados, el manejo de
evidencias y verificando la materializacion de los mismos, de conformidad con
los parametros establecidos por e! DAFP y las consideraciones del Modelo

Estandar de Control Intemo (MECI), en pro de la mejora continua para
optimizar los resultados de la gestion.

Alcance de la Auditoria-

La Auditoria inicia desde !a revisién del procedimiento Gestion del Riesgo MC-
P-003 en su ciclo PHVA, la documentacion asoctada, su cumplimiento en el
desarrollo metodoldgico, la verificacién del esquema estratégico, de monitoreo
y control, los sistemas de informacién disponibles involucrados y hasta la

verificacion del Actuar en el Ciclo PHVA con respecto a los riesgos
matenalizados.

Jefe oficina de Control Interno

Auditor Lider

MYRIAM HERRERA DURAN

ANGELA ANDREA MILLAN GRIJALBA

Reunidn de Apertura

Ejecucion de la Auditoria Reunidn de Cierre

Dia { 08 Mes | 11 Ano | 2017

08/11/2017 1171212017

Desde

 —

1. METODOLOGIA

» Definicidn del Plan de Auditoria, mediante el cual se establecié el

objetivo, el alcance y las actividades a

ejecutar, el cual fue publicado en el SIGME y se comunico a través del Memorando con Radicado

20171400107583

* Desarrollo de la reunién de apertura para dar inicio a la auditorfa de gestion. el dia 08 de noviembre de 2017.
* Desarrollo de Mesas de Trabajo para la revision de la Metodologia noviembre 14 y 15 de 2017

* Consulta, revision y validacién de Informacion a través de las herramientas tecnologicas disponibles,
(SIGME, ORFEOQ, SISGESTION, SUIFP, SPI, y fuentes externas).

» (Generacién de Informe

= Socializacién del Informe y Cierre de Auditoria.

2. DESARROLLO DEL INFORME

Como producto del gjercicio de auditoria de

Proceso de Mejora Continua, se relacionan a continuacion
propuestos en el plan de auditoria aprobado.

SG-F-003 V.7
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gestion, realizado al Procedimiento Gestion de Riesgos MC-P-003, que pertenece al
los resultados obtenidos, en desarrolic de los objetivos
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2.1.  Procedimiento, metodologia, aplicacidén y desarrollo

A partir de la revisién del Procedimiento Gestién del Riesgo MC-P

-003 Version 4, el cual se encuentra vigente desde
el 17 de febrero de 2016, y Ia verificacién metodo

logica sobre [a Administracion de los Riesgos, se identifica:

En lo que respecta a Riesgos de Gestién de Procesos:

Se Identifica, que la Superintendencia de Servicios Publicos Domiclliarios, se encuentra utilizando el esquema, de
valoracién de controles, bajo la Gula para la Administracién del Riesgo emitida por el Departamento Administrativo

de la Funcién Publica Vigencia 2011, denotando una desactualizacion con respecto a la metodologla vigente sobre
gestion de riesgos “Guia para la Administracién del Riesgo” Vigencia 2014

Ahora bien, a partir de la realizacidn de la Auditoria, se pudo constatar, que con el apoyo de un nuevo equipo de
calidad, la Oficina Asesora de Planeacién de Ia Superintendencia de Servicios Publicos Domiciliarios, ya se
encuentra adelantando el ejercicio de actualizacion con respecto a la “Guia para la Administracion del Riesgo”

Vigencia 2014" y que de alli se desprende el ejercicio de actualizacién del Procedimiento y la solicitud de
parametrizacion y ajuste del aplicativo SIGME en el Madulo “Mapa de Riesgos”.

MAPA DE RIESGOS
VALORACION CONTROLES
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Fuente: Evidencia entregada por la OAP - Sesidn 1 — Revisién Metodoldgica

Adicionalmente, y teniendo en cuenta que la Oficina Asesora de Planeacion, emprendié durante el sequndo semestre
de la vigencia 2017, la migracién a la Norma 1SO 9001/2015, se consultd sobre los avances desarrollados y los

programados para [a vigencia 2018 en lo que respecta a la implementacibn del Numeral 8.
Planificacion (pensamiento basado en riesgos), conciuyendo:

Durante la vigencia 2017, se priorizaron 8 de los 15 procesos que componen el Mapa de Procesos de la SSPD para
el respectivo redisefto, dentro de los cuales no se tomaron en cuenta Procesos Misionaies ni de Evaluacién, ast:

v" Procesos Estratégicos: Direccionamiento Estrategico, Gestidbn Mejora Continua, Gestién del Conocimiento,
Comunicaciones, Gestion de Tecnologlas de la informacién.

¥" Procesos de Apoyo: Gestion Administrativa, Gestién del Talento Humano, Gestidn Financiera,

Para la vigencia 2018, se tiene contemplado rediseriar los siguientes procesos:

v" Procesos Misionales: Vigilancia, Inspeccion, Control, Intervencion y Participacion y Servicio al Ciudadano.
v’ Procesos de Apoyo: Gestion Juridica y Contro! Disciplinario Interno.

v" Procesos de Evaluacién: Seguimiento a la Gestién institucional.
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La Oficina Asesora de Planeacion, argumenta que para dar cumplimiento al requisito contenido en el numeral
6.1"Acciones para abordar riesgos y oportunidades” de la Norma NTC 1SO 9001/2015, se incluy6 en el proceso

, |a actividad "Identificar los riesgos y
» Para que se realice la identificacion de riesgos y oportunidades asociadas al logro de los

_ viene realizando con los
rlesgos asociados a los objetivos de cada uno de los procesos, que se continuara desarrollando dentro del SIGME.

En concordancia con esto, dentro del citado proceso tambien se estableci6 la actividad "Realizar e} andlisis de

entorno, prospectiva y variables internas que impactan el cumplimiento de los propésitos misionales, los resultados

previstos en el SIGME y la capacidad institucional’, mediante la cual se abordan los requisitos establecidos en los
numerales 4.1 y 4.2 de la norma en mencion.

Consecuentemente, la Oficina Asesora de Planeacion elabora la propuesta de actualizacidn del procedimiento MC-P-
003 Procedimiento Gestidn del riesgo, mediante el cual se contempla la inclusién de los requisitos contenidos en |a
citada norma, armonizandolos con los requisitos de las demas normas técnicas (NTC/ISO 14001:2015 y NTC

ISO/NIEC 27001:2013), de otros sistemas de gestion que se estan implementando (SGA y SGSPI) v lo establecido en
la version 3 de la gufa para la administracion del riesgo del DAFP.

Con base en lo anterior, y bajo el Rol de Enfoque hacia la Prevencién que ejerce la Oficina de Control Interno, se

recalca que a partir de la expedicién del Decreto 1499 de 2017 y la actualizacion del Modelo Integrado de Planeacion
y Gestion — MIPG, el cual Integra el Sistema de Gestién de Calidad

Sistema de Contro! Interno: 1a Superintendencia de Servicios Publicos, debe acoger oportunamente los cambios que
bajo éste nuevo modelo sean implementados y definir tal como

lo menciona el Manual Operativo del Sistema de
Gestion MIPG en el numeral 2.2 Aspectos minimos para ia Implementacién - 2.2.1 Politica de Planeacién
Institucional, la formulacion de los lineamientos para administracién del riesgo de acuerdo a los lineamientos que
establezca el Departamento Administrativo de 1a Funcién Puablica, unificando la administracion y gestion tanto para
los riesgos institucionales como para los riesgos de corrupcion.

En lo que respecta a Riesgos de Corrupcion:

Se identifica en la Actividad No. 2 del Procedimiento, que para los Riesgos de Corrupcitén se describe la valoracién

de riesgos bajo la “Guia para Ia Administracion del Riesgo” Vigencia 2014-2015”, sin embargo, aunque el mapa

de riesgos de corrupcion identifica |a aplicacion de ésta valoracion, la calificacién no muestra Ia valoracién de cada
control ni los registros que evidencian los soportes documentales sobre cada control.,

Observacion 1: Se evidencia incongruencia con respecto a Ia Gltima actualizacién del procedimiento, dado que se
toma Ia actualizacién de |a metodologia 2014-2015 (nicamente para riesgos de corrupcién, mas no para riesgos de
proceso; lo anterior denota debilidades en el ejercicio de revisién, actualizacion y aprobacién de documentos.
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2.2. Politica de Administracion del Riesgo

Se constaté que en el documento de Codigo de Buen Gobierno Versién 1 del mes de noviembre de 2017
actualizé la Politica de Riesgos, tal como se muestra a continuacion; sin embargo, se evidenci6:

v S8

1. Se incumple el Articulo 2.2.21.1.6 Funciones del Comité Institucional de Coordinacién de Control

Internoc  establecidos en el Decreto 648 del 19 de Abril de 2017. Son funciones del Comité
Institucional de Coordinacion de Control Interno: g). Someter a aprobacion del representante legal la
politica de administracion del riesgo y hacer seguimiento, en especial a la prevencion y deteccién de
fraude y mala conducta. Lo anterior, dado que la Politica de Gestion de Riesgos, no fue conocida ni
aprobada en ninguna sesion del Comité Institucional de Coordinacién de Control Interno.

2. la Politica, carece de los criterios minimos reqgueridos en la “Guia para la Administracion del

__w_'——— A

a
L]
-
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Riesgo” Vigencia 2014 — P&ginas 11 y 12".

Superservicios CODIGO DE BUEN GOEIERNO 2
?mélﬁ;? :;; Serviclos S

3.4 POLITICA DE GESTION DE RIESGOS

La Alia Direccidn de la Superintendencia de Servicios Pdblicos Domiciliarios, se compromete a la
administracion integral de los riesgos de gestion y de corrupcién, a través de la implementacion de

estrateg
revision

las que permitan su identificacién, analisis, valoracion, consulta, divulgacion, monitoreo,
y seguimiento, con el fin de prevenir su ocumencia, minimizar su Impacto y garantizar la

transparencia institucicnal en e! desarrollo de la planeacion estratégica. La Entidad determina el nivel
de exposicion a los riesgos de gestidn y de corfrupcién, asf como sus impactos para priorizar su

tratamie

nto y estructurar criterios orientadores en la toma de decisiones respecto a los efectos de los

IMISMos.

Bajo el Rol de

Enfoque hacia la Prevencién que ejerce la Oficina de Control interno hace enfasis respecto a la

necesidad de actualizar la Politica de Administracion del Riesgo y generar un documento en forma de manual,

protocolo o gula que incluya los lineamientos establecidos por el Departamento Administrativo de la Funcion Publica,
tal como se relacionan a continuacion:

Alcance
Niveles
Niveles

Niveles

NANANANSNSNSSAN

SG-F-003 V.7

Objetivo

de aceptacion del riesgo o tolerancia al riesgo
para calificar e} impacto

Tratamiento del riesgo
Periodicidad para el seguimiento de acuerdo al nivel de riesgo residual

de responsabilidad sobre el seguimiento y evaluacion de los riesgos

Terminos y definiciones
Estructura para la gestién del riesgo

Fag.4de 9
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2.3. Mapa de Riesgos Institucional y de Corrupcion

El Mapa de Riesgos Institucional de |a Superintendencia de Servicios Publicos tiene definidos durante la vigencia 2017 un
total de ciento cinco (105) riesgos, noventa y dos (92) riesgos institucionales y trece (13) riesgos de corrupcion, asi:

Superintendencia de Servicios Pablicos Domicillarios
Riesgos Institucionales y de Correpcion Vigencia 2017

! Zona de Riesgo
' hModerada
A . RiESgDS — "
re = - e = . - . 3 Fof Y - £ 4 . r 'JR]'ES 0Ss
p . Antes C DRasmils Antos Cewahsy |- Antes N [_l_ﬂruﬂﬂ' - . ﬁ.ntE!-I; - |, Dt:‘ pqés <1 g.
| d 2 " Controles. *| Coatroles Controles ~| Coptroles -Controles - | "t‘.‘pﬁt.uf:: P C_l:l;ntrnle;s__?_ ‘ {nn‘_iruﬁ'& ' )
—— — : -3 —— — — - —
| Institucionales 23 65 28 15 28 10 12 2 . 82,
' ' 1
| Equivalencia % 25% 71% 30% 16% 32% 11% 13% 2% 100%
OITURCic 9 9 | 4 0 O 0 0 ‘13 -
Quivalencia % 69% 69% 31% 31% 0% 0% 0% 0% ~ 100%
| Total Riesgos 32 74 32 19 29 10 12 2 105 |
% Riesgos 30% 70% 30% 13% 28% 10% 11% 2% + 100%
Superintendencia de Servicios Péblicos Domiciliarios Superintendencia de Servicios Pdblicos Damiciliarios
Riesgos Institucianalesy de Corrupcion Riesgos Institucionales y de Corrupcién
Antes de Controles Vigencia 2017 Después de Controles Vigencia 2017
100
a0 so% | | 3% 5%
80 80% £ , 80%
20 70% . 76%
60 60% 60 A%
40 0% 2 40%
30 30% ap 30%
20 % 20 20%
10 104 10 153%
0 yd 0 0%
¢ ZIonadeRiesgoBaja Zonade Riesgo  2ona de Riesgo Alta  Zona de Rlesgo lonadeResznBep  Zona deRiesgo  ZomadeRiegoAlta  Zonade Riesgn
Moderada Extrema fWoderada Extrema
S Institudonalesy de Corrupcicn iy, Riesgos | lnstitminnalav Oa Corrupcitn e 3 Riegos

Matriz de Riegos Institucional: Ruta:
http:ﬂsigmecalidad.su;:ersewicios.gov.co!SSPDiIsodoc!riesgos.nsflPrincipaI?OpenFrarneSet

Se cuenta con 92 riesgos Institucionales, dentro de los cuales se identificé:

Observacion 2: Debilidades en |a parametrizacion de la herramienta SIGME — Médulo

"Mapa de Riesgos”, con
respecto al calculo en la valoracion de controles y €n el control sobre la a

dministracién y seguimiento del aplicativo.

SG-F-003 V. 7 P4g.5de
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Proceso Nombre del Riesgo
Observacidn

Falta de claridad en la definicién de la base | Se identifica error en la disminucién de niveles en la zona de riesgo (Extrema a
G. Financiera |gravable de liquidacion de la Contribucion Baja - 3 Niveles)

Especia
Intervencic Incumplimiento de la normatividad que le | Se identifica una calificacién de controles que sobrepasa el 100 con una

encion : . e -
sean aplicables al proceso de liquidacion. | calificacién de 120 en probabilidad
: . : Se identifica una calificacién de controles que sobrepasa el 100 con una
G. Juridica No reconocimiento de acreencias calificacion de 142,5 en probabilidad.
G. Juridica Demora en el inicio de a accién de cobro .Se identifica en el aplicativo .que la calificacién de controles de probabilidad e
Impacto en los dos casos arroja cero {0).

ge?;lngeer;% ) Incumplimiento en fa entr ega opo funa de |5:1 ;;:E:;Zﬁ;nd:; ziusz’t;?n]c;u:e'l; E:;)Iffrcacndn de controles de probabilidad e
Institucional Informes de Ley y/o de Auditoria
Seguimiento | Declarar  como  Eficaces  acciones | Se identifica en el aplicativo que la calificacién de controles de probabilidad e
a la Gestion | (Actividades) No Eficaces que Integran el | impacto en los dos casos arroja cero (0).
Institucional | Plan de Mejoramiento Institucional
Sequimiento | Inadecuada Identificacidn ¥ Priorizacién de | Se identifica en el aplicativo que la calificacién de controles de probabilidad e
a la Gestién | situactones criticas que puedan afectar la | impacto en los dos casos arroja quince (15).
Institucional | gestién Institucional

Se observan oportunidades de mejora con respecto a la identificacion

y analisis de riesgos en el ejercicio de

implementacién de la metodologia definida por el Departamento Administrativo de la Funcion Pablica- DAEP.

v" Dos (2) riesgos clasificados en procesos
competencia teniendo en cuenta el
Consultar Anexo

qué no corresponden, de acuerdo a la naturaleza de su

Modelo de Operacién por Procesos y la interaccién de los mismos.
"Analisis Riesgos Superservicios2017- Riesgos No corresponden al Proceso”.

obligaciones de los prestadores en el
aplicativo Cuentas por Cobrar

Proceso Nombre del Riesgo Observacién
L El Riesgo es propio de la Oficina TIC, a pesar de generar consecuencias
Control EESEEH?;;IE;; ad]ea}sliﬁ?;?n?a?tgﬁE;E?;?;iaeslz transversales, el control del Riesgo recae sobre |a planeacién y gestién de los
Sistemas de Informacidn (GEL- TIC para la Gestién - Sisternas de Informacién)
Modificacion no  autorizada de lal|FE riesgo recae sobre el drea de Gestién de Cobro — Juridica, no sobre el irea
. : informacién relacionada con el valor de las | financiera
G. Financiera

Bajo la revisién del Mapa de Riesgos, se
de controles; toda vez que, aunque los ni
cumplen, los controles establecidos en impacto,

riesgo, y los controles con respecto a la probabi
deben fortalecerse.

\dentifica oportunidades de mejora con respecto a la definicion y valoracion
veles permitidos de disminucién

tanto en Probabilidad como en Impacto se

no mitigan la incidencia con respecto a la posible materializacion del
lidad en algunos casos no estan formulados, o no son suficientes, o

v Ochenta y dos (82) riesgos institucionales, encontrados con debilidades en la definicibn de Controles.
Consultar Anexo “Andlisis Riesgos Superservicios2017- Deficiencia Definicion Controles”.

Se encuentran riesgos que ne cambian de nivel des
e impacto en su calificacion no son coherentes con |

Proceso Vigilancia: Riesgo: Incumplimiento a los términos sefalados en el articulo 14

pues de controles, y riesgos que bajo los criterios de probabilidad
a naturaleza del riesgo. A continuacion, se relacionan ejemplos:

de la Ley 1437 de 2011.

Calificacion Antes de Controles PROBABILIDAD: Posible IMPACTO: Menor

SG-F-003 V.7
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Calificacion Después de Controles PROBABILIDAD: Raro IMPACTO: Insignificante

De la misma manera, éste mismo riesgo en el proceso de Participacién y Servicio al Ciudadano, esta definido asf:
“Incumplimiento de los términos legales para la respuesta de las solicitudes de los usuarios”
Calificacion Antes de Controles PROBABILIDAD: Posible IMPACTO: Mayor

Calificacion Después de Controles PROBABILIDAD: Raro IMPACTO: Mayor

Proceso Control: Riesgo: Caducidad de la Facultad Sancionatoria

Calificacion Antes de Controles PROBABILIDAD: Posible IMPACTQO: Moderado
Calificacion Después de Controles PROBABILIDAD: Raro IMPACTO: Insignificante

Bajo el Rol de Enfoque hacia la
necesidad de la definicién de co
estos puedan generar.

Prevencion que ejerce la Oficina de Control Interno, la OCI se pronuncia frente a la
ntroles adecuados y efectivos, acordes a la naturaleza del riesgo y al impacto que

Es de resaltar que un control documentado debe cumplir con tres (3) requisitos, ast:

v" Debe expresar cémo se demuestra que el control existe

v" Debe expresar quien es el encargado de aplicar el control
v Debe expresar cuando se aplica el control

Es importante articular las acciones necesarias para definir controles integrales, por Uitimo se debe describir que

registros (evidencias) se producen como resultado de la aplicacion, operacion, ejecucidn, puesta en marcha e

implementacion de los controles documentados. En Io que respecta a la Efectividad de los Controles, no se evidencia
este item, debe implementarse y dejar un campo que especifique la evidencia respectiva.

v Se identifica dentro del Mapa de Riesgos Institucional, en el Proceso de Participacion y Servicio al
Ciudadano, un Riesgo denominado “Prueba”, el cual no corresponde a un riesgo adecuadamente definido;
ahora bien, si corresponde a un ejercicio de prueba del aplicativo, se evidencia debilidad en Ia administracién

y monitoreo de pruebas, asi como en la revision del estado de las mismas y el consolidado final del Mapa
(reportes) generados en el SIGME.

v Se identifican riesgos repetidos en el mismo proceso y en procesos diferentes. Ejemplos;

Riesgo denominado “Posible incumplimiento al debido proceso por la no nofificacidén de los actos
administrativos o indebida notificacién del mismo” del proceso de Gestion Administrativa

Riesgo denominado: “Incumplimiento de los términos legales para la respuesta de las solicitudes de los

usuarios” del proceso de Participacién Ciudadana y repetido en el proceso de Vigilancia, en otros términos.
“Incumplimiento a los términos sefialados en el articulo 14 de Ia Ley 1437 de 2011”

Matriz de Riesgos de Corrupcién: Ruta:
http:ﬂsigmec:alidad.superservicios.gov.cnfSSPDllsodoclriesgos.nsffPrincipal?OpenFrameSet

* En el esquema actual del Mapa de Riesgos de Corrupcién, se identifican trece (13) riesgos, de los cuales
nueve (9) se encuentran en Zona Baja y cuatro (4) en Zona Moderada: al consultar los parametros de
calificacion de probabilidad e impacto se identifica que todos los trece (13) riesgos antes y después de

controles permanecen en la misma zona de resgo, evidenciando que existen debilidades en el analisis de
riesgos y definicidn de controles.
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2.4, Riesgos Materializados

Durante la vigencia 2017 se materializaron tres (3) riesgos en tres (3) procesos, de los cuales los

Disciplinario, uno (1) que comparte el alcance Disciplinario y Fiscal y uno (1) Administrativo y Dis
Se€ muestra a continuacién:

(3) tienen alcance
ciplinario, tal como

Proceso Riesgo Alcance Radicado Informe Clasificacién Observacion
Gestidén de Demora en el inicio de la Disciplinarioy | 20171400059593 y Legales o de Se dio traslado a“/ CGR
Cobro acciéon de cobro Fiscal 20171401543361 cumplimiento Rad.20171401543361 y CDI Rad.
20171400080783 del 19/09/2017
El informe de [a OCI en el numeral
Control/ Caducidad de la Facultad Disciplinario 20171400100593 Legales o de 2.3.1.5. INVESTIGACIONES
Investigaciones Sancionatoria cumplimiento CADUCADAS DEL INFORME,
Delegada AAA menciona el traslade de |a
DELECADA AAA, Radicado
20174400001093 del 11/01/2017
Administracién Pérdida del bien Disciplinario 20171400111433 Administrativos | 2.2.4. Hurto o Perdida de Bienes
de bienes Administrativo

Lo anterior denota debilidades en la definicién de causas y en la estimacién de controles, por lo cual se identifican
oportunidades de mejora con respecto al ejercicio institucional de administracion del riesgo en el corto, mediano vy
largo plazo, asi como la necesidad de fortalecer el ejercicio de seguimiento y evaluacién a la implementacion y

efectividad en la aplicacion de los lineamientos establecidos por el Departamento Administrativo de la Funcién
Publica.

Como oportunidad de mejora, se pueden tomar en cuenta los parametros establecidos bajo Ia Norma NTC ISO
31000 Gestion del Riesgo, haciendo énfasis en lo que respecta a las acciones de contingencia gue deben

establecerse en el marco de la preparacién de los planes de tratamiento del riesgo (Acciones propuestas; Las
necesidades de recursos, incluidas las contingencias). Constiltese numeral 5.5. TRATAMIENTO DEL RIESGO. 5§.5.3

Preparacion e implementacion de los Planes para el tratamiento del riesgo. Lo anterior, previendo con antelacién |a
activacion de las acciones de contingencia en caso de riesgos materializados.

3. CONCLUSIONES Y RECOMENDACIONES ’

1. La metodologia para la administracién de riesgos no se encuentra actualizada acorde a la dltima Guia del
Departamento Administrativo de la Funcion Publica Y que corresponde a la versién 3 de 2014,

2. El Proceso de Gestion del Conocimiento ya no se encuentra inmerso en el Mapa de Riesgos Institucional, sin

embargo, siguen apareciendo los riesgos que el proceso establecia, inmersos en el mapa de riesgos que
actualmente se encuentra publicado.

3. Debilidades en la parametrizacién de la herramienta SIGME - M&dulo “Mapa de Riesgos”

4. Se encuentran riesgos que no cambian de nivel despues de controles, y riesgos, que evidencian que los
criterios de probabilidad e impacto en su calificacion no son coherentes con la naturaleza del riesgo.

5. Se encuentran riesgos similares y riesgos repetidos en un mismo proceso. Consultar Anexo “Analisis Riesgos
Superservicios2017-Riesgos Similares”.

6. Se materializaron tres (3) riesgos, denotando vulnerabilidades posiblemente no identificadas.
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Es preciso recordar, que la aplicacién
sujeta a la discrecionalidad del lider del
0 de mejora, para eliminar las situacion

Superintendencia de Servicios
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Como resultado de este informe, la Oficina de Control interno en su Rol de Asesoria, recomienda:

Al redactar los riesgos, seria importante considerar el uso de palabras tales como: inadecuado, ausencia de,
perdida de, inexistencia de, deterioro de, desorganizacién, inoportunidad, inefectividad de, desactualizacién
de, deficiencias en, violacién de, registro inoportuno de, retraso en, extemporaneidad en, desatencién frente
a, desfinanciacion de, no realizacién de seguimiento a, inconsistencias en, volcamiento de, insuficiencias de,

desercion de, entre otfros, toda vez que, a modo de ejemplo se puede considerar como una inadecuada
redaccion de los riesgos (entre otros):

Proceso de Control como “Suscribir programas de gestion

continuidad y calidad de la prestacién del servicio”; en éste
Inadecuada suscripcion de programas...

que no conlleven a subsanar las fallas en Ia
caso se puede optar por {a siguiente redaccién:

Proceso de Gestién Administrativa, “A pesar de que el edificio de la sede principal de la SSPD cuenta con

detectores de humo, en algunas zonas estos no estan en funcionamiento debido a Ia obra que se esta
ejecutando, por lo cual

no es posible que se detecte alguna amenaza de incendio dentro del edificio™ en éste

Caso se puede optar por la siguiente redaccién: Deficiencia en |a activacion de los detectores de humo frente
a amenaza de incendio...

La OCI con el fin de fortalecer y optimizar
Administracion de Riesgos Institucional, requi
Informacion SIGME, se implemente la opcidn

el ejercicio de seguimiento, evaluacion y trazabilidad de la
ere, que bajo el aplicativo de Mapa de Riesgos del Sistema de
de afiadir fechas en los reportes que sean generados.

de las recomendaciones emitidas por la Oficina de Control Interno, queda
proceso, ya que pueden determinarse otras acciones correctivas, preventivas
es detectadas en la auditoria que afectan la debida gestion del proceso.

APROBACION DEL INFORME DE AUDITORIA

Firma
Nombre Completo

Cargo

MYRIAM HERRERA DURAN

Jefe Oficina Contral Intemo
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