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Bogota D.C., 29/09/2023
PARA Doctor DAGOBERTO QUIROGA COLLAZOS
Superintendente de Servicios Publicos Domiciliario

DE JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Informe de Seguimiento Gestion de Riesgos de la vigencia 2023

Respetado doctor,

El presente informe se rinde en cumplimiento al decreto 648 de 2017 en el numeral 2.4 El Rol de
Evaluacién de la Gestion del Riesgo, mediante la evaluacion independiente que realiza la tercera
linea de defensa.

En este informe se resume la evaluacion de la gestion de riesgos de la entidad con corte a
27/09/2023.

La Oficina de Control Interno abordd la evaluacién y calificacion de controles de los riesgos
Institucionales mediante muestra aleatoria, y su revisién se reporta en el Anexol- Evaluacién de
controles de los riesgos Institucionales, el cual hace parte integral del presente informe.

Cordialmente,

,_[_/,-ﬂ;:m .

M*RIAM HERRERA DURAN
Jefe Oficina de Control Interno

Este documento esta suscrito con firma mecanica autorizada mediante Resolucién No. 20201000057315 de 09 de diciembre del 2020

Anexo: Evaluacion de controles de los riesgos Institucionales

Copia: Estefania Nova Orozco — Jefe de Oficina Asesora de Planeacién e Innovacién Institucional

Proyectd: Angelo Maurizio Diaz Rodriguez — Profesional Especializado OCI
Revis6: Myriam Herrera Duran — Jefe de Oficina de Control Interno
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Informe de evaluaciéon de gestién de riesgos 2023

Imagen 1 - Pasos para el desarrollo del informe 2023 de gestion de riesgos.

De acuerdo con la Guia para la administracion del riesgo DAFP - V.6 estos son los pasos para
seguir en la administracién de riesgos:

3| CONOCIMIENTO | il
ANTES DE DE LAENTIDAD ‘lobjetivos estratégicos
. INICIAR CON Planeacién institucional
: - Caracterizaciones de L
P LAMETODOLOGIA [ ¢ ) e ROR | [Ohietos oetosproceses .|
é PROCESOS — g Palsgce[;.dopsmgramas o proyectos
PASO POLITICA DE - ‘ 1.1 Lineamientos de la
:o— ADMINISTRACION |-y | LiN€aMieNtos | oI polica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
: el apetito del riesgo
2.1 Analisis de Objetivos Estratégicos y de los
i i PASO | |pENTIFICACION procesos.
METODOLOGIA .o_ DE RIESGOS ¥ | 2.2 Identificacién de los puntos de riesgo
PARALA : 2.3 Identificacion de areas de impacto
ADMINISTRACION 2.4 |dentificacién de éreas de factores de Riesgo
DE RIESGDS : 2.5 Descripcion del Riesgo

2.6 Clasificacion del Riesgo

3.1 Andlisis de riesgos

3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revisién

.?"‘SU VALORACION

DE RIESGOS )

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Imagen 2 - Pasos para la gestion de riesgos - Guia de administracion de riesgos del DAFP version 6 -
2022.

1 POLITICA DE GESTION DE RIESGOS!

La Alta Direccion de la Superservicios establece el marco de referencia para la gestion de los
riesgos, desde el establecimiento del contexto, la identificacién de los riesgos, la implementacion
de las acciones que minimicen el impacto o la probabilidad de ocurrencia de los mismos, hasta el
monitoreo y la comunicacion del riesgo, que pueden afectar el cumplimiento de los Objetivos
Estratégicos, del Sistema Integrado de Gestién y Mejora - SIGME, de Corrupcién (incluyendo el
soborno, fraude y dafo fiscal), de los procesos y de la seguridad de la informacién, a través de la
definicion de lineamientos que orienten las acciones para la valoracion y el tratamiento de riesgos
y prevenir o minimizar su impacto en la gestion institucional.

1 Cédigo de Buen Gobierno DE-M-002 V17.
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1.1 Revision de la politica

Se verifica que la politica de gestién de riesgos de la SSPD tiene definidos los siguientes
componentes: Objetivo, alcance, niveles de aceptacion de riesgos, niveles para calificar el
impacto, tratamiento de riesgos y periodicidad para el seguimiento de riesgos, cumpliendo con el
contenido de Politica de Administracion de riesgos de la Guia para la administracion del riesgo y
el disefio de controles en entidades publicas DAFP - V.6 de 2022 (En adelante guia de riesgos
DAFP v6).

Se observa que la politica de Gestion de Riesgos de la SSPD fue actualizada mediante
aprobacién en Comité de Institucional de Control Interno — CICCI- en sesién del 27 de septiembre
de 2023.

2 IDENTIFICACION DE RIESGOS
2.1 Analisis de clasificacion de riesgos en los procesos de la SSPD

La OAPII durante el 2023 implemento en la SSPD una nueva metodologia para la identificacion
de riesgos de soborno, la cual fue desarrollada en el marco de su Plan de Accién Anual actividad
75760 “dentificar los riesgos de soborno en los procesos de la entidad” la cual esta relacionada
con el objetivo estratégico 5 “Potencializar los procesos de apoyo de la entidad para fortalecer la
gestion institucional y la creacién de valor publico”, esta metodologia se esta implementando en
paralelo a la gestion de riesgos de corrupcion, la cual también identifica riesgos de soborno y
frente a esto se genera una ALERTA PREVENTIVA ya que podria suponer redundancia y
duplicacion de esfuerzos en la identificacion de riesgos, controles y sus reportes, debido a que se
repiten en ambas matrices.

Revisando la informacion reportada en SISGESTION y SIGME, se evidencia que se han
identificado 123 riesgos de soborno, de acuerdo con la metodologia propuesta por la OAPII a 18
de los 20 procesos institucionales. Se evidencia que para los procesos de GESTION DE
INFORMACION Y EL CONOCIMIENTO y MEJORA E INNOVACION, la OAPII y los lideres de
proceso decidieron no identificar riesgos de soborno (actas de reunién del 25/07/2023 y
28/07/2023 respectivamente).

La Oficina Asesora de Planeacion e innovacién institucional tiene pendiente crear las
modificaciones al SIGME para integrar los riesgos de soborno, identificados con la nueva
metodologia, dentro del médulo de riesgos.

Riesgos de Riesgos de Riesgos de seguridad
gestion Corrupcion de la informacion
o E Riesgos de
S » L L
c 8.8 31 & o 4 o x soborno
Proceso 55 5 >|% o c < (SNe) <
E @ 5 o =]l a2 3 5 = 2 = nueva
= wici®i | 2 @ o ) =< ~ metodologia
g5 8igi Q| £ | T o @ e L
E wici—= 2] o N < o @)
Siw T ol o T L ]
o zZ
Aqu_n_smlon de bienes y 2 1 2 11
servicios
Comunicaciones 2 1 5
Control disciplinario interno 3 1 1 3
Defensa judicial 2 1
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D|recc’|or1am|ento 3 1 3

estratégico

Evaluacion de la gestiéon 1 1 1

institucional

Fortalecimiento del control 1 1

social

Ge§t|9n administrativa y 4 1 1 1 8

logistica

Gestion de la informacion y 3 0

el conocimiento

Ggstlon de.t'ecnologlas de 1 1 1 1 1 14

la informacién

Gestién del talento humano 1 1 1 14

Gestién documental 3 1 6

Gestion financiera 1:3 1 2 1 35

Medidas para el control 1 1 2 2 10

Mejora e innovacion 1 1 1 0

Normativa 1 1

Proteccion al usuario 1 1 1 1 4

Riesgos y metodologias 1 1 1 1 1

Seguimiento y medicion 1 1
ﬂilancia € inspeccion 1 4 1 4

3i12: 5131121 4 4 9 2 10 4
Total a4 5 16 123

Tabla 1 - Cantidad de riesgos por tipo de riesgo o tipo de activo — Fuente: Médulo de Riesgos 2023
SIGME

Como se muestra en la tabla 1, la entidad ha identificado 44 riesgos de gestion, 17 de corrupcion,
16 de seguridad de la informacion y 123 riesgos de soborno (de acuerdo con la metodologia
propuesta por la OAPIl para 2023). Dentro de los riesgos gestion se identifica que 37 se
relacionan con objetivos estratégicos, y de estos, 12 estan identificados directamente como

riesgos estratégicos.

Se observa que la clasificacion de los tipos de riesgos de riesgos de gestién y de corrupcion
identificados en el mddulo de riesgos en el Sistema de Informacién SIGME, no guarda
correspondencia con lo que esta documentado en el numeral 3.7.2. Clasificacion de riesgos tabla

5 del Instructivo para la gestion de riesgos DE-I-004 (en adelante instructivo de riesgos).

Superintendencia de Servicios Publicos Domiciliarios
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oo . . . Tabla 5. Clasificaciones de riesgos
Clasificacion de riesgos de gestion en SIGME Tipo Descripcion
Ejecucion y Pérdidas derivadas de errores en la ejecucion y administracion de
= By m e - administracion de | hrocesos
Clasificacion del Riesgo: ‘ - Seleccione - procesos P :

_ i _ Pérdida derivada de actos de fraude por personas ajenas a la
Sallne Fraude externo | organizacién (noparticipa personal de la entidad).

Estratégico Pérdida debido a acfos de fraude, actuaciones Trregulares, comision

Imagen de hechosdelictivos abusos de confianza, apropiacion indebida,

incumplimiento de regulaciones legales o internas de la entidad en

Operativos Fraudeinterno | |3 cuales esta involucrado porlo menos 1 participante intermo de la
Probabilidad: Financieros organizacién, son realizadas de forma intencional y/o con animo de
. Cumplimiento lucro para sl mismo o para terceros.
T logi Fallas Errores en hardware, software, fefecomunicaciones, inferrupcion
ecnologia Tecnologicas de serviciosbasicos.
Impacto: I Nivel (del im Relaciones Pérdidas que surgen d_e acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de demandas por dafios personales
laborales T e
o dediscriminacién
I i . .
g;ﬁzr(':t’:s y Fallas negligentes o involuntarias de las obligaciones frente a los
Iyl . s - .. . usuarios y queimpiden satisfacer una obligacion profesional frente a
Clasificacion de riesgos de corrupcion en SIGME practicas prraatd gacienp
Darios a aclivos - y ’ )
. fijos/ eventos Pérdida por darios o extravios de los activos fijos por desastres
: - Seleccione - externos naturales u otrosriesgos/eventos externos como atentados,
Clasificacion del Riesgo:* Selecci t turals it gos/ t t tentad
e TS ST R SR T ——
Danos a activos fijos/eventos externos Riesgo de Posibilidad de que Una amenaza concrela pueda explotar una
Ejecucion y administracién de procesos idad de | vulnerabilidad para causar una pérdida o dano en un activo de
seguridad de la ) 1l 5 N Un : .
Probabilidad: Nivel (de la probabj Fallas Tecnoiégicas informacian informacion. Suele considerarse como unacombinacion de la probabilidad
Descrlptor(delap e de un evento y sus consecuencias. (ISO/IEC 27000).
- T (- Soborno Posibilidad de ofrecer, prometer, enfregar, aceptar o solicitar una
ghec L EOCESATTEC g ventaja indebida de cualquier valor (que puede ser de naturaleza
Descriplor (del IMP Relaciones laboraies financiera o no financiera), directa o indirectamente, e independiente de
Riesgo de sobomo su ubicacién, en violacion de la ley aplicable, como incentivoo
Riowos omn dafic isos recompensa para que una persona actue o deje de actuar en relacion
Descripcion del Control ? ): Riosgos do coupcion con el desemperio de esa persona
2 Sobormo Riesgos de Posibilidad de que, por accién u omision, se use el poder para desviar la
Usuarios, productos y précticas | corrupcién 'gestlc_r] de lopublico hacia un beneficio privado.
Riesgos con dafio | Posibilidad de sobrecostos injustificados en la confratacién por
fiscal necesidad de ajustesen precios.

Imagen 3 - Comparacion de clasificadores de riesgos de gestién y corrupcién del SIGME vs instructivo de
resgos

Se evidencia que la gestion de riesgos esta incluyendo la identificacion de riesgos de fraude
dentro de la gestion de riesgos de corrupcion; en la tabla 1 se evidencia que los lideres de proceso
identificaron 4 riesgos de fraude, y también se observa que durante la valoracion de riesgos de
corrupcioén la pregunta 6 y 13, del numeral del instructivo de riesgos valoran el posible impacto
fiscal, articulando la gestion de riesgos de corrupcion de forma parcial con lo descrito en el
Decreto 403 de 2020.

¢ Recomendacion 1. Se recomienda que los tipos de riesgos del modulo de riesgos de
SIGME estén acordes con los tipos de riesgos identificados en el instructivo de riesgos.

¢ Recomendacion 2: Se recomienda que se sigan las buenas practicas descritas en la guia
de riesgos DAFP v6 en el numeral 4. Lineamientos para el andlisis de riesgo fiscal con
el fin de demostrar una completa articulacién con el decreto 403 de 2020.

¢ Recomendacién 3: Se recomienda revisar, en la gestion de riesgos de corrupcion vs
riesgos de soborno, que no se estén duplicando esfuerzos para gestionar riesgos y sus
reportes.

2.2 Identificacion de los puntos de riesgo

Retomando el informe de la vigencia 2022 SE REITERA que la cadena de valor se
conceptualiza para la identificacién de controles y no para la identificacion de riesgos.

También se observa que en el médulo de riesgos de SIGME existe un parametro llamado
actividad critica la cual no se explica en ninguno de los documentos internos de riesgos de la
entidad (Politica de riesgos o instructivo de riesgos) y tampoco se explica dentro de los puntos de
ayuda de SIGME en el médulo de riesgos, siendo ambiguo su entendimiento.

¢ Recomendacion 4: Se recomienda hacer extensivo el concepto de cadena de valor como
criterio para la identificacion de riesgos, con el fin de hacer claridad y dar instrucciones en la
identificacion de puntos de riesgo dentro del flujo de actividades del proceso.

¢ Recomendacion 5: Se recomienda revisar y documentar los parametros dispuestos para la
identificaciéon de riesgos de SIGME que no estén actualmente explicados en los documentos
de la gestion de riesgos en la entidad, como lo es actividad critica.

Superintendencia de Servicios Publicos Domiciliarios
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2.3 Identificaciéon de areas de impacto

Si bien la politica de riesgos identifica y da parametros para la valoracién con afectacion
reputacional o econémica, la parametrizacion en el médulo de riesgos de SIGME contempla otras
5 variables o “areas de impacto” que fueron parametrizadas y valoradas en el aplicativo, las
cuales no se explican en la politica de riesgos ni en el instructivo de riesgos, ademas, en la matriz
de riesgos se identifican otras no parametrizadas.

Consecuencia:* - Seleccione - 1. AFECTACION ECONOMICA

- Seleccione - 2. REPUTACIONAL
Grado de Impacto:* 1. AFECTACION ECONOMICA Afectacion del presupuesto anual de la entidad

" 2. REPUTACIONAL Impacto que afecte la ejecucion presupuestal

Clasificacion del Riesgo:* Afectac?c:m de Integridad . Incumplimiento
I _ Afectacion del presupuesto anual de la entidad Investigaciones

Afectacion medioambiental Pago de indemnizaciones a terceros por acciones legales que pueden afectar
_ Aumento en la severidad de la accidentalidad Reproceso de actividades y aumento de carga operativa

Impacto que afecte la ejecucion presupuestal Sancién parte del ente

Imagen 4 - Comparacion de areas de impacto SIGME vs Matriz de riesgos 2023.

¢ Recomendacion 6: se recomienda revisar y estandarizar las areas de impacto de la
gestion de riesgos de la entidad y documentarlo en la politica de riesgos o instructivo de
riesgos, manteniendo las areas de impacto descritas en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas DAFP - V.6 de 2022 y V.4 de 2018
(solo para riesgos de corrupcion y de soborno).

2.4 Identificaciéon de areas de factores de Riesgo

Se evidencia que en el instructivo de riesgos se cuenta con los criterios desagregados de factores
internos y externos que dan una guia de qué aspectos considerar para la identificacién de riesgos.

2.5 Descripcion del Riesgo

La Oficina de Control Interno con el fin de realizar un analisis representativo de varios de los
criterios de los riesgos (entre estos la descripcion del riesgo), seleccioné una muestra de 34
controles de riesgos de gestién, 5 controles de riesgos de seguridad de la informacion, 30
controles de los riesgos de corrupcion y 51 para riesgos de soborno los cuales se encuentran
analizados detalladamente en el Anexo 1.

En los controles de riesgos de corrupcion y de soborno (que son riesgos de corrupcion), al todavia
estar asociados a Guia para la administracion del riesgo y el disefio de controles en entidades
publicas DAFP - V.4 de 2018, se revisd la conformidad de la redaccion de los riesgos de
corrupcién y el disefio y la ejecucion de los controles asi:

Superintendencia de Servicios Publicos Domiciliarios
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RIESGO DE CORRUPCION 3| PASD 1 |Debe tener definido el responsable de llever a
: cabo la actividad de control.
Definicidn de riesgo de corrupcion: P —
PASD 2 Debe tener una periodicidad definida para su
Es la posibilidad de que, por accidn u omision, se use el poder para desviar la gestion ) ejecucion.
de lo pdblico hacia un beneficio privado
. ) VARIABLES i3] PASO 3 | Debe indicar cusl s el propdsito del control.
‘Esto implica que las prdcticas corruptas son realizadas por actores publicos y/o :
‘ ‘ , ‘ ‘ y A EVALUAR PARAEL | :
privados con poder e incidencia en la toma de decisiones y lo administracion de los R -
bienes publicos” (Conpes N° 167 de 2013). ADECUADO DISEND PASO 4 Debe establecer el cémo se realiza la actividad
DE CONTROLES | i3 e control.
Es necesario que en la descripcidn del riesgo concurran los componentes de su :
definicién, asi: : - :
t o PASO & Debe indicar qué pasa con las observaciones o
: 4 desviaciones resultantes de ejecutar el control.
ACCION U OMISION + USO DEL PODER + DESVIACION DE i
. . Y
LA GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO. bl PASO 6 | oesedetorevencisde s eiocsi
Debe dejar evidencia de la ejecucion del control.

Imagen 5 - Criterios de redaccién de riesgos de corrupcion y soborno; criterios de redaccion de controles
de corrupcién y soborno. Guia de riesgos DAFP v4 2018

Se evidencia que de la muestra de riesgos de soborno de la nueva metodologia revisada (51
controles, 41 riesgos), ninguno cumple con los criterios de la Guia para la administracién del
riesgo y el disefio de controles en entidades publicas version 4 completamente, la cual especifica
gue la redaccion del riesgo debera determinar la accién u omision, el uso del poder, la desviacién
de la gestion de lo publico y el beneficio privado. 39 de los 41 riesgos se identificaron con la
estructura de identificacion de riesgos de gestion de la guia de riesgos DAFP v6: posibilidad de
+ impacto reputacional o econémico + complemento, la cual no aplica a riesgos de soborno y/o
corrupcién, puesto que estos deben seguir con la estructura de riesgos de la guia de riesgos
DAFP v4. De la misma manera, 43 de los 51 riesgos revisados no cumplen con la estructura de

los 6 pasos de la guia de riesgos DAFP v4.

Recomendacion 7: se recomienda que para la identificacion del riesgo se unifique lo que
esta descrito en la columna “Posibles Hechos de soborno (Incertidumbre)” con la columna
“Descripcion del Riesgo”.

Recomendacion 8: Se evidencié en los riesgos de soborno que, para cuando un tercero
“ofrece dadivas” o un colaborador “solicita dadivas” los controles son los mismos, por
tanto, se sugiere que esta redaccion se sintetice en un solo riesgo y se sigan los
parametros de la guia de riesgos DAFP v4 de 2018, la cual todavia esta vigente para
riesgos de corrupcion.

Recomendacion 9: se han identificado un total de 123 riesgos de corrupcion relacionados
con el soborno. Estos riesgos, aunque se asocian con posibles amenazas, su validez con
la categoria de RIESGO (gestién de controles y planes de tratamiento) debe validarse
con las vulnerabilidades de la entidad, se recomienda crear un mapa de amenazas y
vulnerabilidades con esta identificacion para priorizar los riesgos de soborno con mayor
probabilidad de ocurrencia en la entidad para priorizarlos en los procesos.

Recomendacion 10: se recomienda analizar la carga laboral y el costo-beneficio de
identificar y gestionar 123 nuevos riesgos en la entidad, especialmente en el proceso de
Gestion Financiera.

Para riesgos de gestion, corrupcion y seguridad de la informacion se sugiere ver la calificacion de
los controles del anexo 1.

Superintendencia de Servicios Publicos Domiciliarios
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3 VALORACION DE RIESGOS
3.1 Analisis de riesgos y Evaluacion del riesgo

A continuacion, se analiza el impacto de los controles identificados en la gestion de riesgos de
gestion, de corrupcion, de soborno y de seguridad de la informacion

Severidad antes de controles | Severidad después de controles

o 3 o 5
Procesos £ o 8 o £ IS S o
o = [} 5] 2 = [ ©
> < S m > < S m

w p u p
Adquisicidn de bienes y servicios 13 1 2 8 6 2
Comunicaciones 3 5 1 5 2
Control disciplinario interno 2 6 4 4
Defensa judicial 1 1 1 1 1 1
Direccionamiento estratégico 3 1 3 3 4
Evaluacién de la gestion institucional 1 1 1 2 1
Fortalecimiento del control social 1 1 1 1
Gestion administrativa y logistica 8 3 2 2 6 4 1 4
Gestion de la informacioén y el conocimiento 1 2 3
Gestion de tecnologias de la informacion 3 6 10 5 12 2
Gestion del talento humano 12 1 3 1 10 3 2 2
Gestion documental 6 1 3 4 2 4
Gestion financiera 28 12 1 2 17 19 4 3
Medidas para el control 10 2 2 2 2 10 1 3
Mejora e innovacion 1 2 1 2

Normativa 1 1 1 1
Proteccion al usuario 5 2 1 3 3 2
Riesgos y metodologias 1 1 2 1 2 1 2
. Seguimiento y medicion 1 1 1 1
Vigilancia e inspeccién 5 2 2 1 3 2 4 1
Total 98 38 44 20 54 64 38 44

ota 200 200

Tabla 2 - Severidad de riesgos antes de controles vs después de controles, por proceso - Fuente: Médulo
de Riesgos 2023 SIGME

Cambio de la severidad de riesgos

w .

= Bajo [

w

2 Moderado Dy

= Alto T

= Extremo S ——

=

z 0 20 40 &0 B0 100

o

Extremo Alo Moderado Bao

B Arntes de controles 98 38 44 20
M Despues de controles 54 54 38 44

B Antes de controles W Despues de controles

Imagen 6 - Severidad de riesgos antes y después de controles
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Segun lo evidenciado en la imagen 6 y la tabla 2, en el conjunto de los 200 riesgos que identifico
la entidad como riesgos de gestion, de soborno, de corrupcion y de seguridad de la informacion,
se puede apreciar que la severidad de los riesgos, antes de aplicar controles, es decir, el riesgo
inherente, se distribuyé de la siguiente manera: un 49% se calific6 como extrema, un 19% como
alta, un 22% como moderada y un 10% como baja. Sin embargo, después de la identificacién y
valoracién de los controles, o riesgo residual, la severidad se distribuy6é de manera diferente: un
27% se mantuvo en la categoria extrema, un 32% paso a la categoria alta, un 19% se clasifico
como moderado y un 22% se ubico en la categoria baja.

Este analisis refleja un impacto positivo en la gestion de riesgos como resultado de la
implementacién de controles, ya que se observa un aumento en la cantidad de riesgos
clasificados como de severidad baja. Es importante notar que los riesgos catalogados como de
severidad extrema (98 antes de controles y 54 después de controles) pasaron a zona de riesgo
alta y moderada, puesto que, al ser inherentemente riesgos de corrupcién, estos no pueden
quedar en zona baja, puesto que los controles solo pueden ser de naturaleza preventiva o
detectiva, ya que los controles correctivos no son posibles puesto que al evidenciarse su
materializacion este debe direccionarse a la Oficina de Control Interno Disciplinario para su
respectiva investigacion.

3.2 Estrategias para combatir el riesgo

A continuacion, se presenta la revision de las actividades de tratamiento realizada en los riesgos
de gestion, aquellos en los que el riesgo residual estuvo en severidad moderada vy alta:

Proceso Riesgo Tratamiento | Observaciones

Para la ACPM se crearon 2 actividades, a saber:

1. Presentar al nuevo jefe de la Oficina Asesora de
Comunicaciones la gestién que se realiza frente al
riesgo, los controles y documentos asociados a su
tratamiento, con el fin de determinar si se requiere o
no alguna modificacién o actualizacién adicional.

Posible afectacion de la 2. Realizar andlisis a los resultados de los controles del
Comunicaciones reputacion e imagen mejora AM- riesgo en los meses de julio y octubre para determinar
institucional de la entidad CO-004 el comportamiento de los mismos frente al riesgo
identificado.

Las dos actividades no representan tratamiento de
riesgos, pues no disminuyen la probabilidad o el impacto
de la materializacion de riesgos, no fortalecen controles
existentes, no crean nuevos controles y ni fortalecen la
cultura de riesgos.

Posibilidad de afectacion El riesgo fue revisado para la gestion 2023 el 21/2/2023.

econdémica por el incremento Las actividades de la ACPM terminaron el 31/01/2023,

del valor que se debe pagar Accion de por tanto, no sirven como el tratamiento del riesgo, pues
Defensa judicial concepto de sentencias mejora no disminuyen la probabilidad o el impacto de la

ejecutoriadas y conciliaciones AC-DJ-004 | materializacion de riesgos, no fortalecen controles

por demoras en su liquidacién y existentes, no crean nuevos controles y ni fortalecen la

pago. cultura de riesgos en el 2023.

Posible uso inadecuado de los

Gestion
. . recursos naturales no
administrativa y bl ld o d No formulada | No formulada
logistica renovables en el desarrollo de
las actividades de la SSPD
Las actividades de la ACPM AC-TI-035 no se formularon
o . teniendo en cuenta el tratamiento de riesgos, se
L. Posibilidad de afectacion ” . o
Gestion de - . Accion de formularon como seguimiento o medicion al proceso
: econodmica debido a la alta - . ; o N
tecnologias de la ) - mejora debido al incumplimiento de la radicacién oportuna de la
h S obsolescencia tecnolégica en la S . ) -2
informacién AC-TI-035 version final de los estudios previos, como se establecio

entidad en el PAA. Las acciones formuladas no tienen nada que

ver con la gestién de riesgos.

Las actividades de la ACPM AC-GF-039 vencieron en la
vigencia 2022, por tanto, no sirven como el tratamiento
del riesgo, pues no disminuyen la probabilidad o el
impacto de la materializacion de riesgos, no fortalecen
controles existentes, no crean nuevos controles y ni
fortalecen la cultura de riesgos en el 2023.

Posibilidad de no enviar la
informacion exégena dentro de Accion de
Gestién financiera los tiempos establecidos de mejora

acuerdo con los requerimientos | AC-GF-039
de la normatividad vigente.
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Proceso

Riesgo

Tratamiento

Observaciones

Para la ACPM se formularon dos acciones. Se verifica
que se enviaron correos mensuales desde enero a julio
con las alertas de ejecucioén presupuestal. De la misma

en la toma de medidas por
parte de las delegadas frente a
los prestadores de servicios
publicos.

Posibilidad de la inadecuada Accion de manera, el 23/06/2023 donde la direccion financiera
Gestion financiera afectacion del presupuesto de mejora presento los niveles de ejecucion con fecha a 15/06/2023
la entidad. AP-GF-022 | para la redistribucién de recursos no ejecutados.
Se recomienda que estas acciones queden
documentadas como controles recurrentes dentro del
presente riesgo.
Posibilidad de que por accién u
omisién no se pueda ejercer las Las actividades de la ACPM AC-CT-007 vencieron en la
facultades de aplicacion de - vigencia 2020, por tanto, no sirven como el tratamiento
. - Accion de ) S e
Medidas para el medidas para el control meiora del riesgo, pues no disminuyen la probabilidad o el
control contenidas en los actos ! impacto de la materializacion de riesgos, no fortalecen
= . - AP-CT-007 : ;
administrativos proferidos, controles existentes, no crean nuevos controles y ni
favoreciendo o beneficiando a fortalecen la cultura de riesgos en el 2023.
un tercero
Las actividades de la ACPM AC-NT-002 vencieron en la
Posibilidad de Contestar las - vigencia 2022, por tanto, no sirven como el tratamiento
i Accion de ) L -
. solicitudes por fuera de - del riesgo, pues no disminuyen la probabilidad o el
Normativa Pt mejora . . .
términos legales o no impacto de la materializacion de riesgos, no fortalecen
AC-NT-002 : ;
contestarlas. controles existentes, no crean nuevos controles y ni
fortalecen la cultura de riesgos en el 2023.
Aungue la ACPM posee dos actividades que se crearon
_— . L como respuesta a salidas no conformes, estan
Posibilidad de incumplimiento .
normativo por el vencimiento de reIauo_n_adas. .
P La actividad 2 “La Coordinadora de PQR de la SDPUGT,
los términos de respuesta a » R L S .
- Accion de realizara seguimiento al drive interno del enrutamiento y
L. . causa del incremento de las - - - . o
Proteccion al usuario solicitudes v tramites mejora asignaciones a los proyectistas y remitira las alertas
; y . AC-PU-015 | correspondientes a los que lleven un bajo nivel de
interpuestos por los usuarios P »
- py cumplimiento” debe ser formulada como control dentro
asociados a la prestacion de del riesgo
servicios publicos domiciliarios. Se evidencia el envio de las alertas mensuales desde
abril a agosto.
Posibilidad de que la
mfor_mamon acopiada y La ACPM tiene formuladas dos acciones las cuales no
analizada en el proceso de L . ;
S ; han iniciado, consistentes en:
perfilamiento de riesgo, no 1. Aprobacién de la Resolucién por la cual se modifica el
) cumpla con los criterios de Accion de - AP ) g P
Riesgos y lidad de d blecidos | - reporte de la informacion por parte de los prestadores
metodologias calidad de atos estableci 0s 10 mejora de servicios publicos
que podria generar afectacion AP-RM-002 )

2. Actualizacién del procedimiento para el perfilamiento
de prestadores de servicios publicos.
Las acciones aportan a fortalecer los controles.

Posibilidad de que la
Evaluacion de las diferentes

salida.

_Vlgllanc_l§1 N fases del Proceso Estadistico, |No formulada | No formulada
inspeccion }
no se realicen de manera
oportuna y rigurosa.
Posibilidad que la operacion
Vigilancia e estadistica no refleje la
vig L identificacion y priorizacién de | No formulada | No formulada
inspeccion . ; -
necesidades de informacién de
los usuarios.
Posibilidad de que no se La ACPM tiene formuladas dos acciones las cuales no
puedan ejercer las acciones y han iniciado, consistentes en:
Vigilancia e %ﬁﬁggnetﬁ@sggggfggfrsede Accion de 1. Revisar el estado de cargue de informacion por parte
inspeccion los prestadores de AAA mejora de los sujetos obligados al SUI.
p y AP-VI-007 2. Requerir a los prestadores el cargue de informacién
EG&C por falta de reporte de pendiente al SUI
informacién por parte de los Las acciones aportan a fortalecer los controles.
sujetos obligados.
Posibilidad de brindar
Vigilancia e informacion inconsistente e
. - . No formulada | No formulada
inspeccion incompleta en los cuadros de

Tabla 3 - Seguimiento de ACPM de planes de tratamiento de riesgos de gestion
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Como se muestra en la tabla 3, de los 14 riesgos que tuvieron riesgo residual mayor o igual a
moderado, a 4 no se le formularon ACPM, 4 relacionaron ACPM de vigencias anteriores a su
actualizaciéon y 2 no aportan al tratamiento de riesgos debido a que no disminuyen la probabilidad
o el impacto de la materializacién de riesgos, no fortalecen controles existentes, no crean nuevos
controles y no fortalecen la cultura de riesgos, por tanto, se incumple el numeral 3.11 Tratamiento
de riesgos del instructivo para la administracién de riesgos DE-I-004.

El riesgo de corrupcién “Posibilidad de solicitar, aceptar, recibir, o entregar una dédiva con el fin
de ajustar la informacién registrada en el aplicativo contribuciones para el beneficio propio de un
tercero” del proceso gestion financiera tiene identificado uno de sus controles como correctivo, lo

que es metodolégicamente incorrecto.

ID | Descripcion de la observacion o | Criterios Parametros, | Posibles causas | Consecuencias
(#) | situacion encontrada (Condicion) requisitos o condiciones | identificadas por la OCI Riesgos - Efectos e
impactos
1 Los procesos estan aprobando | Incumplimiento del Los procesos no tienen claro | Inadecuada gestién de
riesgos con planes de tratamiento | Instructivo para la en qué consisten los planes riesgos en la entidad.
que no aportan para tratar el riesgo, | administracién de de tratamiento y cuando se
puesto que refieren a vigencia | riesgos DE-I-004 3.11 deben formular.
anteriores, no estan relacionados o | Tratamiento de riesgos.
no estan formulados. La OAPII, como
segunda linea de defensa, esta
aprobando estos riesgos y en los
seguimientos no se menciona esta
situacion.
2 Para riesgos de corrupcion, se | Numeral 4 - Guia parala | Los criterios para la Posibilidad de afectar

evidencia que el modulo SIGME | administracion del identificacion de tipo de reputacional o]
permite el registro de controles | riesgoy el disefio de control y valoracion de econdémicamente a la
correctivos a riesgos de corrupcion, | controles en entidades controles no estan SSPD por a una

permitiendo disminuir su impacto y
siendo metodolégicamente
incorrecto.  Esta  situacion  se
evidencia en un control correctivo
para uno de los riesgos del proceso
gestion financiera.

publicas DAFP - V.6 de
2022 pag. 90.

especificados para riesgos
de corrupcioén en la Politica
de Riesgos ni en el Instructivo
de Gestién de Riesgos de la
entidad, permitiendo
ambigiiedades en su gestion.

inadecuada gestion de
riesgos de corrupcion,
debido al inadecuado
direccionamiento en la
gestion de riesgos de
corrupcion.

3.3 Herramientas para la gestién del riesgo

Las herramientas usadas para gestion de riesgos en la SSPD son Médulo de Riesgos del Sistema
de Informacién SIGME, en donde se puede hacer el seguimiento de primera y segunda linea de
defensa, ademas de asociar indicadores a los riesgos de gestién, corrupcién y seguridad de la
informacion. Se evidencia que todos los riesgos, en este médulo, tienen asociados indicadores
de gestion.

Para riesgos de soborno, en el 2023 la identificacion de riesgos de soborno con la nueva
metodologia se realizé en el médulo documental de SIGME como registro en cada uno de los
procesos, para el seguimiento la OAPII dispuso de una carpeta en Google Drive, en la cual
cuatrimestralmente se reportara el seguimiento y avance de ACPM de tratamiento.

https://docs.google.com/spreadsheets/d/1GRWh2KF3i3BE33c_CPgKehFAWQP7e4K/edit?usp=
sharing&ouid=105560575571987328158&rtpof=true&sd=true

3.4 Monitoreo y revision

Se evidencia que, hasta 27 de septiembre de 2023, se ha realizado dos seguimientos de primera
linea de defensa y 1 de segunda linea de defensa, evidenciando la materializacion de uno de los
riesgos de la entidad asociado al proceso de Normativa consistente en la Posibilidad de Contestar
las solicitudes por fuera de términos legales o no contestarlas, generando la accién correctiva
AC-NT-003, la cual tiene asociada 6 acciones que plantean controles para prevenir y mitigar este
riesgo.
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4 RIEGOS DE CORRUPCION

Los riesgos de corrupcion se abordan para su seguimiento y evaluaciéon por parte de la Oficina
de Control Interno desde el seguimiento que se realiza cuatrimestralmente al de Plan de
Transparencia y Etica y en el anexo 1 - Evaluacion de controles de los riesgos Institucionales.

5 RIESGOS DE SEGURIDAD DE LA INFORMACION

La evaluacion de los controles de los riesgos de seguridad de la informacion se analiza por parte
de la OCl en el anexo 1 - Evaluacion de controles de los riesgos Institucionales, para una muestra
de 5 controles, evidenciando que su implementacion esta acorde con lo esperado.

6 CONCLUSIONES Y RECOMENDACIONES

e Se evidencian deficiencias en la gestion de riesgo:

0 Se estan incluyendo planes de tratamiento de vigencias anteriores (Riesgos de gestion:
AC-DJ-004, AC-GF-039, AC-NT-002 y AP-CT-007; Riesgos de corrupcién: AM-AS-007,
AM-AS-008, AM-AS-005, AC-GF-019, AP-CT-006 y AP-CT-007).

o De acuerdo con la tabla 3, a 4 riesgos con riesgo residual en zonas moderadas y mayores
no se les formularon planes de tratamiento.

o De acuerdo con el anexo 1, el 84.31% de la muestra de controles de riesgos de soborno
de la nueva metodologia, sus controles no cumplen con los 6 pasos para el disefio de
controles de la guia de riesgos DAFP v4 (vigente para riesgos de corrupcion).

o0 EI95,12% de riesgos de soborno de la nueva metodologia, no cumplen con la estructura
de riesgos de corrupcion de la guia de riesgos DAFP v4 (vigente para riesgos de
corrupcion).

o Para riesgos de corrupcion:
= Proceso GESTION DE TECNOLOGIAS DE LA INFORMACION:

e Para el riesgo “Posibilidad que algun profesional de la OTIC reciba una dadiva para
priorizar una necesidad de adquisicion tecnolégica en beneficio propio o de un
tercero” se evidencio que el riesgo fue eliminado del proceso sin cumplir con el
instructivo de riesgos en el numeral 3.4 Procedimiento para la administracion de
riesgos operacion 11.

» Para el proceso MEDIDAS PARA EL CONTROL.:

e Los controles descritos para el riesgo “Posibilidad de que, por accién u omision, se
use el poder para que, por solicitud, ofrecimiento, entrega o aceptacion se autorice
la destinacién indebida de recursos de patrimonios auténomos administrados por la
Superintendencia, para beneficio propio o de un tercero.” no tienen la estructura de
redaccion de controles del instructivo de riesgos.

e El indicador "Materializaciéon riesgos de corrupcion 2022" no hace parte de la
vigencia 2023, se recomienda cambiarlo.

e Tener en cuenta las recomendaciones de los humerales 2.1, 2.2, 2.3y 2.5.

e Se formularon 2 observaciones a las que se deben formular acciones correctivas o
correcciones.

e Se recomienda revisar la duplicacion de esfuerzos en riesgos de corrupcion documentados
en SIGME vs riesgos de soborno documentados como registros en los procesos.

e La opcion de “controles correctivos” se debe suprimir del médulo riesgos de SIGME para
riesgos de corrupcion, pues el impacto de un riesgo de corrupciéon no se puede disminuir

segun la guia de riesgos DAFP v6 de 2020 pag. 90.

NOTA: El Anexol- Evaluacion de controles de los riesgos Institucionales - hace parte integral del
presente informe.
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