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MAPA DE RIESGOS 2/06/2021

Proceso/Subproceso: TODOS LOS PROCESOS Objetivo Proceso/Subproceso: N/A

IDENTIFICACIÓN DEL RIESGO RIESGO INHERENTE VALORACIÓN CONTROLES RIESGO RESIDUAL TRATAMIENTO DEL RIESGO INDICADORES SEGUIMIENTOS

Proceso /
Subproceso

Objetivo
Estratégico Objetivo del Proceso / Objetivo Estratégico Estado

Riesgo
Fecha

cambio de
estado

Tipo de Activo Nombre de Riesgo Tipo de Riesgo
Codigo

de
Riesgo

Descripción de Riesgo Vulnerabilidades Amenaza

Consecuencias
¿Se ha

Materializado
el Riesgo?

Descripción de Materialización
Frecuencia de

la
Materialización

Probabilidad Impacto

Zona Descripción del control Nombre del documento donde se relaciona el control

¿Está(n)
definido(s) el(los)
responsable(s) de
la ejecución del

control?

¿Existe una
adecuada

segregación y
autoridad del
responsable?

¿La frecuencia de
ejecución del

control ha
demostrado ser

oportuna?

¿Cual es
el

propósito
del

control?

¿Cómo se
realiza la
actividad

de
control?

¿Qué pasa
con las

observaciones
o

desviaciones?

¿Existen
evidencia de
la ejecución
del control?

Ruta evidencia

Diseño Ejecución Calificación
de la

Solidez del
Conjunto de

Controles

¿Los Controles
Ayudan a

Disminuir la
Probabilidad?

¿Los Controles
Ayudan a

Disminuir el
Impacto?

Probabilidad Impacto

Zona

Opciones
de

Manejo
del

Riesgo
Residual

Proceso Código Justificación de Manejo Indicador Seguimientos Seguimientos
OCIConsecuencia Grado de impacto

Valor
de

impacto
Descriptor Descriptor Calificación

Cuantitativa
Calificación
Cualitativa

Calificación
Cuantitativa

Calificación
Cualitativa Descriptor Descriptor

COMUNICACIONES N/A
Divulgar a través de los medios de comunicación disponibles, en forma oportuna y confiable, las políticas,
planes, programas, proyectos y resultados de la gestión de la Superintendencia de Servicios Públicos
Domiciliarios a sus diferentes públicos de interés, para contribuir al posicionamiento de la entidad y al logro
de los objetivos institucionales.

APROBADO
25/02/2021
3:50:23
p.m.

INFORMACION /
DATO Información / Dato PERDIDA DE

CONFIDENCIALIDAD
RSI-
003-CO

Publicación, eliminación o modificación no autorizada de información en los canales electrónicos de divulgación a cargo del Grupo de Comunicaciones (portal web, redes sociales, Intranet
y correos electrónicos corporativos), por inadecuada gestión en el otorgamiento o retiro de derechos de acceso a usuarios a las plataformas de administración de los mismos, que pueden
afectar la confidencialidad, integridad y disponibilidad de sus contenidos ante accesos no controlados.

EQUIPAMIENTO MÓVIL
PROCLIVE A SER ROBADO

ACCESO NO
AUTORIZADO AL
SISTEMA DE
INFORMACIÓN

Afectación de
confidencialidad

Afectación moderada de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

3

No RARA VEZ MODERADO Moderada

Informar a través de los canales de gestión apropiados, tan pronto como sea posible, los eventos de seguridad de la información. Cada vez que se detecte una alerta o posible incidente de seguridad en el portal web, intranet, redes sociales y correos electrónicos corporativos, el responsable del canal atenderá lo dispuesto en el documento TI-I-008 - Instructivo para la gestión de incidentes de seguridad y privacidad de la información; con
el fin de reportar la situación a la Oficina de Tecnologías de la Información y las Comunicaciones – OTIC para su análisis y tratamiento, a través de la herramienta de Gestión de Servicios Tecnológicos (Mesa de ayuda - Aranda). El responsable del canal atenderá las orientaciones de la OTIC. En caso de no reportar el incidente, podría materializarse la afectación de la disponibilidad, confidencialidad e integridad de la información. Si esto
sucede, corresponde realizar una investigación para determinar causas y responsabilidades; aplicar los correctivos técnicos necesarios con el apoyo de la OTIC; y generar las actuaciones administrativas que tenga previsto la entidad, según cada caso en particular. Evidencia: Casos Aranda - Categoría manejo de incidentes.

TI-I-008 - Instructivo para la gestión de incidentes de seguridad y
privacidad de la información Asignado Adecuado Oportuna Detectar Confiable

Se investigan y
resuelven
oportunamente

Completa Casos Aranda 95 MODERADO 10

MODERADO DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR Baja REDUCIR

COMUNICACIONES AP-CO-
005

Se requiere documentar tratamientos
formales para la asignación de
contraseñas, responsables de
accesos a los canales de divulgación,
reserva de contraseñas, entre otros
aspectos para mejorar los controles
del riesgo.

1. 17/07/2020 Creada por: [FELIPE CASTIBLANCO CARVAJAL] - NO se ha materializado el riesgo - En el segundo trimestre no se materializó el riesgo. Se aplicaron los controles definidos en el mapa
de riesgos y se cuenta con evidencias de las actividades realizadas por los encargados del Grupo de Comunicaciones. No hubo reporte de incidentes de seguridad. Se solicitó cierre de aplicativos en el
formato autorizado por final de un contrato y renuncia de una funcionaria. En documeto adjunto se presenta cuadro resumen del seguimiento y enlaces donde están disponibles las evidencias.. Ver
Documento

2. 24/07/2020 Creada por: [GIOVANNI PEDRAZA RODRIGUEZ] - NO se ha materializado el riesgo - Se realizó el seguimiento semestral por parte del asesor OAP para el SIGESPI (John Redondo -
CPS 151 de 2020) a los controles A.16.1.2 REPORTE DE EVENTOS DE SEGURIDAD DE LA INFORMACIÓN y A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, que se
encuentran implementados y se encontro:
- No hubo reportes de incidentes de seguridad de la información.
- Caso Aranda RF-515436-4-160120: retiro de la funcionaria Piedad Mayorga, quien laboró hasta el 30 de junio de 2020.
- Caso Aranda RF-504388-4-157443 : desvinculación del colaborador Hugo Vargas, quien trabajó hasta el 15 de abril de 2020.. 
3. 6/10/2020 Creada por: [FELIPE CASTIBLANCO CARVAJAL] - NO se ha materializado el riesgo - En el tercer trimestre no se materializó el riesgo. Se aplicaron los controles definidos en el mapa de
riesgos y se cuenta con evidencias de las actividades realizadas por los encargados del Grupo de Comunicaciones. No hubo reporte de incidentes de seguridad. Se solicitó apertura y cierre de
aplicativos en el formato autorizado por fin de un contrato, renuncia de una funcionaria y vinculación de contratista. Ver Documento

4. 8/10/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento trimestral a los controles A.16.1.2 REPORTE DE EVENTOS DE
SEGURIDAD DE LA INFORMACIÓN y A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, que se encuentran identificados en el riesgo de seguridad digital para el proceso de
Comunicaciones RSI-003-CO y se constató lo siguiente:
- El líder del proceso realizó el seguimiento al riesgo de manera oportuna. 
- Durante el periodo no hubo reportes de incidentes de seguridad de la información.
- Caso Aranda RF-515436-4-160120: Corresponde al retiro de la funcionaria Piedad Mayorga, quien laboró hasta el 30 de junio de 2020, por consiguiente ya había sido reportado el trimestre anterior.
- Caso Aranda RF-518657-4-160961: Corresponde a la desvinculación de la contratista María del Pilar Gómez, quien trabajó hasta el 20 de julio de 2020 (Contrato 207 de 2020).
- Caso Aranda RF-519470-4-161164: Corresponde al reingreso de la contratista María del Pilar Gómez, quien inició labores a partir del 23 de julio de 2020 (Contrato 613 de 2020).. 
5. 7/01/2021 Creada por: [FELIPE CASTIBLANCO CARVAJAL] - NO se ha materializado el riesgo - En el cuarto trimestre no se materializó el riesgo. Se aplicaron los controles definidos en el mapa de
riesgos y se cuenta con evidencias de las actividades realizadas por los encargados de la Oficina Asesora, antes Grupo de Comunicaciones. No hubo incidentes de seguridad. Se solicitó cierre de
aplicativos en el formato autorizado por terminación de contratos de prestación de servicios. En archivo adjunto se presenta resumen del seguimiento y enlaces donde están disponibles las evidencias..
Ver Documento

6. 13/01/2021 Creada por: [MARTHA LEONOR FARAH MANZANERA] - NO se ha materializado el riesgo - En el cuarto trimestre NO se materializó el riesgo. El líder del proceso aplico los controles
definidos en el mapa de riesgos, se realiza la verificación de la evidencias
No se presentaron incidentes de seguridad y se solicitó por parte del líder del proceso la desactivación de usuarios para correos y aplicaciones por terminación de contratos a los siguientes
profesionales con los respectivos ARANDAS, así: José Fernando Lesmes 167079 Stephania Vásquez Bautista 553622-4-168489 John William Mosquera Terán 555290-4-169177 Jonathan Steeven
Carvajal Díaz 555290-4-169177 Karen Lorena Rojas Ramírez 555290-4-169177 David Acuña Ordoñez 169481 Paula Andrea González Zamudio 556418-4-36300 María del Pilar Gómez Salleg 556418-
4-36300 José Álvaro Sánchez Aldana 556418-4-36300.. 
7. 15/04/2021 Creada por: [FELIPE CASTIBLANCO CARVAJAL] - NO se ha materializado el riesgo - Se aplicaron los controles definidos en el mapa de riesgos. En el primer trimestre se solicitó
apertura de aplicativos por el ingreso de los nuevos funcionarios y contratistas. Se dio trámite a los correos sospechosos recibidos en diferentes cuentas.
Evidencias de casos Arandas y correos electrónicos en 
https://drive.google.com/drive/folders/16jl5B4rmsF9y-2aQkjjiCS_x6AVlrFmD?usp=sharing. 
8. 21/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento trimestral a los controles A.16.1.2 REPORTE DE EVENTOS DE
SEGURIDAD DE LA INFORMACIÓN y A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, que se encuentran identificados en el riesgo de seguridad digital para el proceso de
Comunicaciones RSI-003-CO y se constató lo siguiente:
- El líder del proceso realizó el seguimiento al riesgo y la publicación de evidencias de los controles de manera oportuna.
- Durante el periodo no hubo reportes de incidentes de seguridad de la información, no obstante, se reportaron 2 casos de correo sospechoso durante el mes de abril que ya fueron bloqueados por parte
de la mesa de ayuda del Outsourcing de T.I. 
- Se revisaron los casos relacionados con la activación y gestión de usuarios de la OAC durante el primer trimestre desde la plataforma ARANDA y se evidencia el correcto diligenciamiento de los
formatos TI-F-034.. 

INADECUADOS DERECHOS DE
USUARIO

Afectación de
disponibilidad

Afectación moderada de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

3
Implementar un proceso formal de registro y de cancelación de registro de usuarios, para posibilitar la asignación de los derechos de acceso. Cada vez que ingresa o se retira un funcionario o contratista de la Oficina Asesora de Comunicaciones, el líder del proceso solicita a la Oficina de Tecnologías de la Información y las Comunicaciones la activación o desactivación de usuarios en los sistemas de información y repositorios de la
entidad, según sea el caso, diligenciando el formato TI-F-034 Administración de usuarios, el cual se tramitará a través de la herramienta de Gestión de Servicios Tecnológicos (Mesa de ayuda - Aranda). Este trámite incluye la solicitud de habilitación del perfil de administrador de contenidos del portal web y la Intranet para el personal que sea asignado a esta labor. En caso de requerirse conexión remota para acceso fuera de la entidad, el
líder del proceso formaliza la solicitud, mediante el formato TI-F-035 Solicitud y autorización de acceso a la red LAN para colaboradores, a través de la herramienta Aranda. En caso de que el líder del proceso no solicite la activación de usuarios, el personal no podrá acceder a ningún repositorio o sistema de información de la entidad. En caso de no solicitar la desactivación de algún colaborador por su retiro de la entidad, la Dirección de
Talento Humano o el Grupo de Contratos y Adquisiciones no expedirá el respectivo paz y salvo para formalizar dicho retiro. Evidencia: Casos Aranda - Categoría manejo de cuentas. Formato TI-F-034 Administración de usuarios.

Formato TI-F-034 Administración de usuarios y el instructivo TI-I-013
Gestión de Usuarios. Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa Aranda 100 FUERTE 10

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS

Afectación de
Integridad

Afectación moderada de la
integridad de la información
debido al interés particular de los
empleados y terceros

3

NIVEL DE CONFIDENCIALIDAD
NO DEFINIDO CON CLARIDAD

REGLAS PARA TRABAJO
AFUERA DE LAS
INSTALACIONES NO DEFINIDAS
CON CLARIDAD

DIRECCIONAMIENTO
ESTRATÉGICO N/A

Formular y hacer seguimiento a los instrumentos de planeación de corto, mediano y largo plazo, articulados
con las prioridades del Gobierno Nacional y sectoriales y las necesidades, expectativas y requisitos de las
partes interesadas pertinentes, para la atención oportuna, eficaz y eficiente de los servicios y de las
funciones asignadas a la Superservicios

APROBADO
20/04/2021
4:35:55
p.m.

INFORMACION /
DATO INFORMACIÓN / DATO PERDIDA DE

CONFIDENCIALIDAD
RSI-
002-DE

POSIBILIDAD DE ACCESO A LOS SISTEMAS DE INFORMACIÓN DEBIDO A UNA INADECUADA GESTIÓN DE CONTRASEÑAS INSEGURAS, CUENTAS DE USUARIO GENERADAS
POR SISTEMA CUYAS CONTRASEÑAS PERMANECEN SIN MODIFICACIÓN, FALTA DE DESACTIVACIÓN DE CUENTAS DE USUARIO LUEGO DE FINALIZADO EL EMPLEO O
INFORMACIÓN DISPONIBLE PARA PERSONAS NO AUTORIZADAS, LO QUE PODRÍA GENERAR UNA AFECTACIÓN A LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD
DE LA INFORMACIÓN.

CONTRASEÑAS INSEGURAS

ACCESO NO
AUTORIZADO AL
SISTEMA DE
INFORMACIÓN

Afectación de
confidencialidad Leve. 2

No
Se presentan usuarios que
pueden acceder a los sistemas
de información sin los privilegios
adecuados o permitidos.

Al menos una
vez en el último
año

RARA VEZ MODERADO Moderada

Cada vez que se requiera crear, modificar o eliminar un usuario en los sistemas de información externos, el líder de proceso solicita a la entidad responsable del sistema de información los privilegios o cambios requeridos con el fin de asegurar el acceso y la gestión de información de la entidad. De acuerdo a las instrucciones recibidas por la entidad responsable del sistema de información, a través de correo electrónico y en caso de
requerir correcciones a la solicitud, se reenvía el correo y se comunica con el soporte de la entidad responsable.Como evidencia se tienen los correos electrónicos de radicación de la solicitud. No existe documentación asociada. Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa Correos electrónicos 100 FUERTE 10

FUERTE DIRECTAMENTE INDIRECTAMENTE RARA VEZ MENOR Baja ACEPTAR

DIRECCIONAMIENTO
ESTRATÉGICO

AP-DE-
008 Fortalecer el control del riesgo

Eficacia de las
acpm
relacionadas con
gestión de
riesgos de
seguridad de la
información.

1. 17/07/2020 Creada por: [LIDA CONSTANZA CUBILLOS] - NO se ha materializado el riesgo - Durante el primer semestre de la vigencia, se cumplieron los lineamientos de creación de 2 usuarios en
aplicativos externos como se evidencia en el archivo adjunto. Para el aplicativo Sisgestión, se cuenta con un administrador asignado quien atiende las solicitudes internas de creación modificación o
eliminación de usuarios.. Ver Documento

2. 24/07/2020 Creada por: [LIDA CONSTANZA CUBILLOS] - NO se ha materializado el riesgo - Durante el primer semestre de la vigencia, se cumplieron los lineamientos de creación de 2 usuarios en
aplicativos externos como se evidencia en el archivo adjunto. Para el aplicativo Sisgestión, se cuenta con un administrador asignado quien atiende las solicitudes internas de creación modificación o
eliminación de usuarios el cual recibió una solicitud durante el segundo trimestre de la vigencia.. Ver Documento

3. 24/07/2020 Creada por: [CINDY ROCIO LOPEZ VILLANUEVA] - NO se ha materializado el riesgo - De acuerdo con el monitoreo al riesgo realizado por el líder del proceso, no se ha materializado el
riesgo. Por parte del asesor OAP para el SIGESPI (John Rendondo - CPS 151 de 2020), se revisó el control A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, para el sistema de
información del DNP y se constató durante el primer semestre el cambio de usuario de registro en SPI de Dirceu Vargas a Milton Bayona para el proyecto: "DESARROLLO DE UN ESQUEMA PARA LA
VIGILANCIA, INSPECCIÓN Y CONTROL A LOS PRESTADORES DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE ÁREAS RURALES" y la creación del usuario de Luisa Fernanda Camargo
Sánchez, como coordinadora temática del proyecto de inversión DESARROLLO DE UN ESQUEMA PARA LA VIGILANCIA, INSPECCIÓN Y CONTROL A LOS PRESTADORES DE ACUEDUCTO,
ALCANTARILLADO Y ASEO DE ÁREAS RURALES, en el aplicativo SPI. Respecto al aplicativo SISGESTIÓN, no hubo novedades en el último trimestre.. 
4. 29/10/2020 Creada por: [LIDA CONSTANZA CUBILLOS] - NO se ha materializado el riesgo - Durante este periodo no se han realizado solicitudes para incluir o retirar usuarios en los aplicativos del
DNP (SUIFP y SPI). Así mismo, durante este periodo se ejecutó la actividad ACT-2018-4013, de la AP-DE-008, la cual consistió en depurar la base de datos de los usuarios de SisGestión, y aplicar las
modificaciones en el aplicativo. Evidencia: http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/Auditoria.nsf/14f92ab147c1ade505257758004c473a/8822fd382d209a3d0525856c007bfe35?
OpenDocument. 
5. 29/10/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS para
este tercer trimestre, asociado al sistema de información SISGESTIÓN y se constató que el listado de los usuarios con el rol de jefe de dependencia y el rol de registro dependencia, se encuentran
acorde con los requerimientos entregados por cada uno de los líderes de proceso y jefes de dependencia, como consta en las evidencias presentadas.. 
6. 28/01/2021 Creada por: [LIDA CONSTANZA CUBILLOS] - NO se ha materializado el riesgo - SEGUIMIENTO Y VERIFICACIÓN DE LA EFICACIA DEL RIEGO PERDIDA DE CONFIDENCIALIDAD,
PERDIDA DE INTEGRIDAD DE SEGURIDAD DIGITAL IV TRIMESTRE 
ACCIÓN:
- No se materializó el Riesgo. Durante el cuarto trimestre de la vigencia, se realizó la solicitud y creación de un usuario en el SPI para el reporte de seguimiento del proyecto: Desarrollo de un Esquema
para la Vigilancia, Inspección y Control a los Prestadores de Acueducto, Alcantarillado y Aseo de Áreas Rurales. 
Evidencia: 
file:///C:/Users/Maria%20Cata%C3%B1eda/Downloads/Correo%20de%20Superintendencia%20de%20Servicios%20P%C3%BAblicos%20-%20Solicitud%20Usuario%20SPI%20-
%20Coordinador%20tem%C3%A1tico%20Daniela%20(1).pdf
- No se materializó el Riesgo. Durante el cuarto trimestre de la vigencia, se realizaron cinco (5) solicitudes de creación de usuarios en el aplicativo SISGESTIÓN los cuales corresponden a perfil de jefe
de oficina, usuario para registro del planes y creación de usuarios para el módulo de programación presupuestal. 
Evidencia: 
file:///C:/Users/Maria%20Cata%C3%B1eda/Downloads/creacion_usuarios_SISGESTION%20(3).pdf. 
7. 29/01/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, para
este cuarto trimestre de 2020, asociado al sistema de información SISGESTIÓN y se constató la atención de 5 solicitudes de creación de usuarios para el módulo de programación presupuestal y un
cambio de dependencia por creación de una dependencia.. Ver Documento

8. 29/01/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, para
este cuarto trimestre de 2020, asociado al sistema de información SPI y se constató la creación de la usuaria Daniela Vanessa Villalba Muñoz, como coordinadora temática del proyecto de inversión
Desarrollo de un esquema para la vigilancia, inspección y control a los prestadores de acueducto, alcantarillado y aseo de áreas rurales.. Ver Documento

9. 30/04/2021 Creada por: [LIDA CONSTANZA CUBILLOS] - NO se ha materializado el riesgo - - Durante el primer trimestre del 2021 se realizó creación del Usuario del Delegado de E&G Diego Ossa
en los aplicativos SUIFP y SPI.
Evidencia: https://drive.google.com/drive/u/2/folders/1zsMnF453o0WKkOUqAx87Wb0czYYgBzcL
- Durante el primer trimestre del 2021 se atendieron las solicitudes de creación y modificación de usuarios y roles asociados a estos en Sisgestión.
Evidencia: Solicitudes SisGestión enero: https://drive.google.com/drive/u/3/folders/1I4WhtadY_Igsg6Cp0n0klRqO7bxdg-R9
Solicitudes SisGestión febrero: https://drive.google.com/drive/u/3/folders/1Q-se12ngkKMFeb4fiusWQoWRxwSFg34B
Solicitudes SisGestión marzo: https://drive.google.com/drive/u/3/folders/1BomwdiMdHlzfomUzfr1eEVO7VQPW4Evf. 
10. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS,
para este primer trimestre de 2021, asociado a los sistema de información SPI, SUIFP y SISGESTIÓN, y se constató el cumplimiento del control con las evidencias presentadas.. 

CUENTAS DE USUARIO
GENERADAS POR SISTEMA
CUYAS CONTRASEÑAS
PERMANECEN SIN
MODIFICACIÓN

Afectación de
Integridad

Afectación moderada de la
integridad de la información
debido al interés particular de los
empleados y terceros

3 Cada vez que se requiera crear, modificar o eliminar un usuario en los sistemas de información internos, el jefe de dependencia solicita a la Oficina Asesora de Planeación los privilegios o cambios requeridos con el fin de asegurar el acceso y la gestión de información de la dependencia, a través de correo electrónico se realiza la solicitud y en caso de requerir correcciones se reenvía el correo y se comunica con el administrador de los
sistemas de información internos.Como evidencia se tienen los correos electrónicos de radicación de la solicitud.

DE-M-003 MANUAL DEL USUARIO DEL SISTEMA PARA LA
FORMULACIÓN Y SEGUIMIENTO A LA PLANEACIÓN INSTITUCIONAL
SISGESTION - Numeral 5.1 Ingreso al aplicativo.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y
resuelven
oportunamente

Completa Correos electrónicos 100 FUERTE 10

FALTA DE DESACTIVACIÓN DE
CUENTAS DE USUARIO LUEGO
DE FINALIZADO EL EMPLEO

Afectación de
disponibilidad

Afectación moderada de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

3

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS

FORTALECIMIENTO
DEL CONTROL
SOCIAL

N/A

Contribuir al fortalecimiento de la participación ciudadana en el ejercicio de control social de los servicios
públicos, brindando asesoría y asistencia técnica en materia de promoción y protección de derecho y
deberes de los usuarios de servicios públicos, mediante el desarrollo de estrategias y uso de herramientas
comunicativas.

APROBADO
3/04/2021
2:31:58
p.m.

INFORMACION /
DATO Información / Dato PERDIDA DE

CONFIDENCIALIDAD
RSI-
003-PS

INADECUADOS DERECHOS DE USUARIO, INFORMACIÓN DISPONIBLE PARA PERSONAS NO AUTORIZADAS, NIVEL DE CONFIDENCIALIDAD NO DEFINIDO CON CLARIDAD,
REGLAS PARA CONTROL DE ACCESO NO DEFINIDOS CON CLARIDAD PUEDE(N) SER AFECTADA(S) POR LA FUGA O REVELACIÓN DE INFORMACIÓN, PUEDE OCURRIR
PERDIDA DE CONFIDENCIALIDAD, LO QUE GENERARÍA LA AFECTACIÓN DE CONFIDENCIALIDAD

INADECUADOS DERECHOS DE
USUARIO

FUGA O
REVELACIÓN DE
INFORMACIÓN

Afectación de
confidencialidad

Afectación grave de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

4

No RARA VEZ MAYOR Alta

Cada vez que se requiera crear un expediente en ORFEO por la realización de una actividad de participación ciudadana, el encargado de documentar la actividad activará la opción de privado de acuerdo con la guía de ayuda No. 17 Instructivo de seguridad para Expedientes y Radicados, con el fin de proteger los datos personales de los ciudadanos. En caso que no se active la opción, el personal encargado de participación ciudadana
de la SDPUGT, revisa que ésta sea activada. La evidencia se encuentra en las bases de datos de FCS-F-005 y FCS-F-006 y en los seguimientos de la SDPUGT

Guía de ayuda No. 17 Instructivo de seguridad para expedientes y
radicados Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa https://docs.google.com/spreadsheets/d/1-M05_4NXjrOMXnFsOrFLyRj_M1rI7KCqTsOHeaj5Q1k/edit?usp=sharing 100 FUERTE 10

FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR Baja ACEPTAR

PARTICIPACIÓN Y
SERVICIO AL
CIUDADANO

AP-PS-
006 Fortalecimiento del control

Eficacia de las
acpm
relacionadas con
gestión de
riesgos de
seguridad de la
información.

1. 22/07/2020 Creada por: [BIBIANA GUERRERO PEÑARETTE] - NO se ha materializado el riesgo - Evidencia relacionada con la privatización de los expedientes de actividades de participación
ciudadana realizadas en junio de la Dirección Territorial Oriente.
Evidencia en https://drive.google.com/drive/u/1/folders/1xlrP40SSBIUXlfV8XJZDqUS5emBqrpvR. 
2. 31/07/2020 Creada por: [GIOVANNI PEDRAZA RODRIGUEZ] - NO se ha materializado el riesgo - Se realizó el seguimiento semestral por parte del asesor OAP para el SIGESPI (John Redondo -
CPS 151 de 2020) al control A.9.2.3 GESTIÓN DE DERECHOS DE ACCESO PRIVILEGIADO, que se encuentra implementado y se encontro:
- Los 31 expedientes relacionados con las actividades de capacitación y participación ciudadana para la territorial oriente durante el mes de junio y sus respectivos anexos se encuentran privatizados.
- En la acción preventiva AP-PS-006, se estableció que durante este segundo semestre se van a privatizar los expedientes públicos relacionados con actividades de capacitación y participación
ciudadana que están en ORFEO correspondientes al primer semestre, los cuales se irán revisando por parte de la OAP mensualmente a partir del mes de agosto de 2020.. 
3. 16/10/2020 Creada por: [MARIA CARLINA GALINDO VILLALBA] - NO se ha materializado el riesgo - Se realiza seguimiento a la privatización de los expedientes de las actividades de participación y
servicio al ciudadano, realizadas hasta el 30 de septiembre de 2020. Las Direcciones Territoriales Centro, Norte y Occidente se encuentran al día con la privatización de los expedientes de las
actividades realizadas en el primer semestre del 2020. 
https://docs.google.com/spreadsheets/d/1BLCNQ7jm5D83SKeWyopSbzn8GdU9eUox/edit#gid=434512617. Ver Documento

4. 23/10/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento del tercer trimestre al control A.9.2.3 GESTIÓN DE DERECHOS DE
ACCESO PRIVILEGIADO, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Participación y Servicio al Ciudadano RSI-003-PS y se constató durante la revisión de los
388 expedientes publicados, relacionados con las actividades de capacitación y participación ciudadana, lo siguiente:
- Las Direcciones Territoriales Centro (77) y Norte (89) tienen todos sus expedientes privatizados.
- La Dirección Territorial Occidente tiene pendiente por privatizar 3 Expedientes de los 49 publicados.
- La Dirección Territorial Oriente tiene pendiente por privatizar 37 expedientes de los 71 publicados.
- La Dirección Territorial Sur Occidente tiene pendiente por privatizar 2 expedientes de los 102 publicados.
Dado lo anterior, se recomienda privatizar los expedientes en el menor tiempo posible, en especial, los anexos relacionados con el control de asistencia, por cuanto poseen información de tipo personal
e información sensible en algunos casos.. Ver Documento

5. 24/12/2020 Creada por: [BIBIANA GUERRERO PEÑARETTE] - NO se ha materializado el riesgo - Se realiza seguimiento a la privatización de los expedientes de las actividades de participación y
servicio al ciudadano, realizadas en el 2020. Las Direcciones Territoriales se encuentran al día con la privatización de todos los expedientes .
https://docs.google.com/spreadsheets/d/1P2ow0Iulg0_L4v5QlnSyTkfcmUl2yvP5/edit?pli=1#gid=434512617. 
6. 26/01/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento del cuarto trimestre al control A.9.2.3 GESTIÓN DE DERECHOS DE
ACCESO PRIVILEGIADO, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Participación y Servicio al Ciudadano RSI-003-PS y se constató durante la revisión de los
286 expedientes publicados, relacionados con las actividades de capacitación y participación ciudadana, lo siguiente:
- Las Direcciones Territoriales Centro (60), Norte (75), Occidente (43), Oriente (49) y Sur Occidente (59) tienen todos sus expedientes privatizados.. Ver Documento

7. 27/04/2021 Creada por: [BIBIANA GUERRERO PEÑARETTE] - NO se ha materializado el riesgo - La Superintendencia Delegada para la Protección al Usuario y la Gestión en Territorio realiza
seguimiento a la privatización de expedientes de las actividades realizadas por las Direcciones Territoriales. En el primer trimestre de 2021 se realizaron 54 actividades, por lo tanto se crearon 54
expedientes en el sistema de gestión documental ORFEO, de los cuales se privatizaron 27 expedientes. La no privatización de expedientes se da por la fallas constantes que presenta la herramienta
ORFEO, motivo por el cual desde el 16 de abril de 2021 se utiliza una nueva versión de ORFEO. Se espera que con la nueva versión de ORFEO y una vez estabilizado el sistema se pueda llevar a
cabo la privatización de los expedientes faltantes.. Ver Documento

8. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento del primer trimestre al control A.9.2.3 GESTIÓN DE DERECHOS DE
ACCESO PRIVILEGIADO, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Fortalecimiento del Control Social RSI-003-PS y se constató durante la revisión de los 54
expedientes publicados, que de los 20 expedientes que no fueron privatizados, se encontró en algunos información de dato personal y dato sensible, relacionado específicamente en los anexos que
tienen el control de asistencia de las actividades realizadas.
Dado lo anterior, se recomienda realizar las actividades necesarias para proteger la información expuesta, considerando las limitaciones técnicas que se puedan presentar. A continuación se relacionan
algunas alternativas que pueden ser consideradas: (i) Privatizar los anexos “Control de asistencia” que se encuentren dentro de los expedientes que no fueron privatizados
(ii) Anonimizar u ocultar los campos que permitan identificar los asistentes a las reuniones, tales como el número telefónico y el correo electrónico, asimismo, anonimizar u ocultar los campos con datos
sensibles que se refieren a si son víctimas del conflicto, a qué grupo étnico pertenecen y si sufren algún tipo de discapacidad o (iii) Analizar la viabilidad jurídica, normativa o documental de retirar los
anexos “Control de Asistencia” del gestor documental y resguardarlos en otro repositorio oficial que utilice la entidad con todos los controles de seguridad implementadas para su adecuado control de
acceso.. 

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS

NIVEL DE CONFIDENCIALIDAD
NO DEFINIDO CON CLARIDAD

REGLAS PARA CONTROL DE
ACCESO NO DEFINIDOS CON
CLARIDAD

GESTIÓN
ADMINISTRATIVA Y
LOGÍSTICA

N/A Gestionar los servicios administrativos y los bienes muebles e inmuebles necesarios para la operación de
la Superservicios. APROBADO

7/05/2021
7:53:32
a.m.

INFRAESTRUCTURA Sedes físicas de la entidad ubicadas en
la ciudad de Bogotá D.C.

PERDIDA DE
DISPONIBILIDAD

RSI-
002-GA

Fallas en la operación de las plantas eléctricas y tableros eléctricos instalados en la entidad en la ciudad de Bogotá D.C., por no contar con un mantenimiento optimo que asegure su
correcto funcionamiento, lo que podría generar una afectación de la disponibilidad de la información.

MANTENIMIENTO INADECUADO
ERRORES DE
MANTENIMIENTO

Afectación de
disponibilidad

Afectación moderada de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

3
No RARA VEZ MODERADO Moderada

Anualmente el coordinador de servicios administrativos para las sedes ubicadas en la ciudad de Bogotá, de acuerdo a lo estipulado en el manual de servicios administrativos e instalaciones GA-M-001, dentro de su planeación establecen los contratos de mantenimiento requeridos para el buen funcionamiento de las plantas eléctricas y tableros de eléctricos que se encuentran instaladas en las sedes de la ciudad de Bogotá, con el
propósito de garantizar el buen estado y funcionamiento de dichos equipos especializados. En dado caso de que no se pueda efectuar el proceso de contratación la entidad analizara alternativas para suplir la prestación del servicio de mantenimiento preventivo a las plantas de la entidad. Las evidencias estarán registradas en los expedientes de los respectivos contratos

GA-M-001 MANUAL SERVICIOS ADMINISTRATIVOS E
INSTALACIONES Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa Contrato Sedes Bogotá SSPD-MC-012-2021 100 FUERTE 10
FUERTE DIRECTAMENTE INDIRECTAMENTE RARA VEZ MENOR Baja ACEPTAR

USO DE EQUIPAMIENTO
OBSOLETO

GESTIÓN DE LA
INFORMACIÓN Y EL
CONOCIMIENTO

N/A Establecer los lineamientos institucionales para la identificación, organización, uso y divulgación de la
información y conocimiento producido en la entidad para la toma de decisiones en todos los niveles. APROBADO

20/04/2021
4:55:49
p.m.

INFORMACION /
DATO

Información a publicar en la página web
de datos abiertos

PERDIDA DE
CONFIDENCIALIDAD

RSI-
001-
GIC

El nivel de confidencialidad junto con las reglas para el control de acceso a la información no definidas con claridad, podría ocasionar un uso, aprovechamiento y divulgación de
información reservada y clasificada, contrario a las políticas implementadas en la entidad, que generaría la pérdida de confidencialidad de la información.

NIVEL DE CONFIDENCIALIDAD
NO DEFINIDO CON CLARIDAD FUGA O

REVELACIÓN DE
INFORMACIÓN

Afectación de
confidencialidad

Afectación muy grave de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

5

No RARA VEZ CATASTRÓFICO Extrema

Con el propósito de tener los activos de información calificados y valorados adecuadamente, cada vez que surjan cambios en la entidad que impliquen identificar nuevos activos o ajustar la calificación o valoración de los que ya existen, el responsable de la producción de la información, de acuerdo con el documento GIC-I-001 Instructivo para la identificación y clasificación de activos de información, lo califica como información pública,
información pública clasificada o información pública reservada (Ley de Transparencia 1712 de 2014), lo valora con los criterios de seguridad de la información (confidencialidad, integridad y disponibilidad) y por último lo clasifica de acuerdo con los criterios establecidos en el instructivo antes mencionado. Para evitar que existan activos de información sin calificar, se realizan periódicamente inventarios de activos de información. Como
evidencia los activos de información quedan en el registro inventario y clasificación de activos de información en la plataforma SIGME (Vulnerabilidad 1 y 2).

GIC-I-001 INSTRUCTIVO IDENTIFICACIÓN Y CLASIFICACIÓN DE
ACTIVOS DE INFORMACIÓN Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa Plataforma SIGME 100 FUERTE 10

FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MODERADO Moderada REDUCIR

GESTIÓN DE LA
INFORMACIÓN Y EL
CONOCIMIENTO

AP-
GIC-
002

Porque no se tiene un nivel de
confidencialidad definido con claridad

1. 30/04/2021 Creada por: [LIDA CONSTANZA CUBILLOS] - NO se ha materializado el riesgo - 1. Para dar cumplimiento al control A.8.1.1 INVENTARIO DE ACTIVOS, se publica el vínculo del registro
GIC-R-002 REGISTRO INVENTARIO Y CLASIFICACIÓN DE ACTIVOS DE INFORMACIÓN:
http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/consultas.nsf/442a1ae7d450e3b40525776900631052/2e16b35e570d65f2052586470079f4b4?OpenDocument
2. Frente al control A.8.2.1 CLASIFICACIÓN DE LA INFORMACIÓN, se referencian los vínculos de los siguientes documentos publicados en la página web: (i) Registro de activos de información -
https://www.superservicios.gov.co/sites/default/archivos/Transparencia/registro_activos_de_informacion_junio2020.xlsx y (ii) Índice de información clasificada y reservada V6-junio-2020 -
https://www.superservicios.gov.co/sites/default/archivos/Transparencia/indice_de_informacion_clasificada_y_reservada_junio2020.xlsx. 
2. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisaron los controles A.8.1.1 INVENTARIO DE ACTIVOS y A.8.2.1 CLASIFICACIÓN DE LA
INFORMACIÓN, y se constató el cumplimiento de dichos controles con las evidencias presentadas.. 

REGLAS PARA CONTROL DE
ACCESO NO DEFINIDOS CON
CLARIDAD

Cada vez que un activo tipo información es calificado como pública, clasificada o reservada de acuerdo con la Ley 1712 de 2014, por parte del líder del proceso, se incluye en el Registro de Activos de Información para aquella información pública o en el Índice de Información Clasificada y Reservada, con el propósito de tener estos instrumentos de gestión de la información pública actualizada. Para evitar que exista información sin
calificar, se realizan periódicamente inventarios de activos de información en cada proceso de la entidad. Las evidencias se encuentran en el Registro de Activos de Información y en el Índice de Información Clasificada y Reservada publicados en la entidad (Vulnerabilidad 1 y 2).

GIC-I-001 INSTRUCTIVO IDENTIFICACIÓN Y CLASIFICACIÓN DE
ACTIVOS DE INFORMACIÓN Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa https://www.superservicios.gov.co/datos-abiertos 100 FUERTE 10

GESTIÓN DE
TECNOLOGÍAS DE
LA INFORMACIÓN

N/A
Desarrollar la estrategia de tecnologías de la información (TI) a través de la implementación del portafolio
de proyectos y servicios de TI, para la generación de valor público, el cumplimiento del direccionamiento
estratégico y de las funciones legales de la Superintendencia de Servicios Públicos Domiciliarios.

APROBADO
11/12/2020
9:22:56
a.m.

INFORMACION /
DATO Redes PERDIDA DE

CONFIDENCIALIDAD
RSI-
007-03

Riesgo Afectación de la confidencialidad e integridad de los servicios y activos de información de la SSPD por el cambio del modo de operación de la entidad a uno basado en trabajo
remoto.

INADECUADO NIVEL DE
CONOCIMIENTO Y/O
CONCIENCIACIÓN DE
EMPLEADOS

ACCESO NO
AUTORIZADO AL
SISTEMA DE
INFORMACIÓN

Afectación de
confidencialidad

Afectación moderada de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

3

No RARA VEZ MODERADO Moderada

Cada vez que se requiera un acceso a red LAN se recibe a traves de la mesa de servicio el caso con el formato (TI-F-035 para funcionarios y contratistas ó en el TI-F-043 para contratos externos) debidamente diligenciado por el Jefe o Supervisor, esta solicitud es revisada por la Oficina Informática para su aprobación, pasa a la mesa de servicio para la gestión y creación de la vpn, La mesa de servicio identifica en los formatos (TI-F-035
/TI-F-043) la fecha de vencimiento para configurar hasta cuando estará activa conexiones externas por VPN, asi mismo el Especialista networking realiza las configuraciones a los accesos requeridos por el usuario y mensualmente verifica el estado de las VPN configuradas. Se le informa a los usuarios teletrabajadores al final de año que en la nueva vigencia deberan formalizar la continuidad de la VPN en TI-F-035. Sin embargo, los
usuarios teletrabajadores /funcionarios/contratistas para las VPNs están controlados por directorio activo, por lo que si se llegase a presentar un retiro de la entidad este sería deshabilitado y no podría conectarse a los recursos de la entidad. Evidencia: Casos de requerimientos en Aranda. Informe de gestion mensual. El control se califica como no confiable porque no cubre la totalidad de los colaboradores que trabajan de forma remota.

TI-M-002 MANUAL DE SERVICIOS TECNOLÓGICOS Asignado Adecuado Oportuna Prevenir No
confiable

Se investigan y
resuelven
oportunamente

Completa Casos de requerimientos en Aranda 85 DÉBIL 10

MODERADO DIRECTAMENTE INDIRECTAMENTE RARA VEZ MODERADO Moderada REDUCIR

GESTIÓN DE
TECNOLOGÍAS DE
LA INFORMACIÓN

AP-TI-
011

Fortalecimiento del control A.13.1.1
CONTROLES DE REDES

Eficacia de las
acpm
relacionadas con
gestión de
riesgos de
seguridad de la
información.

1. 26/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - Se realizo el seguimiento de las 142 vpn para mantenerlas vigentes. 
2. 26/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - Durante el año 2020, se realizaron campañas en el informate para fortalecer la conciencia
de la seguridad de la información. 
3. 26/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - Se gestionaron un total de 552 alertas reportadas por el SIEM y gestionadas por el analista
de seguridad. Ver Documento

4. 28/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.12.2.1 CONTROLES CONTRA CÓDIGOS MALICIOSOS, (SIEM) se aclara que el total
reportado como 552, corresponden a 71 alertas gestionadas asociadas a 481 archivos o URL, en donde cada alerta tiene asociado un caso de aranda correspondiente. 
A.12.2.1 CONTROLES CONTRA CÓDIGOS MALICIOSOS (ANTIVIRUS)
Durante el mes de octubre, la consola de antivirus reportó y gestionó 57 amenazas en 29 dispositivos.( informe q se adjunta). Ver Documento

5. 28/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.12.2.1 CONTROLES CONTRA CÓDIGOS MALICIOSOS (ANTIVIRUS). Durante el mes
de noviembre, la consola de antivirus reportó y gestionó 57 amenazas en 40 dispositivos.. Ver Documento

6. 28/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.12.2.1 CONTROLES CONTRA CÓDIGOS MALICIOSOS (ANTIVIRUS). Durante el mes
de diciembre, la consola de antivirus reportó y gestionó 95 amenazas en 52 dispositivos.. Ver Documento

7. 28/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.13.2.4 ACUERDOS DE CONFIDENCIALIDAD O DE NO DIVULGACIÓN Para el último
trimestre del 2020, no se ha materializado el riesgo de fuga de información.. 
8. 28/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.13.1.1 CONTROLES DE REDES. Se realizó el seguimiento de las 142 vpn para
mantenerlas vigentes.. 
9. 28/01/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se verifican las evidencias de los controles descritos en el seguimiento realizado por el líder del
proceso para este cuarto trimestre de 2020.. 
10. 23/04/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.13.1.1 CONTROLES DE REDES
Se realiza a corte el 31 de marzo el Informe de vpn gestionadas, en total se reportan 205 vpn. Ver Documento

11. 23/04/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.12.2.1 CONTROLES CONTRA CÓDIGOS MALICIOSOS, se mantiene activo ell
dispositivo Symantec EndPoint.. Ver Documento

12. 27/04/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.12.2.1 CONTROLES CONTRA CÓDIGOS MALICIOSOS, se reportan los informes de
antivirus correspondientes a los meses de enero, febrero y marzo.. Ver Documento

13. 28/04/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.7.2.2 TOMA DE CONCIENCIA, EDUCACIÓN Y FORMACIÓN EN LA SEGURIDAD DE
LA INFORMACIÓN, se informan las actividades realizadas en el primer trimestre.. Ver Documento

14. 28/04/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.12.2.1 CONTROLES CONTRA CÓDIGOS MALICIOSOS, Se reporta informe de como
esta configurado el Fortimail y no ha tenido cambios significativos.. Ver Documento

15. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisaron los controles A.13.1.1 CONTROLES DE REDES, A.12.2.1 CONTROLES CONTRA
CÓDIGOS MALICIOSOS, A.7.2.2 TOMA DE CONCIENCIA, EDUCACIÓN Y FORMACIÓN EN LA SEGURIDAD DE LA INFORMACIÓN y A.13.2.4 ACUERDOS DE CONFIDENCIALIDAD O DE NO
DIVULGACIÓN, y se constató el cumplimiento de dichos controles con las evidencias presentadas.. 

CUENTAS DE USUARIO
GENERADAS POR SISTEMA
CUYAS CONTRASEÑAS
PERMANECEN SIN
MODIFICACIÓN

Afectación de
Integridad

Afectación moderada de la
integridad de la información
debido al interés particular de los
empleados y terceros

3
Cada vez que se configura un equipo propio de SSPD, la mesa de ayuda instala el antivirus y el EDR (Endpoint Detection and Response). El antivirus brinda protección para detectar y eliminar el 'malware', mediante un escaneo completo una vez a la semana y siempre que se conecte a una unidad externa. Y si no logra eliminar el virus lo coloca en cuarentena. El EDR Proporciona protección contra malware y otro tipo de ataques más
sofisticados que el antivirus no puede detectar: como rootkits, ataques de día cero y spyware que se transforma. Protege a cada equipo donde está instalado toda la cadena de ataque usando las siguientes etapas: intromisión, infección, invasión y extracción, y reparación e inoculación, basándose en inteligencia artificial. Desviación: si el antivirus no detecta un malware, es muy probable que la capa adicional EDR si lo haga. Si ninguno
de los dos lo hace, existen dos controles en la capa de red: SIEM e IDS que pueden detectar comportamientos anómalos. Evidencia, consola del antivirus y consola del EDR donde se observa que estén instalados en todos los equipos de la SSPD y funcionando. También se evidencia el malware detectado y su tratamiento.

MC-M-03 MANUAL DE POLITICAS COMPLEMENTARIAS SIGESPI
Politica 5.13 POLÍTICA DE PROTECCIÓN CONTRA CÓDIGO
MALICIOSO

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y
resuelven
oportunamente

Completa consola del antivirus y consola del EDR 100 FUERTE 10

DESCARGAS DE INTERNET SIN
CONTROL

Cada vez que ingresa o sale un correo de la red de la SSPD el Fortimail realiza la inspección de salida o entrada para detectar spam, malware o correos maliciosos, analizando cada correo frente a listas negras (palabras o direcciones de correo). El administrador de la plataforma de correo es responsable de configurar el del Fortimail. Cuando los correos contienen archivos adjuntos el Fortimail determina de forma automática,
dependiendo de la configuración de la herramienta cuales son sospechosoCuando los correos contienen archivos adjuntos, el Fortimail determina de forma automática, dependiendo de la configuración de la herramienta, cuáles son sospechosos y los envía a la herramienta Fortisandbox en nube. Si el archivo ya ha sido reconocido como malicioso no deja pasar el correo, si es un archivo sospechoso nuevo, observa cómo se comporta en
un ambiente controlado, y si determina que es malicioso no deja pasar el correo.La evidencia de Fortimail y Fortisanbox se puede consultar directamente en el SaaS por internet en la opción de pistas de auditoría. Desviación si el Fortimail deja pasar un correo sospechoso los usuarios lo reportan y el rol de analista de seguridad informática gestiona el incidente.

MC-M-03 MANUAL DE POLITICAS COMPLEMENTARIAS SIGESPI 5.11.
POLÍTICA DE USO DEL CORREO ELECTRÓNICO INSTITUCIONAL Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa Casos Aranda Incidente 100 FUERTE 10

REGLAS PARA TRABAJO
AFUERA DE LAS
INSTALACIONES NO DEFINIDAS
CON CLARIDAD

La Oficina de Informática y la Oficina Asesora de Planeación, mínimo una vez al mes, a través del medio de comunicación Infórmate publican piezas de sensibilización en seguridad de la información y mínimo en el lapso de tres meses se efectúan tres charlas presenciales o virtuales dictadas por los profesionales encargados del SIGESPI, relacionadas con los temas de SIGME, con el propósito de mejorar la cultura en seguridad de la
información de la entidad, permitir reconocer amenazas de seguridad de la información y actuar adecuadamente ante los mismas. algunas campañas de sensibilización implican una evaluación del conocimiento adquirido por parte de los colaboradores, en caso de que esta no sea satisfactoria, se realiza una retroalimentación y aclaración de inquietudes al finalizar la charla. La evidencia son las actas de asistencia, las publicaciones en él
infórmate y las evaluaciones que hacen parte del indicador de apropiación.

MC-PG-002 PROGRAMA DE TOMA DE CONCIENCIA Y FORMACIÓN
PARA LOS SISTEMAS DE GESTIÓN QUE INTEGREN SIGME Y EL
SISTEMA DE CONTROL INTERNO.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y
resuelven
oportunamente

Completa
Publicaciones Informate e Indicador
http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/scorecontrol.nsf/caadec5c7604755e05258108005aa0a4/5d62add7598f541d05258531004d6bd3?
OpenDocument

100 FUERTE 10

Cada vez que ingresa un funcionario o un contratista debe firmar la cláusula de confidencialidad definida por la entidad, el proceso de adquisición de bienes y servicios utiliza el formato AS-F-006 anexo clausulas contractuales y el proceso de gestión de talento humano utiliza el formato GH-F-105 confidencialidad y tratamiento de datos personales para funcionarios, quienes validan el diligenciamiento de dichos formatos. Este acuerdo
tiene como propósito definir cuál es la información confidencial, como se debe cuidar, que está prohibido y cuáles serán las sanciones por incumplimiento. Este documento tiene carácter contractual y protege a la SSPD contra fuga de información o uso no autorizado de la misma. Si alguien incumple el acuerdo de confidencialidad, el funcionario es solicitado por la oficina de control interno disciplinario para iniciar un proceso disciplinario, y
si es contratista el supervisor determinará la directriz a seguir aplicando el Código Penal Colombiano. La evidencia es el acuerdo de confidencialidad publicado en el gestor documental como parte del contrato del trabajo, debidamente firmado.

AS-M-001 MANUAL DE CONTRATACIÓNAS-M-002 MANUAL DE
SUPERVISIÓN E INTERVENTORIAAS-F-006 ANEXO CLAUSULAS
CONTRACTUALESGH-F-105 CONFIDENCIALIDAD Y TRATAMIENTO
DE DATOS PERSONALES PARA FUNCIONARIOS

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y
resuelven
oportunamente

Completa acuerdo de confidencialidad publicado en el gestor documental como parte del contrato del trabajo, debidamente firmado. 100 FUERTE 10

GESTIÓN DE
TECNOLOGÍAS DE
LA INFORMACIÓN

N/A
Desarrollar la estrategia de tecnologías de la información (TI) a través de la implementación del portafolio
de proyectos y servicios de TI, para la generación de valor público, el cumplimiento del direccionamiento
estratégico y de las funciones legales de la Superintendencia de Servicios Públicos Domiciliarios.

APROBADO
8/04/2021
3:43:30
p.m.

INFORMACION /
DATO

sistemas de información (capa de
aplicación)

PERDIDA DE
CONFIDENCIALIDAD

RSI-
005-03

Posibilidad de la afectación de la confidencialidad, integridad y disponibilidad de la información de los datos almacenados en los sistemas de información (capa de aplicación). Por fallas en
otorgar accesos a los sistemas de información administrados por la OTIC debido a 1) Dar de alta usuarios sin contar con un aranda y formato TI-F-034, 2) Dar de alta a un sistema de
información no especificado en el formato TI-F-034 3) No dar de baja un usuario en algún sistema de información que ha sido reportado por el formato TI-F-034 4) La OTIC no es
informada de que un usuario ya no debe tener acceso a un sistema de información.

FALTA DE DESACTIVACIÓN DE
CUENTAS DE USUARIO LUEGO
DE FINALIZADO EL EMPLEO

ACCESO NO
AUTORIZADO AL
SISTEMA DE
INFORMACIÓN

Afectación de
confidencialidad

Afectación grave de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

4

No RARA VEZ MAYOR Alta

El profesional de la oficina de informática cada vez que crea una cuenta de usuario en Orfeo y directorio activo establece una fecha de caducidad para los contratistas, con el fin de que se inactive la cuenta una vez se finalice el contrato. Evidencia: Reportes de Usuarios Orfeo y Directorio Activo, con el campo parametrizado para contratistas. TI-I-013 Instructivo Gestión de Usuarios Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y
resuelven
oportunamente

Completa Casos Aranda 100 FUERTE 10

MODERADO DIRECTAMENTE DIRECTAMENTE RARA VEZ MODERADO Moderada REDUCIR

GESTIÓN DE
TECNOLOGÍAS DE
LA INFORMACIÓN

AP-TI-
010

Se adoptan medidas para reducir
laprobabilidad del riesgo, dado a la
implementación de controles.

No de incidentes
reportados que
afectaron la
confidencialidad
de los
repositorios
oficiales de la
entidad

1. 05/05/2020 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - Se reporta avance del seguimiento trimestral al riesgo de seguridad y privacidad, Alteración
o intento de modificación no autorizada de los datos almacenados en los repositorios oficiales de la entidad de los siguientes controles:. 
2. 14/07/2020 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - El profesional de la oficina ha atendido las remediciaciones correspondientes, en general
atendiendo solicitudes de malware y bloqueo cuentas de correo solicitadas por los usuarios. 
Enero: 13 casos reportados y resueltos 
Febrero: 6 casos reportados y resueltos 
Marzo 10 casos reportados y resueltos 
Abril: 3 casos reportados y resueltos 
A traves de la mesa de ayuda con el TI-F-034, se ha gestionado la cancelación y activación de usuarios el total de casos: 
Enero 322
Febrero 190
Marzo 74
Abril 58 
Mayo 28 
Junio 30. 
3. 22/07/2020 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - Complemento de la información suministrada en el seguimiento Número 2, El profesional de
la oficina ha atendido las remediaciones correspondientes, en general atendiendo solicitudes de malware y bloqueo cuentas de correo solicitadas por los usuarios. 
Mayo: 30 casos reportados y resueltos 
Junio: 52 casos reportados y resueltos. 
4. 29/07/2020 Creada por: [CINDY ROCIO LOPEZ VILLANUEVA] - NO se ha materializado el riesgo - De acuerdo con el monitoreo al riesgo realizado por el líder del proceso, no se ha materializado el
riesgo. Por parte del asesor OAP para el SIGESPI (John Rendondo - CPS 151 de 2020), se realizó el seguimiento a los controles A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE
USUARIOS, A.9.4.1 RESTRICCIÓN DE ACCESO A LA INFORMACIÓN y A.13.1.2 SEGURIDAD DE LOS SERVICIOS DE RED, que se encuentran identificados en el riesgo de seguridad digital para el
proceso de Gestión de Tecnologías de la información RSI-005-03 y se constató lo siguiente:
- Durante el semestre se atendieron 114 casos relacionados con código malicioso y el bloqueo de cuentas tipo spam.
- En la base de datos de los casos atendidos durante el primer semestre para la gestión de usuarios (creación, modificación o eliminación), se encontraron 702 requerimientos, los cuales fueron
resueltos de acuerdo con lo evidenciado en la plataforma de la mesa de servicios del outsourcing.
- Está pendiente por revisar el control A.9.4.3 SISTEMA DE GESTIÓN DE CONTRASEÑAS, relacionado con la validación semestral que realiza la Oficina de Informática de los usuarios vigentes en el
directorio activo, frente a los movimientos de funcionarios y contratistas de la entidad.. 
5. 30/07/2020 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.9.4.3 SISTEMA DE GESTIÓN DE CONTRASEÑAS, la información de usuarios activos
fue depurada a través de la gestión de los siguientes casos creados en aranda Se depuraron en el primer semestre los siguientes casos en aranda
(156891,158082,158318,158546,158528,159037,159573, 159748) que corresponden a 35 usuarios. Ver Documento

6. 06/08/2020 Creada por: [CINDY ROCIO LOPEZ VILLANUEVA] - NO se ha materializado el riesgo - Por parte del asesor OAP para el SIGESPI (John Rendondo - CPS 151 de 2020), se realizó el
seguimiento al control A.9.4.3 SISTEMA DE GESTIÓN DE CONTRASEÑAS, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Gestión de Tecnologías de la información
RSI-005-03 y se constató lo siguiente:
Una vez revisado el archivo publicado y aclaradas las inquietudes el día 3 de agosto de 2020, se establece que los casos repetidos encontrados, obedecen a que el primer caso corresponde a que se le
quita la licencia del correo por cumplimiento del tiempo mayor o igual a 3 meses y que el segundo caso corresponde a la suspensión de la cuenta.
Aunque la actividad de este control debe presentarse semestralmente, se recomienda hacer seguimiento mensual a la gestión de usuarios, por cuanto se constató que algunos casos fueron atendidos
después de los 3 meses de inactividad, además, se recomienda realizar campañas por los diferentes canales institucionales que recuerden las responsabilidades que tienen los supervisores frente al
reporte de los retiros de los contratistas, con el fin de que el número de casos abiertos por la Oficina Informática relacionados con este tema se disminuyan considerablemente.. 
7. 16/10/2020 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.13.1.2 El profesional de la oficina ha atendido las remediciaciones correspondientes, en
general atendiendo solicitudes de malware y bloqueo cuentas de correo solicitadas por los usuarios.
Julio 39 
Agosto 29 
Septiembre 17. 
8. 29/10/2020 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS_A.9.4.1
RESTRICCIÓN DE ACCESO A LA INFORMACIÓN, A traves de la mesa de ayuda con el TI-F-034, se ha gestionado la cancelación, activación de usuarios asi como la gestion de las contraseñas a los
diferentes sistemas de información y servicios, teniendo como resultado los siguientes casos:
Julio 26 
Agosto 1 
Septiembre 11. 
9. 29/10/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento a los controles A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO
DE USUARIOS, A.9.4.1 RESTRICCIÓN DE ACCESO A LA INFORMACIÓN y A.13.1.2 SEGURIDAD DE LOS SERVICIOS DE RED, que se encuentran identificados en el riesgo de seguridad digital
para el proceso de Gestión de Tecnologías de la información RSI-005-03 y se constataron las cifras relacionadas con los archivos fuente presentados por la Oficina de Informática.. 
10. 17/12/2020 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.9.4.1 RESTRICCIÓN DE ACCESO A LA INFORMACIÓN 
A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS. A través de la mesa de ayuda con el TI-F-034, se ha gestionado la cancelación, activación de usuarios asi como la gestión de
las contraseñas a los diferentes sistemas de información y servicios, en total de casos gestionados en aranda para los meses de octubre=53 y en noviembre= 55. 
11. 17/12/2020 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.13.1.2 SEGURIDAD DE LOS SERVICIOS DE RED El profesional de la oficina ha
atendido las solicitudes de malware, en total se atendieron para:
En octubre=8
En noviembre= 1. 
12. 21/12/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento a los controles A.9.4.1 RESTRICCIÓN DE ACCESO A LA
INFORMACIÓN y A.13.1.2 SEGURIDAD DE LOS SERVICIOS DE RED, para los meses de octubre y noviembre, los cuales se encuentran identificados en el riesgo de seguridad digital para el proceso
de Gestión de Tecnologías de la información RSI-005-03 y se constataron las cifras relacionadas con los archivos fuente presentados por la Oficina de Tecnologías de la Información y las
Comunicaciones.. 
13. 26/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.13.1.2 SEGURIDAD DE LOS SERVICIOS DE RED El profesional de la oficina ha
atendido las solicitudes de malware, en total se atendieron para: diciembre 2 casos. 
14. 26/01/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.9.4.1 RESTRICCIÓN DE ACCESO A LA INFORMACIÓN
A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS. A través de la mesa de ayuda con el TI-F-034, se ha gestionado la cancelación, activación de usuarios asi como la gestión de
las contraseñas a los diferentes sistemas de información y servicios, en total de casos gestionados en aranda para el mes de diciembre un total de 383. 
15. 27/01/2021 Creada por: [MARIA ERCILIA CASTAÑEDA] - NO se ha materializado el riesgo - De acuerdo con el monitoreo al riesgo realizado por el líder del proceso, no se ha materializado el
riesgo. Se observa ejecución de los controles durante el cuarto trimestre de la vigencia.. 
16. 23/04/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.9.2.2 SUMINISTRO DE ACCESO DE USUARIO
A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS
Por medio de la mesa de servicio se ha gestionado la cancelación y activación de usuarios, mediante el formato TI-F-034. A continuación se relaciona el total de casos de aranda atendidos Enero 203,
Febrero 246 y Marzo 182.. Ver Documento

17. 28/04/2021 Creada por: [DANIEL JOAQUIN RODRIGUEZ MORALES] - NO se ha materializado el riesgo - A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, Con el caso de
Aranda No. 173231 del 10 de marzo del presente año, inactivaron 9 cuentas de correo electrónico,
asuarezb@superservicios.gov.co
cfierro@superservicios.gov.co
ejaramillo@superservicios.gov.co
ejatencio@superservicios.gov.co
econtreras@superservicios.gov.co
ksalcedo@superservicios.gov.co
lserrato@superservicios.gov.co
pahernandez@superservicios.gov.co
pdeoro@superservicios.gov.co. 
18. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisaron los controles A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE
USUARIOS y A.9.2.2 SUMINISTRO DE ACCESO DE USUARIO, y se constató el cumplimiento de dichos controles con las evidencias presentadas.. 

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS

Afectación de
disponibilidad

Afectación grave de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros.

4 El profesional de la oficina de informática recibe mensualmente por parte del outsourcing de tecnología un informe que reporta las cuentas de usuario de correo que llevan inactivas 90 o más días, se revisa por qué los usuarios dueños de estas no están ingresando y si se concluye que ya no laboran en la entidad, manualmente se procede a bloquearlas. Evidencia: Casos aranda de cuentas desactivadas. TI-I-013 Instructivo Gestion de Usuarios Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y
resuelven
oportunamente

Completa Casos de Aranda 100 FUERTE 10

Afectación de
Integridad

Afectación moderada de la
integridad de la información
debido al interés particular de los
empleados y terceros

3 Cada vez que finaliza un contrato de un colaborador de la Entidad y con el fin de asegurar el bloqueo de una cuenta de usuario, en los sistemas de información que Administra la OTIC, el Supervisor o Jefe Inmediato envia la solicitud de bloqueo de la cuenta de usuario a traves de la Mesa de ayuda mediante el formato TI-F-034 administración de usuarios. Evidencia: casos aranda categoría gestion de usuario TI-M-002 Manual de Servicios Tecnológicos Asignado Adecuado Oportuna Prevenir No
confiable

Se investigan y
resuelven
oportunamente

Completa Casos de Aranda 85 DÉBIL 10

GESTIÓN DEL
TALENTO HUMANO N/A

Liderar y ejecutar las actividades propias de las administración y gestión del talento humano, aplicando la
normatividad vigente y los procedimientos establecidos en la entidad para contribuir a la consecución de
los objetivos institucionales.

APROBADO
26/04/2021
7:16:24
p.m.

SOFTWARE
Software de la Dirección de Talento
Humano (hojas de cálculo y sistema de
información de nómina)

PERDIDA DE
CONFIDENCIALIDAD

RSI-
003-01

Interrupción de los servicios de software de la Dirección de Talento Humano por instalación de mejoras o actualizaciones que pueden generar afectación en la disponibilidad de la
información.

INADECUADA CAPACIDAD DE
GESTIÓN MODIFICACIÓN

ACCIDENTAL DE
DATOS DEL SISTEMA
DE INFORMACIÓN

Afectación de
disponibilidad

Afectación grave de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros.

4

No RARA VEZ MAYOR Alta

La Directora y Coordinadoras de Talento Humano cada vez que se requiera realizan la actualización o modificación de las bases de datos y software de nómina ,de acuerdo con las novedades presentadas, con el propósito de mantener la información actualizada, para lo cual se realiza la solicitud a través de la plataforma de ayuda del aplicativo de nómina y las diferentes fuentes de información para la alimentación adecuada de las hojas
de cálculo, en caso de identificar inconsistencias se realiza el ajuste pertinente. Las evidencias se encuentran en la plataforma de ayuda del aplicativo de nómina y correo electrónico No esta documentado Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa plataforma de ayuda del aplicativo de nómina y correo electrónico. 100 FUERTE 10

FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR Baja ACEPTAR

Actividades
ejecutadas que
están
relacionadas con
gestión de
riesgos de
seguridad digital
2021

1. 30/04/2021 Creada por: [GERALDINE GIRALDO MORENO] - NO se ha materializado el riesgo - El riesgo no se ha materializó, durante el primer trimestre se implementó el control para lo cual se
gestionaron once (11) solicitudes, con el fin de mantener actualizada la información del aplicativo de nómina, de acuerdo a las necesidades del Grupo de Nómina y Seguridad Social. La evidencia del
control se anexa en el siguiente archivo. Ver Documento

2. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.12.1.2 GESTIÓN DE CAMBIOS, para este primer trimestre de 2021, y se
constató el cumplimiento de dicho control con la evidencia presentada.. 

INADECUADO CONTROL DE
CAMBIOS

Afectación de
Integridad

Afectación grave de la integridad
de la información debido al interés
particular de los empleados y
terceros

4

GESTIÓN
DOCUMENTAL N/A

Orientar la realización de las actividades necesarias para la administración y conservación de los
documentos producidos y recibidos por la entidad, aplicando la normatividad archivística, el sistema de
gestión documental automatizado, garantizando la integridad y conservación de la información.

APROBADO
3/02/2021
11:20:57
a.m.

INFORMACION /
DATO

Información dato que reposa en los
archivos de gestión y en el archivo
central de Grupo Centro de gestión
documental y Correspondendía.

PERDIDA DE
CONFIDENCIALIDAD

RSI-
002-GD

ACCESO NO RESTRINGIDO A INSTALACIONES, INADECUADA CAPACIDAD DE GESTIÓN, INFORMACIÓN DISPONIBLE PARA PERSONAS NO AUTORIZADAS PUEDE(N) SER
AFECTADA(S) POR LA ACCESO FÍSICO NO AUTORIZADO, PUEDE OCURRIR PERDIDA DE CONFIDENCIALIDAD, PERDIDA DE DISPONIBILIDAD, PERDIDA DE INTEGRIDAD, LO
QUE GENERARÍA LA AFECTACIÓN DE CONFIDENCIALIDAD, AFECTACIÓN DE DISPONIBILIDAD, AFECTACIÓN DE INTEGRIDAD

ACCESO NO RESTRINGIDO A
INSTALACIONES

ACCESO FÍSICO NO
AUTORIZADO

Afectación de
confidencialidad

Afectación moderada de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

3

No RARA VEZ MODERADO Moderada

El Técnico de Gestión Documental realiza una verificación mensual a las bodegas del Grupo Centro de Gestión Documental y correspondencia, con el objetivo de realizar control y seguimiento al cumplimiento de los estándares definidos por la normatividad archivística, mediante el diligenciamiento del formato GD-F-002 FORMATO DE INSPECCIÓN DE ALMACENAMIENTO E INSTALACIONES FÍSICAS DEL PLAN DE CONSERVACIÓN
DOCUMENTAL.: 1. estructura, 2. condiciones ambientales, 3.distribución,4. seguridad. En caso de que se presente alguna inconsistencia el técnico de Gestión Documental, deberá entregar un informe donde se encuentren las evidencias de incumplimiento al supervisor del contrato, para que así mismo se realice el debido requerimiento al contratista para que implemente las oportunidades de mejora. Las evidencias se encuentran en el
respectivo expediente creado en Orfeo del contratista.

PLAN DE CONSERVACIÓN DOCUMENTAL DEL SISTEMA
INTEGRADO DE CONSERVACIÓN. GD-F-002 Sistema integrado de
Conservación visita técnica a bodegas externas

Asignado Adecuado Oportuna Detectar Confiable
Se investigan y
resuelven
oportunamente

Completa Expediente en Orfeo 2020529221700003E 95 MODERADO 10

MODERADO NO DISMINUYE DIRECTAMENTE RARA VEZ MENOR Baja REDUCIR

GESTIÓN
DOCUMENTAL

AP-GD-
008

se realizara seguimiento para
prevenir que se materialice el riesgo
para la seguidad de la información.

Eficacia de las
acpm
relacionadas con
gestión de
riesgos de
seguridad de la
información.

1. 22/05/2020 Creada por: [MAURICIO DE JESUS ARAQUE TEJADA] - NO se ha materializado el riesgo - Durante el mes de enero, febrero y marzo del 2020, se ha realizó iinsección en las bodegas
del cotratista SIAR y GRM, donde NO se evidencio ninguna novedad en los siguientes aspectos: 1. estructura, 2. condiciones ambientales, 3.distribución,4. seguridad , 5.actividades de manteniendo.
Ver Documento

2. 22/05/2020 Creada por: [MAURICIO DE JESUS ARAQUE TEJADA] - NO se ha materializado el riesgo - Durante el mes de enero, febrero y marzo del 2020, se ha realizó insección en las bodegas
del cotratista SIAR y GRM, donde NO se evidencio ninguna novedad en los siguientes aspectos: 1. estructura, 2. condiciones ambientales, 3.distribución,4. seguridad , 5.actividades de manteniendo.
(adjunto actas de visita de cada uno de los meses mencionados). Ver Documento

3. 22/05/2020 Creada por: [DIANA PAOLA TOCORA] - NO se ha materializado el riesgo - El líder del proceso realizó seguimiento oportuno. Adicional se verifican las evidencias de los controles
descritos en el seguimiento realizado por el lìder. 
4. 15/07/2020 Creada por: [MAURICIO DE JESUS ARAQUE TEJADA] - NO se ha materializado el riesgo - Durante el mes de abril,mayo y junio del 2020, se ha realizó inspección en las bodegas
externas, donde NO se evidencio ninguna novedad en los siguientes aspectos: 1. estructura, 2. condiciones ambientales, 3.distribución,4. seguridad , 5.actividades de manteniendo.(adjunto actas de
visita de cada uno de los meses mencionados). Ver Documento

5. 15/07/2020 Creada por: [DIANA PAOLA TOCORA] - NO se ha materializado el riesgo - El líder del proceso realizó seguimiento oportuno. Adicional se verifican las evidencias de los controles
descritos en el seguimiento realizado por el líder. 
6. 6/10/2020 Creada por: [MAURICIO DE JESUS ARAQUE TEJADA] - NO se ha materializado el riesgo - Durante el mes de julio, agosto y septiembre del 2020, se ha realizó inspección en las bodegas
externas, donde NO se evidencio ninguna novedad en los siguientes aspectos: 1. estructura, 2. condiciones ambientales, 3.distribución,4. seguridad , 5.actividades de manteniendo.(adjunto actas de
visita de cada uno de los meses mencionados).. Ver Documento

7. 27/10/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento trimestral al control A.11.1.2 CONTROLES DE ACCESO FÍSICOS, que
se encuentra identificado en el riesgo de seguridad digital para el proceso de Gestión Documental RSI-002-GD y se verificaron las visitas realizadas a las 7 bodegas en todo el país.. 
8. 17/12/2020 Creada por: [MAURICIO DE JESUS ARAQUE TEJADA] - NO se ha materializado el riesgo - Durante trimestre comprendido entre los meses: octubre, noviembre y diciembre del 2020, se
ha realizó inspección en las bodegas externas, donde NO se evidencio ninguna novedad en los siguientes aspectos: 1. estructura, 2. condiciones ambientales, 3.distribución,4. seguridad , 5.actividades
de manteniendo.(se adjunta, actas de visita de cada uno de los meses mencionados).. Ver Documento

9. 26/01/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento trimestral al control A.11.1.2 CONTROLES DE ACCESO FÍSICOS, que
se encuentra identificado en el riesgo de seguridad digital para el proceso de Gestión Documental RSI-002-GD y se verificaron las visitas realizadas a las 8 bodegas en todo el país, durante los meses
de octubre, noviembre y diciembre de 2020.. 
10. 31/03/2021 Creada por: [MAURICIO DE JESUS ARAQUE TEJADA] - NO se ha materializado el riesgo - Durante trimestre comprendido entre los meses: enero, febrero y marzo del 2021, se ha
realizó inspección en las bodegas externas, donde NO se evidencio ninguna novedad en los siguientes aspectos: 1. estructura, 2. condiciones ambientales, 3.distribución,4. seguridad , 5.actividades de
manteniendo.(se adjunta, actas de visita de cada uno de los meses mencionados).. Ver Documento

11. 21/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento del primer trimestre 2021 al control A.11.1.2 CONTROLES DE
ACCESO FÍSICOS, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Gestión Documental RSI-002-GD y se encontraron los siguientes hallazgos: (i) No se encontró el
reporte de la Bodega de Río Norte / Barranquilla del mes de marzo de 2021 y (ii) Se incluyó un formato diligenciado de la Bodega GRM Colombia con fecha 2020 y versión 2, y el formato actual en
SIGME es versión 4. Se recomienda realizar los ajustes pertinentes.. 

INADECUADA CAPACIDAD DE
GESTIÓN

Afectación de
disponibilidad

Afectación moderada de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

3

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS

Afectación de
Integridad

Afectación moderada de la
integridad de la información
debido al interés particular de los
empleados y terceros

3

GESTIÓN
FINANCIERA N/A Dirigir la ejecución de la planeación, ejecución y control financiero de la Superservicios. APROBADO

13/04/2021
2:56:16
p.m.

INFORMACION /
DATO INFORMACIÓN/DATO Y SOFTWARE PERDIDA DE

CONFIDENCIALIDAD
RSI-
004-0

CONTRASEÑAS INSEGURAS, FALTA DE DESACTIVACIÓN DE CUENTAS DE USUARIO LUEGO DE FINALIZADO EL EMPLEO, INFORMACIÓN DISPONIBLE PARA PERSONAS NO
AUTORIZADAS PUEDE(N) SER AFECTADA(S) POR LA ACCESO NO AUTORIZADO AL SISTEMA DE INFORMACIÓN, PUEDE OCURRIR PERDIDA DE CONFIDENCIALIDAD,
PERDIDA DE DISPONIBILIDAD, PERDIDA DE INTEGRIDAD, LO QUE GENERARÍA LA AFECTACIÓN DE DISPONIBILIDAD, AFECTACIÓN DE CONFIDENCIALIDAD, AFECTACIÓN
DE INTEGRIDAD

CONTRASEÑAS INSEGURAS

ACCESO NO
AUTORIZADO AL
SISTEMA DE
INFORMACIÓN

Afectación de
disponibilidad Leve. 2

No RARA VEZ MODERADO Moderada

Cada vez que se requiera crear, modificar o eliminar un usuario en el sistema de información SIIF Nación, el líder de proceso solicita al coordinador o delegado responsable del sistema de información los privilegios o cambios requeridos con el fin de asegurar el acceso y la gestión de información de la entidad. De acuerdo con los lineamientos establecidos en el decreto 1068 de 2015 del Ministerio de Hacienda, cuando se trata de creación
de usuarios se realiza la solicitud por la página web, se imprime el formulario y se hace firmar por el usuario, el jefe inmediato y el coordinador de SIIF Nación y se envía por la sede electrónica, cuando se trate de modificación, actualización, corrección o eliminación, el coordinador o el delegado lo hará directamente en la plataforma a través del correo electrónico. De igual manera el sistema de Información SIIF Nación tiene configurado
inactivar todos los usuarios que se hayan autenticado en un tiempo minimo de 15 días, Como evidencia se tienen los formatos diligenciados y los correos electrónicos relacionados con dichas solicitudes.

Decreto 1068 de 2015 del Ministerio de Hacienda Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y
resuelven
oportunamente

Completa Correo electrónico - Físico 100 FUERTE 10

FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE Baja ACEPTAR

GESTIÓN
FINANCIERA

AP-GF-
009 Fortalecer el control del riesgo.

Eficacia de las
acpm
relacionadas con
gestión de
riesgos de
seguridad de la
información.

1. 21/07/2020 Creada por: [PATRICIA EUGENIA GONZALEZ ROBLES] - NO se ha materializado el riesgo - Se carga soporte del memorando enviado a los supervisores dando las directrices de
creación, modificación e inactivación de usuarios, se carga reporte de los usuarios registrados en SIIF Nación y los correos enviados por los usuarios indicando la respectiva solicitud.. Ver Documento

2. 22/07/2020 Creada por: [PATRICIA EUGENIA GONZALEZ ROBLES] - NO se ha materializado el riesgo - Se complementa el soporte de los usuarios del segundo trimestre por medio del reporte
generado en SIIF Nación y se carga memorando enviado a los supervisores dando las directrices de creación, modificación e inactivación de usuarios para el primer semestre. Ver Documento

3. 24/07/2020 Creada por: [GIOVANNI PEDRAZA RODRIGUEZ] - NO se ha materializado el riesgo - Se realizó el seguimiento semestral por parte del asesor OAP para el SIGESPI (John Redondo -
CPS 151 de 2020) al control A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, que se encuentra implementado y se encontro:
- 42 usuarios activos reportados directamente por el Sistema SIIF Nación, lo cual indica que han sido dados de alta con todos los soportes necesarios para su activación, de acuerdo con los estrictos
requerimientos establecidos por parte del Ministerio de Hacienda.
- El Coordinador SIIF Nación de la entidad registra en el aplicativo las solicitudes de creación de usuarios, ampliación de la fecha de expiración o eliminación en caso de no requerir continuar usando el
sistema, a través del formulario creado para tal fin, el cual exige la firma tanto del líder, jefe o supervisor y la líder del proceso de Gestión Financiera.
- Parámetros a seguir para la creación y desactivación de usuarios, de acuerdo con el Decreto 1068 de 2015, por parte de los Directores Territoriales y Coordinadores involucrados con el manejo del
Sistema SIIF Nación.. 
4. 26/10/2020 Creada por: [PATRICIA EUGENIA GONZALEZ ROBLES] - NO se ha materializado el riesgo - Se carga soporte del memorando enviado a los supervisores dando las directrices de
creación, modificación e inactivación de usuarios, se carga formatos con los cuales se han solicitado modificación de usuarios SIIF Nación del tercer trimestre del año.. Ver Documento

5. 26/10/2020 Creada por: [PATRICIA EUGENIA GONZALEZ ROBLES] - NO se ha materializado el riesgo - Se complementa el soporte de los usuarios del tercer trimestre por medio del Reporte estado
de Solicitudes de Creación y Modificación de Usuarios del Sistema en SIIF Nación.. Ver Documento

6. 27/10/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento trimestral al control A.9.2.1 REGISTRO Y CANCELACIÓN DEL
REGISTRO DE USUARIOS, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Gestión Financiera RSI-004-0 y se constató que de los 28 formularios de reporte de
solicitud de creación de cuenta de usuario presentados, sólo se encuentran 5 formularios firmados por el jefe inmediato del usuario y por el usuario. Dado lo anterior, se recomienda realizar las
diligencias pertinentes para tener toda la documentación completamente diligenciada y las justificaciones documentadas en caso de que exista algún motivo por lo cual no se hayan podido firmar... 
7. 29/01/2021 Creada por: [PATRICIA EUGENIA GONZALEZ ROBLES] - NO se ha materializado el riesgo - Se carga soporte del memorando enviado a los supervisores dando las directrices de
creación, modificación e inactivación de usuarios, se carga formatos con los cuales se han solicitado modificación de usuarios SIIF Nación del cuarto trimestre del año, se cargan correos de solicitud, de
modificcion y demas tramites relacionados con los perfiles de SIIF NACION.. Ver Documento

8. 29/01/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento del cuarto trimestre de 2020 al control A.9.2.1 REGISTRO Y
CANCELACIÓN DEL REGISTRO DE USUARIOS, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Gestión Financiera RSI-004-0 y se constató en el Reporte estado de
Solicitudes de Creación y Modificación de Usuarios, la gestión de 21 usuarios dentro de la plataforma SIIF, con todos los exigentes requerimientos por parte del Ministerio de Hacienda.. 
9. 13/04/2021 Creada por: [PATRICIA EUGENIA GONZALEZ ROBLES] - NO se ha materializado el riesgo - NO se ha materializado el riesgo - se carga formatos con los cuales se han solicitado
modificación de usuarios SIIF Nación del primer trimestre del año, se cargan correos de solicitud, de modificcion y demas tramites relacionados con los perfiles de SIIF NACION. 
https://drive.google.com/drive/u/0/folders/1K-mKhsnNmh2I9lK2QM3olkfaEGtEHOGY. Ver Documento

10. 26/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento del primer trimestre de 2021 al control A.9.2.1 REGISTRO Y
CANCELACIÓN DEL REGISTRO DE USUARIOS, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Gestión Financiera RSI-004-0 y se constató en el Reporte estado de
Solicitudes de Creación y Modificación de Usuarios, la gestión de 13 solicitudes dentro de la plataforma SIIF, con todos los exigentes requerimientos por parte del Ministerio de Hacienda.. 

FALTA DE DESACTIVACIÓN DE
CUENTAS DE USUARIO LUEGO
DE FINALIZADO EL EMPLEO

Afectación de
confidencialidad

Afectación moderada de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

3

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS

Afectación de
Integridad

Afectación moderada de la
integridad de la información
debido al interés particular de los
empleados y terceros

3

MEDIDAS PARA EL
CONTROL N/A

Aplicar las medidas necesarias para controlar, normalizar y restablecer la prestación de los servicios
públicos domiciliarios o conminar a las personas que los prestan a la mejora de las condiciones de la
prestación.

APROBADO
4/02/2021
9:32:11
a.m.

INFORMACION /
DATO Información/Dato PERDIDA DE

CONFIDENCIALIDAD
RSI-
004-IT

Alteración, eliminación o intento de modificación no autorizada de la información que posee de sus entidades intervenidas con las siguientes vulnerabilidades: (i); INFORMACIÓN
DISPONIBLE PARA PERSONAS NO AUTORIZADAS (ii); INADECUADOS DERECHOS DE USUARIO, que pueden ser afectadas por la fuga o revelación de información, lo que generaría
afectación en su confidencialidad, integridad y disponibilidad.

INADECUADOS DERECHOS DE
USUARIO

FUGA O
REVELACIÓN DE
INFORMACIÓN

Afectación de
confidencialidad

Afectación grave de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

4

No RARA VEZ MAYOR Alta

La Directora de Entidades Intervenidas y en Liquidación cada vez que ingresa un colaborador a la Dirección realiza la solicitud de creación o activación de usuarios mediante el formato TI-F-034 "Administración de usuarios" para asegurar la correcta gestión de los usuarios a los diferentes repositorios de información (Orfeo, FileServer y Sisgestión), en caso de no solicitar esos accesos los colaboradores no podrán acceder ni estarán
autorizados a dichos repositorios ni a los sistemas de información, para lo anterior se crean casos en la plataforma Aranda directamente desde el usuario autorizado (Directora). TI-F-034 - Administración de usuarios. Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa Herramienta Mesa de Ayuda: http://mesadeayuda.superservicios.gov.co 100 FUERTE 10

FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR Baja ACEPTAR

Eficacia de las
acpm
relacionadas con
gestión de
riesgos de
seguridad de la
información.

1. 15/07/2020 Creada por: [LUCIA HERNANDEZ RESTREPO] - NO se ha materializado el riesgo - No se ha materializado el riesgo, además, durante el segundo trimestre se gestionó una activación y
una inactivación de usuarios de la Dirección, utilizando el formato TI-F-034 “Administración De usuarios”.
Se crearon los siguientes casos: Caso RF-510852-4-158905, Caso RF-510856-4-158907 del Sistema Aranda.. 
2. 22/07/2020 Creada por: [JAROL REINEL DIAZ HERNANDEZ] - NO se ha materializado el riesgo - De acuerdo con el monitoreo al riesgo realizado por el líder del proceso, no se ha materializado el
riesgo. Por parte del asesor OAP para el SIGESPI (John Rendondo - CPS 151 de 2020), se realizó el seguimiento trimestral al control A.9.4.1 RESTRICCIÓN DE ACCESO A LA INFORMACIÓN, que
se encuentra identificado en el riesgo de seguridad digital para el proceso de Intervención RSI-004-IT y se constató lo siguiente:
Caso Aranda RF-510852-4-158905: Corresponde a la asignación del correo fempresarial@superservicios.gov.co a la colaboradora Janeth Montaña.
Caso Aranda RF-510856-4-158907: Corresponde a la desvinculación de la colaboradora Beatriz Duque Morales, quien trabajó hasta el 11 de mayo de 2020.
Para el riesgo no se definió acción de tratamiento teniendo en cuenta su zona de riesgo residual.. 
3. 26/10/2020 Creada por: [LUCIA HERNANDEZ RESTREPO] - NO se ha materializado el riesgo - Durante el tercer trimestre se gestionó una activación y una inactivación de usuarios de la Dirección,
utilizando el formato TI-F-034 “Administración De usuarios", correspondientes al contratista Juan Carlos Guasca Camargo.
Se crearon los siguientes casos: Caso RF-525322-4-162396, Caso RF-526470-4-162614 del Sistema Aranda.. 
4. 26/10/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento trimestral al control A.9.4.1 RESTRICCIÓN DE ACCESO A LA
INFORMACIÓN, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Intervención RSI-004-IT y se constató que los casos en Aranda RF-525322-4-162396 (retiro) y RF-
526470-4-162614 (reingreso) corresponden al Contratista Juan Carlos Guasca Camargo.. 
5. 26/01/2021 Creada por: [LUCIA HERNANDEZ RESTREPO] - NO se ha materializado el riesgo - Durante el cuarto trimestre se gestionaron 9 inactivaciones de usuarios de la Dirección, utilizando el
formato TI-F-034 “Administración De usuarios", correspondientes a Andrea Mora, Juan Carlos Guasca Camargo, Luis Gamboa, Mateo Cordoba, Yecyd Pardo, Dámara Gualtero, Maria Vargas, Claudia
Cerón, Samuel Alfonso.
Se crearon los siguientes casos: Caso RF-555531-4-169274,Caso RF-553692-4-168509,Caso RF-553556-4-168467.. 
6. 1/02/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se verifican las evidencias del control descrito en el seguimiento realizado por el líder del proceso
para este cuarto trimestre de 2020... 
7. 8/04/2021 Creada por: [LUCIA HERNANDEZ RESTREPO] - NO se ha materializado el riesgo - Durante el primer trimestre se gestionaron 14 activaciones de usuarios de la Dirección, utilizando el
formato TI-F-034 “Administración De usuarios", correspondientes a Andrea Mora, Juan Carlos Guasca Camargo, Luis Gamboa, Mateo Cordoba, Yecyd Pardo, Dámara Gualtero, Maria Vargas, Claudia
Cerón, Samuel Alfonso, Claudia Castellanos, Sebastian Muñoz, Dora Araque, Oscar Rincón y Diego Ayala.. Ver Documento

8. 11/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisan y verifican las evidencias del control A.9.4.1 RESTRICCIÓN DE ACCESO A LA
INFORMACIÓN, descrito en el seguimiento realizado por el líder del proceso para este primer trimestre de 2021.. 

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS

Afectación de
disponibilidad Leve. 2

MEDIDAS PARA EL
CONTROL N/A

Aplicar las medidas necesarias para controlar, normalizar y restablecer la prestación de los servicios
públicos domiciliarios o conminar a las personas que los prestan a la mejora de las condiciones de la
prestación.

APROBADO
23/03/2021
4:00:58
p.m.

INFORMACION /
DATO INFORMACIÓN / DATO PERDIDA DE

CONFIDENCIALIDAD
RSI-
003-CT

INFORMACIÓN DISPONIBLE PARA PERSONAS NO AUTORIZADAS, INFORMACIÓN DISPONIBLE PARA PERSONAS NO AUTORIZADAS PUEDE(N) SER AFECTADA(S) POR LA
FUGA O REVELACIÓN DE INFORMACIÓN, PUEDE OCURRIR PERDIDA DE CONFIDENCIALIDAD, LO QUE GENERARÍA LA AFECTACIÓN DE CONFIDENCIALIDAD

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS

FUGA O
REVELACIÓN DE
INFORMACIÓN

Afectación de
confidencialidad

Afectación grave de la
confidencialidad de la información
debido al interés particular de los
empleados y terceros.

4 No RARA VEZ MAYOR Alta Cada vez que se requiera asignar o modificar un permiso a los expedientes del sistema de información documental ORFEO, el propietario del expediente utiliza la opción "Confidencial/Nivel de Seguridad", de acuerdo con la guía de ayuda No. 17 Instructivo de seguridad para Expedientes y Radicados, con el fin de asegurar la confidencialidad de los documentos que lo necesiten. El dueño del expediente cuando se de cuenta o sea
notificado podrá asignar estos permisos. Como evidencia se tiene la trazabilidad de las actividades en la pestaña histórico del ORFEO.

Guía de ayuda No. 17 Instructivo de seguridad para Expedientes y
Radicados Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa ORFEO/HISTORICOS 100 FUERTE 10 FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR Baja ACEPTAR

Eficacia de las
acpm
relacionadas con
gestión de
riesgos de
seguridad de la
información.

1. 16/07/2020 Creada por: [DIEGO ALEJANDRO OSSA URREA] - NO se ha materializado el riesgo - No se ha materializado el riesgo, se revisaron los expedientes creados por la dirección de
investigaciones de la delegada de energía y gas, encontrando que todos cumplen con las políticas de privacidad.. Ver Documento

2. 21/07/2020 Creada por: [MILTON EDUARDO BAYONA BONILLA] - NO se ha materializado el riesgo - No se ha materializado el riesgo, se revisaron los 64 expedientes que se han creado durante el
primer semestre del 2020, por parte de la Dirección de Investigaciones de la Superintendencia Delegada de Acueducto, Alcantarillado y Aseo, encontrando que todos cumplen con las políticas de
privacidad.. Ver Documento

3. 24/07/2020 Creada por: [JAROL REINEL DIAZ HERNANDEZ] - NO se ha materializado el riesgo - De acuerdo con el monitoreo al riesgo realizado por los líderes del proceso, no se ha materializado
el riesgo. Por parte del asesor OAP para el SIGESPI (John Rendondo - CPS 151 de 2020), se realizó el seguimiento semestral al control A.9.2.3 GESTIÓN DE DERECHOS DE ACCESO
PRIVILEGIADO, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Control RSI-003-CT y se constató lo siguiente:
- Los expedientes relacionados con los procesos de investigación para la Delegada de Energía y Gas y sus respectivos anexos se encuentran privatizados.
- Los expedientes relacionados con los derechos de petición de información y las actas de seguimiento de los procesos de investigación de la Delegada de Energía y Gas, aunque no se encuentran
privatizados, no se encontró información pública clasificada o pública reservada.
- Los expedientes relacionados con los procesos de investigación para la Delegada de Acueducto, Alcantarillado y Aseo y sus respectivos anexos se encuentran privatizados.. 
4. 27/10/2020 Creada por: [MILTON EDUARDO BAYONA BONILLA] - NO se ha materializado el riesgo - No se ha materializado el riesgo, se revisaron los 63 expedientes que se han creado durante el
tercer trimestre del 2020, por parte de la Dirección de Investigaciones de la Superintendencia Delegada de Acueducto, Alcantarillado y Aseo, encontrando que todos cumplen con las políticas de
privacidad.. Ver Documento

5. 27/10/2020 Creada por: [DIEGO ALEJANDRO OSSA URREA] - NO se ha materializado el riesgo - No se ha materializado el riesgo, se revisaron los 18 expedientes que se han creado durante el
tercer trimestre del 2020, por parte de la Dirección de Investigaciones de la Superintendencia Delegada para Energía y Gas Combustible, encontrando que todos cumplen con las políticas de privacidad.
Ver Documento

6. 27/10/2020 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se realizó el seguimiento trimestral al control A.9.2.3 GESTIÓN DE DERECHOS DE ACCESO
PRIVILEGIADO, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Control RSI-003-CT y se constató lo siguiente:
- Los expedientes relacionados con los procesos de investigación de la Delegada de Energía y Gas y sus respectivos anexos se encuentran privatizados a excepción del expediente:
2020240350600021E.
- Los expedientes relacionados con los procesos de investigación de la Delegada de Acueducto, Alcantarillado y Aseo y sus respectivos anexos se encuentran privatizados a excepción de los
expedientes: 2020440350600108E, 2020440350600097E y 2020440350600069E.
Dado lo anterior, se recomienda privatizar los expedientes mencionados anteriormente, por cuanto pueden contener información calificada como clasificada.. 
7. 26/01/2021 Creada por: [DIEGO ALEJANDRO OSSA URREA] - NO se ha materializado el riesgo - No se ha materializado el riesgo, se revisaron los expedientes activos en la Dirección de
Investigaciones de la Superintendencia Delegada para Energía y Gas Combustible, encontrando que todos cumplen con las políticas de privacidad.. Ver Documento

8. 28/01/2021 Creada por: [MILTON EDUARDO BAYONA BONILLA] - NO se ha materializado el riesgo - Se revisaron los 94 expedientes que se han creado durante el cuarto trimestre del 2020, por
parte de la Dirección de Investigaciones de la Superintendencia Delegada de Acueducto, Alcantarillado y Aseo, encontrando que todos cumplen con las políticas de privacidad.. Ver Documento

9. 28/01/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Los expedientes relacionados con los procesos de investigación de la Delegada de Energía y Gas
y sus respectivos anexos correspondientes al cuarto trimestre de 2020, se encuentran privatizados.. Ver Documento

10. 28/01/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Los expedientes relacionados con los procesos de investigación de la Delegada de Acueducto,
Alcantarillado y Aseo y sus respectivos anexos correspondientes al cuarto trimestre de 2020, se encuentran privatizados a excepción de los expedientes: 2020440350600133E, 2020440350600176E,
2020440350600165E, 2020440350600198E, 2020440350600192E, 2020440350600217E, 2020440350600212E. De igual manera, se revisaron los expedientes reportados el tercer trimestre de 2020
como no privatizados y aún continúan en ese estado: 2020440350600108E, 2020440350600097E y 2020440350600069E. Dado lo anterior, se recomienda privatizar los expedientes mencionados
anteriormente, por cuanto pueden contener información calificada como clasificada.. Ver Documento

11. 21/04/2021 Creada por: [MILTON EDUARDO BAYONA BONILLA] - NO se ha materializado el riesgo - Se revisaron los 22 expedientes que se han creado durante el primer trimestre del 2021, por
parte de la Dirección de Investigaciones de la Superintendencia Delegada de Acueducto, Alcantarillado y Aseo, encontrando que 8 expedientes no se encuentran en estado privatizado por los que se
requiero a la Directora de Investigaciones realizar las acciones pertinentes para privatizar lo mencionado. Así mismo, se solicitó realizar la gestión con los expedientes encontrados de los cortes
anteriores. Ver Documento

12. 29/04/2021 Creada por: [DIEGO ALEJANDRO OSSA URREA] - NO se ha materializado el riesgo - NO se ha materializado el riesgo - Se revisaron los 2 expedientes que se han creado durante el
primer trimestre del 2021, por parte de la Dirección de Investigaciones de la Superintendencia Delegada para Energía y Gas Combustible, encontrando que un (01) expedientes no se encuentran en
estado privatizado por los que se requirió al Director de Investigaciones realizar las acciones pertinentes para privatizar lo mencionado.. Ver Documento

13. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.9.2.3 GESTIÓN DE DERECHOS DE ACCESO PRIVILEGIADO, para este
primer trimestre de 2021, y se constató que los 22 expedientes que se han creado durante el primer trimestre del 2021, por parte de la Dirección de Investigaciones de la Superintendencia Delegada de
Acueducto, Alcantarillado y Aseo, se encuentran privatizados, dando cumplimiento al control con la evidencia presentada.. 
14. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.9.2.3 GESTIÓN DE DERECHOS DE ACCESO PRIVILEGIADO, para este
primer trimestre de 2021, y se constató que los 2 expedientes que se han creado durante el primer trimestre del 2021, por parte de la Dirección de Investigaciones de la Superintendencia Delegada para
Energía y Gas Combustible, se encuentran privatizados, dando cumplimiento al control con la evidencia presentada.. 

MEJORA E
INNOVACIÓN N/A Promover el mejoramiento continuo y el desarrollo de mecanismos de innovación para fortalecer el

desempeño institucional. APROBADO
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INFORMACION /
DATO

NORMATIVIDAD RELACIONADA CON
SIGESPI

PERDIDA DE
DISPONIBILIDAD

RSI-
001-MI

POSIBILIDAD DE INCUMPLIMIENTO DE REQUISITOS LEGALES DEL SIGESPI DEBIDO A UN INADECUADO CONTROL DE CAMBIOS O INADECUADO NIVEL DE CONOCIMIENTO
POR PARTE DEL OFICIAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN, LO QUE PODRÍA GENERAR LA PÉRDIDA DE DISPONIBILIDAD DE LA INFORMACIÓN.

INADECUADO CONTROL DE
CAMBIOS

INCUMPLIMIENTO
DE LEYES

Afectación de
disponibilidad

Afectación moderada de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

3

No RARA VEZ MODERADO Moderada

El profesional encargado del Sistema de Gestión de Seguridad y Privacidad de la Información revisa semestralmente si existen modificaciones a los requisitos legales y otros requisitos relacionados con seguridad de la información y tratamiento de datos personales, con el propósito de mantener actualizado el normograma de acuerdo con la normatividad vigente, en caso de que se identifique que la norma se encuentre obsoleta o haya
sido actualizada, se procederá a actualizar el normograma. Como evidencia se realiza la solicitud de actualización del registro, plan de trabajo y la publicación del documento actualizado en la plataforma SIGME. DE-M-005 Manual del Sistema Integrado de gestión y Mejora. Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa Plataforma SIGME 100 FUERTE 10

FUERTE DIRECTAMENTE INDIRECTAMENTE RARA VEZ MENOR Baja ACEPTAR

1. 30/04/2021 Creada por: [LIDA CONSTANZA CUBILLOS] - NO se ha materializado el riesgo - Para dar cumplimiento al control A.18.1.1 IDENTIFICACIÓN DE LA LEGISLACIÓN APLICABLE Y DE
LOS REQUISITOS CONTRACTUALES, se referencia el vínculo del registro MI-R-001 NORMOGRAMA PROCESO DE MEJORA E INNOVACIÓN: 
http://sigmecalidad.superservicios.gov.co/SSPD/Isodoc/consultas.nsf/442a1ae7d450e3b40525776900631052/cc8b97b3705764d1052586bf004525e8?OpenDocument. 
2. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.18.1.1 IDENTIFICACIÓN DE LA LEGISLACIÓN APLICABLE Y DE LOS
REQUISITOS CONTRACTUALES, para este primer trimestre de 2021, y se constató el cumplimiento de dicho control con la evidencia presentada.. 

INADECUADO NIVEL DE
CONOCIMIENTO Y/O
CONCIENCIACIÓN DE
EMPLEADOS

MEJORA E
INNOVACIÓN N/A Promover el mejoramiento continuo y el desarrollo de mecanismos de innovación para fortalecer el

desempeño institucional. APROBADO
20/04/2021
4:36:30
p.m.

INFORMACION /
DATO INFORMACION/DATO PERDIDA DE

CONFIDENCIALIDAD
RSI-
002-MI

POSIBILIDAD DE ACCESO A LA PLATAFORMA SIGME DEBIDO A UNA INADECUDA GESTIÓN DE CONTRASEÑAS INSEGURAS, CUENTAS DE USUARIO GENERADAS POR
SISTEMA CUYAS CONTRASEÑAS PERMANECEN SIN MODIFICACIÓN, FALTA DE DESACTIVACIÓN DE CUENTAS DE USUARIO LUEGO DE FINALIZADO EL EMPLEO O
INFORMACIÓN DISPONIBLE PARA PERSONAS NO AUTORIZADAS, LO QUE POSRÍA GENERAR UNA AFECTACIÓN A LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD
DE LA INFORMACIÓN.

CONTRASEÑAS INSEGURAS

ACCESO NO
AUTORIZADO AL
SISTEMA DE
INFORMACIÓN

Afectación de
confidencialidad Leve. 2

No RARA VEZ MODERADO Moderada

Cada vez que se requiera crear, modificar o eliminar un usuario en la plataforma SIGME, el líder de proceso solicita al administrador vía correo electrónico los privilegios o cambios requeridos con el fin de asegurar el acceso. En caso de requerir correcciones a la solicitud, el líder del proceso reenvía el correo y se comunica con el administrador de la plataforma SIGME. Como evidencia se tienen los correos electrónicos de radicación de la
solicitud.

DE-M-005 MANUAL DEL SISTEMA INTEGRADO DE GESTIÓN Y
MEJORA Numeral 5.20 SOLICITUD ACCESO PLATAFORMA SIGME Asignado Adecuado Oportuna Prevenir Confiable

Se investigan y
resuelven
oportunamente

Completa Correos Administrador Sigme - sigmeadmin@superservicios.gov.co 100 FUERTE 10

FUERTE DIRECTAMENTE INDIRECTAMENTE RARA VEZ MENOR Baja ACEPTAR

Actividades
ejecutadas que
están
relacionadas con
gestión de
riesgos de
seguridad digital
2021

1. 18/04/2021 Creada por: [LIDA CONSTANZA CUBILLOS] - NO se ha materializado el riesgo - NO se ha materializado el riesgo - Durante el I trimestre del año, se realizó el seguimiento al control
A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, que se encuentra identificado en el riesgo de seguridad digital para el proceso de Mejora Integral de la Gestión Institucional
RSI-002-MI y se constató lo siguiente:
- El líder del proceso realizó el seguimiento al riesgo de manera oportuna.
- Durante el periodo no hubo reportes de incidentes de seguridad de la información.
- Creación de 13 cadenas de conexión en 5 solicitudes a la mesa de ayuda, para la creación de usuarios en la aplicación SIGME.
- No se presentaron solicitudes de eliminación de usuarios para la aplicación SIGME.. Ver Documento

2. 30/04/2021 Creada por: [JHON RAFAEL REDONDO CAMPOS] - NO se ha materializado el riesgo - Se revisó el control A.9.2.1 REGISTRO Y CANCELACIÓN DEL REGISTRO DE USUARIOS, para
este primer trimestre de 2021, y se constató el cumplimiento de dicho control con la evidencia presentada.. 

CUENTAS DE USUARIO
GENERADAS POR SISTEMA
CUYAS CONTRASEÑAS
PERMANECEN SIN
MODIFICACIÓN

Afectación de
Integridad

Afectación moderada de la
integridad de la información
debido al interés particular de los
empleados y terceros

3

FALTA DE DESACTIVACIÓN DE
CUENTAS DE USUARIO LUEGO
DE FINALIZADO EL EMPLEO

Afectación de
disponibilidad

Afectación moderada de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

3

INFORMACIÓN DISPONIBLE
PARA PERSONAS NO
AUTORIZADAS


